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Capitulo

1

Cidades Inteligentes:
Conceitos, plataformas e desafios

Fabio Kon, Eduardo Felipe Zambom Santana

Abstract

With the growth of the urban population, the infrastructural problems and limited resour-
ces of thousands of cities around the world affect negatively the lives of billions of people.
Making cities smarter can help improving city services and increasing the quality of life
of their citizens. Information and communication technologies (ICT) are a fundamental
means to move towards smarter city environments. Using a software platform on top of
which Smart City applications can be deployed facilitates the development and integra-
tion of such applications. However, there are, currently, significant technological and
scientific challenges that must be faced by the ICT community before these platforms can
be widely used. This chapter presents the state-of-the-art and the state-of-the-practice
in Smart Cities environments. We analyze eleven smart city platforms and eleven smart
city initiatives with respect to the most used enabling technologies as well as functional
and non-functional requirements. Finally, we enumerate open research challenges and
comment on our vision for the area in the future.

Resumo

Com o crescimento da populagdo urbana, problemas de infraestrutura e de acesso
limitado a recursos em diversas cidades ao redor mundo afetam negativamente a vida
de bilhoes de pessoas. Tornar as cidades mais inteligentes pode ajudar a melhorar os
servicos urbanos aumentando a qualidade de vida de seus cidaddos. A Tecnologia da
Informagdo e Comunicagdo (TIC) sdo meios fundamentais para esse objetivo. Uma pla-
taforma de software pode ser usada para facilitar enormemente a criag¢do e integracdo de
aplicagoes robustas para cidades inteligentes. Entretanto, ainda existem desafios técni-
cos e cientificos significativos que necessitam ser enfrentados antes que essas plataformas
possam ser amplamente utilizadas. Este capitulo apresenta o estado da arte e o estado
da prdtica em iniciativas e ambientes de cidades inteligentes. Para isso, analisamos onze



iniciativas internacionais de cidades inteligentes e onze projetos cientificos para a cria-
cdo de plataformas de software para cidades inteligentes. Descrevemos as tecnologias
mais utilizadas por esses projetos e seus requisitos funcionais e ndo-funcionais. Final-
mente, apresentamos os desafios de pesquisa ainda em aberto e discutimos a nossa visao
para a drea no futuro.

1.1. Introducao

Desde 2009, a maior parte da populacdo mundial vive em cidades (United Nations 2009)
e a infraestrutura e os recursos existentes nessas cidades muitas vezes ndo sao suficientes
para comportar o crescimento e a concentracdo da populacdo. Uma forma de enfrentar
esse problema € tornando as cidades mais inteligentes, otimizando o uso dos seus recursos
e infraestrutura de uma forma sustentdvel e melhorando a qualidade de vida de sua popu-
lagdo. Para atingir esse objetivo, tecnologias de informacdo e comunicagdo (TIC) podem
ser empregadas para coletar e analisar uma grande quantidade de informagdes geradas
por diversas fontes de dados da cidade como, por exemplo, redes de sensores, sistemas
de transito e dispositivos dos cidadaos. Esses dados podem ser utilizados de formas ino-
vadoras e criativas para a criagdo de aplica¢des integradas que melhorem os servigos da
cidade e o uso de seus recursos. Entretanto, usar todos os dados de uma forma efetiva e
eficiente € um desafio bastante complexo.

Neste capitulo serdo mostradas aplicacdes e servicos de Cidades Inteligentes de-
senvolvidas em uma grande variedade de cendrios, como por exemplo na melhoria e mo-
nitoramento do transito (Djahel et al. 2014; Barba et al. 2012), no monitoramento das
condi¢Oes da cidade (Vakali et al. 2014), para o controle de multiddes (Franke et al.
2015), para o monitoramento do sistema de coleta de lixo (Perera et al. 2014), em sis-
temas de saude (Hussain et al. 2015), de seguranca publica (Galache et al. 2014) e o
gerenciamento de recursos como dgua (Pérez-Gonzdlez and Diaz-Diaz 2015) e energia
elétrica (Yamamoto et al. 2014).

Um problema na maioria das aplicacdes de cidades inteligentes, é que normal-
mente os sistemas sdo direcionados a um problema especifico e sdo desenvolvidos sempre
desde o inicio com pouco reuso de software e sem a comunicagdo entre esses sistemas.
Essa abordagem leva a um maior trabalho, ao uso nio otimizado dos recursos e impede a
criacdo de aplicacdes que necessitem de dados e servigos de diversos dominios, o que é
uma das principais caracteristicas de cidades inteligentes.

Para resolver os problemas de integracao entre as aplica¢des, uma das abordagens
mais utilizadas tanto em pesquisas académicas como em experimentos ja realizados em
algumas cidades € a utilizacdo de uma plataforma de software que oferece diversos me-
canismos e caracteristicas ndo-funcionais para a utilizacao dos dados e servicos da cidade
de uma forma integrada e com o objetivo de facilitar a implementacao de aplicacdes de
Cidades Inteligentes para cidaddos e administradores da cidade.

No entanto, muitos desafios técnicos e de pesquisa ainda precisam ser resolvidos
antes que ambientes de Cidades Inteligentes eficazes e robustos sejam completamente
desenvolvidos. Alguns dos maiores desafios sdo: permitir a interoperabilidade entre os
diversos componentes da cidade, garantir a privacidade e a seguranga dos cidaddos e
sistemas da cidade, gerenciar o armazenamento e o processamento de grandes quantidades



de dados, oferecer a escalabilidade necessaria para o aumento da populagdo da cidade e
lidar com a heterogeneidade de dispositivos como sensores e smartphones.

Este capitulo tem o objetivo de apresentar o conceito de Cidades Inteligentes,
apontando as defini¢des mais aceitas na literatura e discutindo as tecnologias necessarias
para o desenvolvimento de cidades inteligentes. Depois serdo descritas iniciativas realiza-
das em algumas cidades ao redor do mundo e projetos de pesquisa para a implementagao
de plataformas de software para Cidades Inteligentes incluindo os desafios técnicos e de
pesquisa que ainda precisam ser resolvidos.

O restante deste capitulo estd organizado da seguinte maneira, a Secdo 1.2 discute
as mais citadas definicdes de cidades inteligentes. A Secdo 1.3 apresenta as principais
tecnologias utilizadas para a implantacdo de cidades inteligentes. A Secdo 1.4 apresenta
diversas iniciativas de cidades inteligentes ao redor do mundo. A Sec¢do 1.5 descreve pla-
taformas de cidades inteligentes desenvolvidas em projetos de pesquisa e comerciais. A
Secdo 1.6 apresenta os requisitos identificados a partir das plataformas e iniciativas anali-
das. A Secdo 1.7 apresenta uma arquitetura de referéncia derivada a partir dos requisitos.
A Seciao 1.8 lista os principais desafios técnicos e de pesquisa para a criacdo de cidades
inteligentes. A Secdo 1.9 discute as implica¢des de Cidades Inteligentes para os diferentes
papeis da cidade. Finalmente, a Secdo 1.10 aponta as conclusdes deste capitulo.

1.2. Definicoes de Cidades Inteligentes

Nesta secdo serdo apresentadas e discutidas diversas defini¢des de Cidades Inteligentes
encontradas na literatura. Essas definicdes consideram desde as mudancas sociais espera-
das com Cidades Inteligentes como o empoderamento e a melhora na qualidade de vida
da populagdo até o uso de TICs para a melhora na infraestrutura e nos servigos da cidade
e na otimizacao do uso dos recursos da cidade.

A Tabela 1.1 apresenta diversas definicdes de cidades inteligentes. A maioria des-
sas definicdes citam explicitamente que o objetivo de uma cidade inteligente é a melhoria
da qualidade de vida do cidaddo. Algumas defini¢cdes (Giffinger et al. 2007; Guan 2012)
nao estabelecem por qual meio isso deve ser alcancado, enquanto outras definem que isso
serd alcancado através da construcdo de uma infraestrutura tecnolégica para melhorar os
servigos da cidade (Caragliu et al. 2011; Dameri 2013; Harrison et al. 2010).

A maioria das defini¢des citam a necessidade do uso de tecnologia da informacao
parar otimizar o uso da infraestrutura da cidade, o gerenciamento dos recursos e os servi-
cos da cidade (Harrison et al. 2010; Washburn et al. 2009). Algumas dessas definicdes
ainda adicionam a necessidade do desenvolvimento sustentavel da cidade, com a melhoria
no uso de recursos como dgua e energia elétrica (Caragliu et al. 2011; Dameri 2013).

Um aspecto relevante € a necessidade de uma cidade inteligente facilitar também o
crescimento econdmico da cidade (Dameri 2013) possibilitando a inclusdo e participagao
de toda a populacdo na sociedade. Duas defini¢des (Dameri 2013; Giffinger et al. 2007)
citam a participacdo da sociedade na decisdo dos governos através de governos partici-
pativos. Outras questdes importantes levantadas pelas defini¢des, € o monitoramento da
infraestrutura da cidade, como ruas, pontes, linhas de trem (Hall et al. 2000), o monito-
ramento do uso de recursos como dgua e energia elétrica (Hall et al. 2000) e a integragao



Tabela 1.1. Definicoes de Cidades Inteligentes

Defini¢ao

Autor

“A Smart City is a city well performing built on the
‘smart’ combination of endowments and activities of
self-decisive, independent and aware citizens”

(Giffinger et al. 2007)

“A city to be smart when investments in human and social
capital and traditional (transport) and modern (ICT)
communication infrastructure fuel sustainable economic
growth and a high quality of life, with a wise management
of natural resources, through participatory governance”

(Caragliu et al. 2011)

“A smart city is a well-defined geographical area, in which
high technologies such as ICT, logistic, energy production,
and so on, cooperate to create benefits for citizens in terms
of well-being, inclusion and participation, environmental
quality, intelligent development; it is governed by a
well-defined pool of subjects, able to state the rules and
policy for the city government and development”

(Dameri 2013)

“A city that monitors and integrates conditions of
all of its critical infrastructures, including roads,
bridges, tunnels, rails, subways, airports, seaports,
communications, water, power, even major buildings,
can better optimize its resources, plan its preventive
maintenance activities, and monitor security aspects
while maximizing services to its citizens”

(Hall et al. 2000)

“A city connecting the physical infrastructure, the
IT infrastructure, the social infrastructure, and the
business infrastructure to leverage the collective
intelligence of the city”

(Harrison et al. 2010)

“A smart city, according to ICLEI, is a city that is
prepared to provide conditions for a healthy and happy
community under the challenging conditions that global,
environmental, economic and social trends may bring.”

(Guan 2012)

“The use of Smart Computing technologies to make the
critical infrastructure components and services of city
which include city administration, education, healthcare,
public safety, real estate, transportation, and utilities
more intelligent, interconnected, and efficient”

(Washburn et al. 2009)




entre todos os servigcos da cidade (Harrison et al. 2010; Washburn et al. 2009).

Além das definicdes apresentadas anteriormente, Giffinger et al. (Giffinger et al.
2007) descreve seis dimensdes para verificar o quao inteligente € uma cidade, que sao:
Smart Economy, Smart People, Smart Governance, Smart Mobility, Smart Environment
e Smart Living, os quais traduzimos livremente como economia, populacdo, governanca,
mobilidade, meio-ambiente e vida inteligentes. Muitos autores aceitam essa classificagao
(Herndndez-Muiioz et al. 2011; Papa et al. 2013) e hd ainda um benchmark desenvolvido
para classificar as cidades mais inteligentes da Europa usando essas dimensdes !. Essas
dimensdes sao definidas da seguinte forma:

e Economia Inteligente mede o quao bem preparada economicamente uma cidade
estd, utilizando parametros como qualidade das empresas instaladas e o seu am-
biente para empreendedorismo. Algumas acdes desenvolvidas relacionadas a esta
dimensao sdo incentivos a empresas para o desenvolvimento de solugdes tecnologi-
cas para a cidade e a melhoria do ambiente de negdcios com legislacdo adequada a
inovacao e infraestrutura para negocios.

e Populacao Inteligente mede o desenvolvimento da populagdo da cidade usando
parametros como educagdo, emprego e renda. Algumas agdes relacionadas a esta
dimensao sdo projetos para inclusao digital dos cidadaos e programas de educacao
cientifica e tecnoldgica.

e Governanca Inteligente mede o qualidade e transparéncia dos 6rgdos publicos
municipais com parametros como facilidade no uso dos servicos publicos, inves-
timentos em tecnologia e transparéncia nos dados e no uso de recursos da cidade.
Algumas acdes relacionadas a esta dimensao sao a criagdo de governos participati-
vos e a divulgacdo de informagdes sobre a cidade em portais de transparéncia e de
dados abertos.

e Mobilidade Inteligente mede a facilidade da mobilidade na cidade nos diversos
modais de transporte como Onibus, metrd, carro e bicicleta. Usa parametros como
quilometros de congestionamento, tamanho da malha metrovidria e quantidade de
pessoas que usam transporte publico ou ndo-poluente. Algumas a¢des relacionadas
a esta dimensdo s@o o monitoramento em tempo real do fluxo nas vias da cidade,
o uso de sensores para indicar vagas de estacionamento livres e aplicacdes para
facilitar e incentivar o uso de transporte publico e sustentdvel, tais como bicicletas.

e Meio-Ambiente Inteligente mede a sustentabilidade na cidade usando parametros
como polui¢do ambiental, eficiéncia no uso de recursos como agua e energia elétrica
e a quantidade de lixo reciclado. Algumas acOes relacionadas a esta dimensao sdo a
medicao da qualidade do ar e dgua da cidade, o uso de fontes renovaveis de energia
e a medi¢do em tempo real dos recursos utilizados em residéncias.

¢ Vida Inteligente mede a qualidade de vida da populacdo usando pardmetros como
entretenimento, segurancga e cultura como quantidade de 4reas verdes, nimero de

'Smarts Cities in Europe - http://www.smart-cities.eu



bibliotecas e taxa de homicidios da cidade. Algumas acdes relacionadas a esta
dimensdo sdao o uso de aplicagdes para o acompanhamento da saide de idosos, o
processamento automatico de imagens de cameras de seguranga e aplicativos que
mostram os eventos culturais programados na cidade.

Atualmente a expressdo Cidades Inteligentes (Smart Cities) esta bem estabelecido,
porém existem algumas outras expressdes que também indicam caracteristicas similares a
ideia de Cidades Inteligentes. Algumas dessas expressdes sdo: Cidades Digitais (Digital
City), Cidades do Conhecimento (Knowledge City) e Cidades Conectadas (Wired City).

Neste capitulo apenas a expressdo Cidades Inteligentes (Smart Cities) foi consi-
derado, isso porque, atualmente ele € o mais utilizado, como mostra a Figura 1.1 gerada
pela ferramenta Google Trends?, a qual mostra a quantidade de buscas feitas por cada
expressdo. Além diss, essa expressao € a tinica que claramente define que a cidade deve
disponibilizar servicos integrados aumentando a inteligéncia da cidade para melhorar a
qualidade de vida do cidadao.

smart cities digital cities knowledge... wired cities

Search term Search term Search term Search term

Figura 1.1. Pesquisas relacionados a expressoes relacionadas a Cidades Inteligentes

As expressoes Cidades Digitais e Cidades Conectadas estao relacionados ao for-
necimento de servigos digitais aos cidaddos utilizando uma infraestrutura de TI, mas sem
necessariamente a integracao entre os diversos tipos de aplica¢des e dominios que podem
existir em uma cidade. A expressdo Cidade do Conhecimento, além de ser pouco usado,
estd relacionado mais ao dominio da educacgio, tendo o objetivo de empoderar o cidadao
através da educacdo. Dois trabalhos apresentam uma discussdo sobre essas diferentes
expressoes (Cocchia 2014; Yin et al. 2015).

Existem iniciativas em diversas cidades ao redor do mundo, a maioria na Europa

2Google Trends - https://www.google.com/trends/



(Caragliu et al. 2011; Manville et al. 2014), diversas nos Estados Unidos 37 apao e China
(Liu and Peng 2013) e alguns projetos em outras partes do mundo como Brasil (Fortes
et al. 2014), Emirados Arabes (J anajreh et al. 2013) e Coreia do Sul (Kshetri et al. 2014).
Esses dados mostram que a grande maioria dos projetos estdo concentrados em paises
desenvolvidos, existem alguns poucos projetos em paises em desenvolvimento. Nenhum
projeto foi encontrado nos paises mais pobres do globo. A Figura 1.2 mostra um mapa
com as iniciativas encontradas na literatura ou paginas dos projetos.

Figura 1.2. Iniciativas de Cidades Inteligentes ao redor do mundo.

Na Secdo 1.4 deste capitulo serdo apresentadas algumas dessas iniciativas de Ci-
dades Inteligentes selecionadas pela qualidade e pela quantidade de informacdes encon-
tradas sobre o projeto.

1.3. Tecnologias e Conceitos

Apresentamos agora as principais tecnologias usadas na criacdo da infraestrutura de uma
cidade inteligente, i.e., (1) Internet das Coisas, para possibilitar a conexdo de diversos
dispositivos na rede da cidade como sensores, sinais de transito e dispositivos de usudrios;
(2) Big Data, viabilizando o armazenamento e o processamento de grandes quantidades
de dados coletados na cidade e (3) Computacdo em Nuvem, fornecendo um ambiente
escaldvel e elastico que suporte a grande demanda de recursos computacionais necessarios
em uma cidade inteligente.

1.3.1. Internet das Coisas

A Internet das Coisas (Internet of Things ou IoT) é a conexa@o de objetos do cotidiano, tais
como lampadas para iluminacao publica, seméforos de transito, sensores de qualidade de
agua e ar, cameras de video, etc. a rede Internet. Os objetos devem ser identificados com
um nome dnico, sua posi¢ado e estado conhecidos, e devem ser acessiveis por meio de uma
rede interoperdvel (Coetzee and Eksteen 2011).

310 Smartest Cities in USA - http://www.fastcoexist.com/3021592/the-10-smartest-cities-in-north-
america



Podem haver uma grande variedade de “Coisas"conectadas em um sistema de [oT,
desde celulares, reldgios e computadores até veiculos e geladeiras. O Cluster of European
Research Projects on loT (Sundmaeker et al. 2010) define “Coisas” como participantes
ativos da rede que sdo capazes de interagir e comunicar-se com outros elementos da rede
e com o ambiente. Essa comunicagdo ocorre para a troca de dados e informagdes sobre
o ambiente. A Internet das Coisas conecta o mundo digital e fisico adicionando servi-
cos e inteligéncia para a internet sem a intervencao direta de seres humanos. Podemos
destacar trés componentes principais em um sistema de [oT: (1) o hardware, como sen-
sores, atuadores e aparelhos de comunicacdo; (2) o middleware para o processamento e
armazenamento dos dados capturados pelo hardware e (3) uma camada de apresentagao
na qual usudrios ou administradores do sistema podem acessar, manipular e analisar os
dados (Gubbi et al. 2013).

A Internet das Coisas € bastante adequada para o gerenciamento dos milhares de
dispositivos que estardo conectados em uma cidade inteligente. Assim, os dados coletados
na cidade s@o enviados para as plataformas de software ou para as aplicagdes para que
sejam armazenados e processados possibilitando a criagdo de servicos inovadores para a
cidade.

Diversas iniciativas de Cidades Inteligentes usam IoT para a manuten¢do e geren-
ciamento dos dispositivos da cidade, como por exemplo o SmartSantander (Sanchez et al.
2014) que ja possui mais de 20 mil sensores instalados na cidade de Santander, o Padova
Smart City (Zanella et al. 2014), que possui mais de 300 sensores instalados e o Array of
Things, que estd instalando uma grande rede de sensores na cidade de Chicago.

A Internet das Coisas possui uma enorme quantidade de aplicagdes potenciais
em Cidades Inteligentes. Alguns exemplos s@o: monitoramento da estrutura de prédios
histdricos, deteccao se latas de lixo estdo cheias, monitoramento de barulho perto de areas
criticas como escolas e hospitais, monitoramento das condi¢cdes de seméforos e 1ampadas
de iluminag@o publica e 0 monitoramento do uso de energia elétrica e d4gua em Casas
Inteligentes (Zanella et al. 2014).

1.3.2. Big Data

A expressdo Big Data se refere a um conjunto de técnicas e ferramentas para o armazena-
mento e manipulacdo de conjuntos de dados muito grandes, onde tecnologias tradicionais,
como bancos de dados relacionais e ferramentas de processamento sequencial, ndo supor-
tam o vasto volume de dados (Chen et al. 2014; Demchenko et al. 2014). Big Data possui
quatro caracteristicas marcantes ilustradas na Figura 1.3:

e Volume: a quantidade de dados gerados e coletados em diversos tipos de aplicagdes
estd aumentando exponencialmente e as ferramentas de Big Data devem ser capazes
de lidar apropriadamente com esse desafio.

e Variedade: os dados podem ser coletados de diferentes fontes e com diferentes
formatos e estruturas; como dados estruturados como os dados dos cidadaos, dados
semi-estruturados como os dados de sensores e os dados ndo-estruturados como
camaras de video de seguranca e de transito.



e Velocidade: o processamento de dados deve ser rdpido e, em muitos casos, em
tempo real, ou esses dados podem se tornar intteis como dados coletados de senso-
res de veiculos, a andlise de redes sociais e informacdes sobre o transito da cidade.

e Veracidade: como os dados serdo coletados de miiltiplas fontes de dados, é impor-
tante garantir a qualidade desses dados, utilizando fontes confidveis e consistentes.
Isso € importante para evitar erros comprometendo a anélise dos dados.

Volume Velocidade

Processamento de dados
Historicos

Terabytes
Petabytes

Processamento em Tempo
E]

Real

Variedade Veracidade

Dados Estruturados L
Consisténcia

Dados nao estruturados

. Confianca
Dados semi-estruturados ¢

Figura 1.3. 4 Vs de Big Data

Big Data nio € apenas uma estrutura de armazenamento moderna e escaldvel como
bancos de dados NoSQL, ou ferramentas de processamento paralelo poderosas como o
Hadoop (Polato et al. 2014; Goldman et al. 2012), mas sim a transformacao de todo o
ciclo de vida dos dados dentro de um aplicacdo, para suportar a coleta, armazenamento,
processamento, andlise e visualizacdo de grandes conjuntos de dados.

No contexto de cidades inteligentes, ferramentas de Big Data estdo sendo empre-
gadas para permitir o gerenciamento da grande quantidade de dados gerados nas cidades.
Por exemplo, dados que sdo gerados por sensores periodicamente sobre as condi¢des da
cidade como temperatura, qualidade do ar e pluviometria, dados gerados por cidaddos
através de telefones celulares e redes sociais e veiculos como 6nibus que podem enviar
periodicamente sua posi¢do e velocidade para aplicagdes.

Muitas ferramentas de Big Data ja estdo sendo usadas por iniciativas e platafor-
mas de software para cidades inteligentes. Algumas dessas ferramentas sdo bancos de
dados NoSQL (Khan et al. 2013; Bain 2014) como o MongoDB e o HBase, ferramentas
de processamento paralelo (Parkavi and Vetrivelan 2013; Takahashi et al. 2012) como
o Apache Hadoop e o Apache Spark, processadores de fluxos de dados em tempo real
(Girtelschmid et al. 2013) como o Apache Storm e ferramentas de visualiza¢do de dados
(Khan et al. 2013) como o RapidMiner.



Os bancos de dados NoSQL sao utilizados principalmente para armazenar dados
ndo estruturados da cidade, como por exemplo leituras de sensores e posi¢des de veiculos.
Ferramentas de processamento paralelo sdo utilizadas para o processamento de grandes
conjuntos de dados, e sdo utilizados tanto para processamento de dados histéricos com o
Hadoop ou Spark quanto para processamento em tempo-real de grandes fluxos de dados
também com o Spark e o Storm.

H4 indmeras possibilidades de aplicacdo de tecnologias e ferramentas de Big Data
em cidades inteligentes. Podemos citar como exemplos o reconhecimento de padrdes
em transito usando dados histdricos para descobrir as causas e evitar congestionamentos,
facilitar as decisoes de administradores da cidade usando anélises sobre grandes conjuntos
de dados, prever a quantidade de energia elétrica utilizada em diferentes dias e hordrios
utilizando dados histéricos e fluxos de dados em tempo real, prever a demanda do uso
de transporte publico utilizando dados histéricos sobre a venda de passagens e detectar
automaticamente problemas de seguranga publica utilizando fluxos de dados de sensores
e redes sociais (Al Nuaimi et al. 2015).

1.3.3. Computacio em Nuvem

A Computagdo em Nuvem oferece uma infraestrutura eldstica, robusta e altamente dispo-
nivel para o armazenamento e processamento de dados, o que € essencial para aplicacdes
de Cidades Inteligentes. Adicionalmente, uma cidade inteligente pode ser altamente di-
namica, requerendo reconfiguragdes automadticas de sua infraestrutura, o que é também
facilitado pela computacdo em nuvem.

Alguns autores (Distefano et al. 2012; Aazam et al. 2014) descrevem um novo
paradigma a partir da combina¢do da Computagdo em Nuvem e da Internet das Coisas,
chamando-o de “Cloud of Things”. A ideia é armazenar e processar todos os dados cole-
tados de uma rede IoT em um ambiente de Computagdo em Nuvem, o que ja € realizado
em diversas iniciativas de cidades inteligentes (Mitton et al. 2012; Tei and Gurgen 2014).

Outro conceito relacionado ao uso da Computagdo em Nuvem em Cidades Inteli-
gente € o Software como Servigo (Software as a Service - SaaS) (Fox et al. 2013). Perera
et al. estendem esse conceito, usando a expressao “Sensing as a Service” (Perera et al.
2014). O objetivo € fornecer a aplicacdes e servicos os dados de sensores em uma infra-
estrutura de Computacdo em Nuvem. A plataforma ClouT também usa esse conceito e
define as expressoes City Application Software as a Service (CSaaS) e City Platform as a
Service (CPaaS) disponibilizando todos as funcionalidades da plataforma como servigos
em um ambiente de Computacdo em Nuvem (Tei and Gurgen 2014).

Resumindo, Computacdo em Nuvem ¢ ideal para fornecer a infraestrutura para
armazenar e executar os servigos de uma cidade. Os dados podem ser colhidos por uma
rede implantada com as ideias de Internet das Coisas e enviadas para a infraestrutura de
Computacdo em Nuvem, onde os dados podem ser processados utilizando ferramentas
de Big Data. Essa combinagdo ajuda a oferecer diversos requisitos ndo-funcionais im-
portantes como escalabilidade, elasticidade e seguranca (Chen et al. 2014; Aazam et al.
2014).



1.4. Iniciativas de Cidades Inteligentes

Nesta secao, apresentamos iniciativas e experimentos de cidades inteligentes realizados
em cidades em diversos paises ao redor do mundo. Alguns exemplos dessas cidades sdo:
(1) Santander, cidade Espanhola que, utilizando a plataforma SmartSantander, realizou
diversos experimentos de aplicacdes e servigos para o cidaddo, (2) Barcelona, também
na Espanha, que utiliza servicos inteligentes para a coleta de lixo e a utiliza¢do de car-
ros elétricos, (3) Amsterda na Holanda, onde foram desenvolvidos diversos projetos na
area de transito, de monitoramento da cidade e apoio a realizacdo de grandes eventos
e (4) Chicago, nos Estados Unidos, que através da plataforma WindyGrid coleta diver-
sos dados gerados na cidade, como ligacdes de emergéncia e dados de transito, para o
monitoramento da cidade.

1.4.1. Santander

Santader € uma cidade no norte da Espanha, capital da Cantédbria e tem uma populagdo de
aproximadamente 180 mil habitantes. Nela foi implantada um projeto experimental, para
o desenvolvimento de uma plataforma de cidade inteligente, chamado SmartSantander
(Sanchez et al. 2014) financiado pela European Comission.

Para esse projeto, foi implantada uma rede de mais de 20 mil sensores e atuadores
na cidade que coletam uma grande quantidade de dados em diversas regides da cidade,
como temperatura, espacos livres de estacionamento, identificadores de pontos de inte-
resse e luminosidade. Além dos sensores, a plataforma também coleta dados de 6nibus,
caminhdes de lixo e taxis utilizando dispositivos méveis instalados nos veiculos. A Figura
1.4 mostra um mapa no qual cada ponto € uma elemento da cidade que envia dados para
a plataforma.

A

Figura 1.4. Mapa dos elementos da plataforma Smart Santander

A plataforma SmartSantander foi utilizada para o desenvolvimento de varios pro-
jetos como, por exemplo, para mostrar para os usudrios os lugares livres para estaciona-



mento na cidade e também para prever a utilizacdo desses lugares em eventos na cidade
(Vlahogianni et al. 2014).

Foi desenvolvida também uma aplicacio de realidade aumentada* para dispositi-
vos moveis que contém informacdo de mais de 2700 pontos de interesse da cidade como
museus, livrarias, pontos de Onibus, oficinas de turismo e esta¢des de aluguel de bicicle-
tas, além de mostrar em tempo real a posi¢do de Onibus e taxis.

1.4.2. Barcelona

Barcelona é uma cidade Espanhola, capital da regido da Catalunha, e tem uma populagao
de aproximadamente 4,7 milhdes de habitantes. O projeto BCN Smart City> desenvolve
diversas iniciativas cientificos e comerciais para tornar a cidade mais inteligente. Alguns
exemplos de projetos sdo a implantacdo de uma rede de sensores para notificar quando as
lixeiras da cidade estdo cheias, o desenvolvimento de dashboards para o monitoramento
das condicdes da cidade e um portal de dados abertos da cidade que podem ser utilizados
para a implementacdo de aplicagdes e servicos para os cidaddos.

A cidade de Barcelona também estd desenvolvendo projetos para incentivar o uso
de formas sustentdveis de transporte, como um projeto para estimular o uso de carros
elétricos, no qual mais de 300 pontos de recarga de carros foram instalados na cidade e o
projeto para o uso de bicicletas compartilhadas que conta com mais de 420 estacdes para
o empréstimo de bicicletas.

Outro aspecto interessante, € a liberacdo de diversos dados para que a populagao
possa acompanhar e fiscalizar o poder piblico. O portal de dados abertos da cidade®
disponibiliza uma grande quantidade de dados da administra¢do publica como or¢camento
e despesas, dos servicos oferecidos pela cidade e dados sobre a populagdo da cidade.

Além das aplicagcdes apresentadas, a prefeitura da cidade de Barcelona patrocinou
o desenvolvimento da plataforma Sentilo (Bain 2014), que é responsavel pela adminis-
tracdo, monitoramento e coleta de dados de diversos sensores espalhados pela cidade.
Alguns exemplos de sensores utilizados nessa plataforma sdo: sensores que indicam a
utilizagdo de lixeiras na cidade, mapeamento dos pontos de acesso a internet, sensores de
luminosidade e de temperatura. Depois de concluida a implementacdo da plataforma, o
c6digo fonte foi liberado sob a licenca LGPL3”. A Figura 1.5 mostra uma tela da plata-
forma com alguns dos sensores implantados na cidade.

1.4.3. Amsterda

Amsterda € a capital da Holanda e tem uma populagdo de aproximadamente 2,5 milhdes
de habitantes. Nessa cidade, estdo sendo realizados diversos projetos e experimentos para
tornar a cidade mais inteligente e aumentar a qualidade de vida da populacdo. Essas inici-
ativas contam com a colaboragdo do governo, universidades, empresas e da populacdo da
cidade. Existem projetos em diversos dominios de aplicagdes como Smart Grids, transito,
reducdo da emissao de poluentes e no sensoriamento da cidade.

“SmartSantanderRA - https://play.google.com/store/apps/details?id=es.unican.timat.smartsantanderra
SBCN Smart City - http://smartcity.bcn.cat/en

60OpenData BCN - http://opendata.bcn.cat/opendata/ca

7Sentilo - https://github.com/sentilo/sentilo
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Figura 1.5. Sensores implantados com a plataforma Sentilo

O primeiro Smart Electricity Grid da Holanda estd sendo implantado em uma
regido da cidade com aproximadamente 10 mil habitacOes. Nessa rede € possivel que os
usudrios consumam e produzam energia € que possam acompanhar em tempo real o uso
de energia em suas casas. Além disso, esse projeto também facilita 0 monitoramento e
manutencao da rede pelas autoridades da cidade.

Na drea de controle e monitoramento de transito, alguns projetos interessantes que
estdo sendo realizados na cidade sdo: o incentivo ao uso de carros elétricos, disponibi-
lizando estagdes de recarga de bateria em vadrias partes da cidade, o monitoramento das
principais vias da cidade para o rapido atendimento de problemas no transito, a reserva de
vagas de estacionamento na cidade, evitando a busca por uma vaga, diminuindo a emissao
de CO, e o incentivo ao uso de bicicletas.

Existem ainda diversos projetos para aumentar a transparéncia dos gastos e agdes
dos administradores da cidade, entre eles o Budget Monitoring que permite que cidadaos e
entidades acessem e facam sugestdes para o orcamento da cidade, o Smart City SDK, que
permitem desenvolvedores de aplicacdes utilizem os dados coletados na cidade em tempo
real como dados de transito, chegadas e partidas de avides e o clima e o AmsterdamOpent
que é uma plataforma para que cidadaos fagam sugestdes para os governantes da cidade.

Outro projeto interessante, € o CitySDK Tourism API (Pereira et al. 2015), uma
ferramenta que permite o desenvolvimento de aplicacdes para ajudar os turistas que Vvi-
sitam a cidade. Essa ferramenta coleta os dados do portal de dados abertos da cidade,
que estdo em arquivos dificeis de serem processados por computadores como CSV, XLS
e arquivos texto e os disponibiliza em uma API de fécil acesso e processamento para
as aplicagdes. Alguns dos dados compartilhados sdo os pontos de interesse da cidade
como museus, parques e construcdes histdricas, eventos que estdo acontecendo na cidade
e itinerdrios turisticos.

1.4.4. Chicago

O WindyGrid (Thornton 2013) é uma plataforma que tem o objetivo de coletar, armazenar
e processar os dados da cidade. Com isso, € possivel visualizar as operagdes da cidade



de forma unificada utilizando dados em tempo real e dados histdricos. Essa ferramenta é
uma iniciativa da administracao municipal de Chicago nos Estados Unidos.

Alguns dos dados coletados da cidade sdo estdticas e eventos sobre o transito da
cidade, ligacOes de telefones de emergéncia (911), dados sobre edificios publicos e publi-
cacoes sobre a cidade em redes sociais como o Twitter. Na implementagdo da plataforma
foram utilizadas ferramentas de Big Data como o banco de dados NoSQL MongoDB e
ferramentas de processamento paralelo.

A plataforma disponibiliza trés func¢des principais para os administradores da ci-
dade: monitoramento de incidentes utilizando dados das ligacdes de emergéncia e de
redes sociais; visualizagdo de dados histdricos, no qual o usudrio pode ver todos os dados
relacionados a um mesmo evento; e a andlise de dados avancados em tempo real, na qual
sdao mostrados, em um mapa da cidade, eventos que estao ocorrendo na cidade utilizando
diversas fontes de dados.

Além da plataforma WindyGrid, Chicago possui um completo portal de dados
abertos® com milhares de fontes de dados sobre a cidade como por exemplo, 0 nome, sa-
lario e cargo de todos os funciondrios da administracdo municipal, registro de ocorréncias
policiais, mapa veiculos abandonados e dados censitdrios da populagdo da cidade.

1.4.5. Outras Iniciativas de Cidades Inteligentes

Buzios, no estado do Rio de Janeiro, é uma das primeiras cidades do Brasil a (Fortes
et al. 2014) iniciar um projeto para a implantacdo de uma infraestrutura de Cidade In-
teligente. O projeto tem trés objetivos principais, tornar a cidade mais sustentavel, com
uso mais racional dos recursos e com mais eficiéncia. Entre as principais ac¢oes realizadas
na cidade estdo a implantacdo de uma rede de energia elétrica inteligente, a criacdo de
prédios inteligentes, onde seja possivel monitorar o uso de recursos de casas e edificios
publicos e comerciais e a melhoria dos sistemas de comunicagao da cidade utilizando tec-
nologias de comunicacdo como Wi-Fi, redes Mesh e pelas linhas de energia (Power Lines
Communication - PLC).

Em Dublin, na Irlanda, existem dois projetos principais para tornar a cidade mais
inteligente. O primeiro € a plataforma de dados abertos Dublinked (Stephenson et al.
2012) que possibilita a cidadaos, empresas e pesquisadores o acesso a mais de 200 con-
juntos de dados, entre eles dados em tempo real das posi¢des dos Onibus, monitoramento
da cidade e de estacdes de aluguel de bicicleta. O segundo, é um conjunto de dashboards’
que disponibiliza diversas informagdes como temperatura, qualidade do ar niveis de ruido
e nivel dos rios em diversas partes da cidade.

Manchester, na Inglaterra, possui diversos projetos para tornar a cidade mais in-
teligente com trés objetivos principais: engajar a populacdo na tomada de decisdes da
cidade, aumentar a quantidade de empregos através da educacao e criar servicos digitais
inovadores para a populacdo através de uma moderna infraestrutura tecnoldgica (Man-
ville et al. 2014). O principal projeto sendo desenvolvido na cidade € o de construcao de
casas inteligente, na qual os moradores podem verificar em tempo real o uso de recursos

8Chicago Data Portal - https://data.cityofchicago.org
“Dublin DashBoards - http://www.dublindashboard.ie/



utilizados como energia elétrica e 4gua. O objetivo desse projeto é diminuir a quantidade
das emissOes de carbono na cidade e na economia de recursos naturais.

O projeto Intelligent Thessaloniki (Komninos and Tsarchopoulos 2013) desen-
volve diversos projetos na cidade de Thessalonica, Grécia, com o objetivo de implemen-
tar redes sem fim, espacos urbanos inteligentes, aplicagdes na Internet e servigos digitais
para facilitar a vida dos cidaddos. Nesse projeto a cidade foi dividida em 5 distritos, e
em cada um deles sdo testados diferentes projetos ligados a comunidade local, como por
exemplo, na regido portudria foram implantados projetos para melhoria do transito, na
regido central projetos para melhoria dos negdcios e para o treinamento dos cidadaos nos
servicos digitais e na regido da universidade, projetos para melhoria de educagdo e para a
criagdo de startups.

Seattle € considerada por alguns rankings a cidade mais inteligente dos Estados
Unidos '°. Nessa cidade foi realizada uma pesquisa (AlAwadhi and Scholl 2013) com
cidadaos e agentes publicos questionando quais os principais servicos, aplica¢des e inici-
ativas que estdo sendo desenvolvidas para a melhoria da qualidade de vida da populacao
da cidade e quais os seus maiores beneficios. Entre os projetos citados estdo o portal de
dados abertos da cidade'!, a infraestrutura para apoiar o uso de carros elétricos e a instala-
cdo de um CRM (Customer Relationship Management) para controlar a comunicacao de
cidadaos com a prefeitura. A maioria dos beneficios apontados na adocao desses projetos
sao a melhoria dos servigos da cidade, a diminui¢@o de custos, o aumento na efici€ncia e
a economia de energia elétrica.

Masdar é um bairro na cidade de Abu Dhabi, nos Emirados Arabes Unidos que
esta sendo construido com o objetivo de testar diversas iniciativas de Cidades Inteligen-
tes, principalmente no uso de fontes energéticas renovaveis, no uso consciente de dgua e
na reducdo da quantidade de lixo gerado. Além disso, a cidade foi planejada com uma
rede de transporte inteligente para reduzir a necessidade do uso de veiculos individuais,
diminuindo a emissao de poluentes. Nesse bairro, todas as construgdes sdo projetadas de
forma que economizem os recursos € produzam a propria energia com o uso de painéis
solares.

Em Sdo Paulo, diversas iniciativas estdo sendo tomadas para a melhoria da quali-
dade de vida dos cidaddos, como por exemplo, a criacao de faixas exclusivas de onibus e
de ciclovias, o incentivo ao uso e compartilhamento de bicicletas e a criagdo de laboratd-
rios de inovacdo para buscar maneiras criativas de utilizar a tecnologia da informacao para
resolver problemas da cidade. Entre os projetos desenvolvidos recentemente na cidade,
encontram-se: o portal de dados abertos da cidade!?, o GeoSampa'?, que disponibiliza
diversas dados cartograficos da cidade como a localizagdo dos equipamentos publicos,
pontos de Onibus, arvores, feiras livres, pontos de alagamento, etc. € a API Olho Vivol4,
que permite a descoberta em tempo real da posicdo de todos os Onibus da cidade, in-
formacdo esta que permitiu o desenvolvimento de varios aplicativos méveis oferecendo

1Ohttp://www.fastcoexist.com/3021592/the- 10-smartest-cities-in-north-america
data.seattle.gov - https://data.seattle.gov/

2Dados Abertos Sio Paulo - http://saopauloaberta.prefeitura.sp.gov.br/
13GeoSampa - http://geosampa.prefeitura.sp.gov.br/

14 API Olho Vivo - http://www.sptrans.com.br/desenvolvedores/APIOlhoVivo.aspx



informacdes sobre o transporte publico na cidade.

1.5. Plataformas de Cidades Inteligentes

Nesta secdo serdao apresentadas diversos projetos de pesquisa para o desenvolvimento de
plataformas de software para cidades inteligentes que utilizam as tecnologias descritas na
secdo 1.4. O objetivo da maioria dessas plataformas é oferecer de forma integrada diver-
sos requisitos funcionais e ndo-funcionais para facilitar a implementacdo de aplicacdes de
cidades inteligentes.

1.5.1. OpenloT

O OpenloT € uma plataforma para suportar a criacdo de aplicacdes baseadas na Internet
das Coisas, essa plataforma € utilizada no projeto Vital (Petrolo et al. 2014) para a im-
plantacdo de um ambiente de Cidades Inteligentes em diversas cidades da Europa como
Londres, Turim e Madrid. A Figura 1.6 apresenta uma visdo geral da arquitetura dessa
plataforma, a qual possui trés planos: o Plano Fisico, o Plano Virtualizado e o Plano de

Utilidades e Aplicagoes.

insﬂr Discuvery[ ‘- S 4 it
s ey “‘&2444-@ 5. Utitity

"q Manager

Service Request. i s Yirtuoso ata
lequest " Dafa

e AL gl
'GSN Capabilities - \\T: 44‘:‘:4 44‘14‘;44

sueld
PIZI[ENJIIA

,,1 b _:[

[t .

N A £
"GSN ¢Dyflamic

Refg

fest

aueld
resrsAyd

Figura 1.6. Plataforma OpenloT (Petrolo et al. 2014)

O Plano Fisico é um middleware responsavel por coletar, filtrar, agregar e limpar
os dados de sensores, atuadores e diversos outros tipos de dispositivos. Ele age como



uma interface entre 0 mundo fisico e a plataforma OpenloT. A versdo atual do OpenloT
usa 0 X-GSN (Calbimonte et al. 2014), um middleware de cédigo aberto para gerenciar,
controlar e monitorar dispositivos IoT.

O Plano Virtualizado tem o objetivo de armazenar os dados, executar servigos e
agendar a execucdo desses servicos. Os principais componentes dessa camada sdo os
seguintes:

e O Agendador (Scheduler) que recebe requisi¢des por servigos e garante o acesso
aos recursos que esses servicos necessitam como fluxos de dados e tempo de pro-
cessamento. E também responsdvel por identificar os sensores necessarios para a
execucdo dos servicos.

e O Armazenamento de Dados na Nuvem (Cloud Data Storage) armazena todos
os dados da plataforma, i.e., os dados coletados da rede de sensores da cidades,
de configuracdo da plataforma e das aplicacdes que sdo executadas na plataforma.
Para o armazenamento e processamento dos dados capturados na cidade € utilizado
o Linked Sensor Middleware, que possibilita o armazenamento e processamento de
dados utilizando ontologias com o formato padrao RDF no banco de dados Virtu-
0so!’ (Le-Phuoc et al. 2012).

e O Gerenciador de Servicos e Utilidades (Service Delivery and Utility Mana-
ger) tem quatro funcdes principais: possibilitar a definicio de servicos sobre a
plataforma, executar os servicos requisitados por usudrios e aplicacdes, permitir
a definicdo de parametros de configuracdo da plataforma e fazer o monitoramento
de toda a infraestrutura que € executada na plataforma. Adicionalmente, esse com-
ponente mantém um histérico de todos os servigos utilizados na plataforma para
permitir a cobranca pelo seu uso.

A Camada de Utilidades e Aplicacdes € a interface da plataforma com o usudrio e
possui os trés componentes seguintes:

e A Definicao de Requisicoes (Request Definition) permite que usudrios definam
novas aplicagdes usando os servicos e os dados que estdo disponiveis na plataforma,
permitindo inclusive a composi¢ao de servigos.

e A Apresentacio de Requisicoes (Request Presentation) executa uma aplicacio
criada no componente Definicdo de Requisi¢cdes. Quando uma aplicacdo é execu-
tada, ela se comunica com os componentes Gerenciador de Servicos e Utilidades
para recuperar os resultados da execucao dos servicos na plataforma.

e A Configuracao e Monitoramento (Configuration and Monitoring) permite a
configuracao dos parametros da plataforma como, por exemplo, intervalos para a
leitura de sensores, prioridade de servigos e aplicagdes e permissdes de usudrios e o
monitoramento da execucao de todos os componentes e dispositivos da plataforma.

5Virtuoso - https://github.com/openlink/virtuoso-opensource



Utilizando a plataforma OpenloT, pesquisadores desenvolveram um sistema para
o gerenciamento de lixo de uma cidade (Anagnostopoulos et al. 2015). Nessa aplicacao,
existem sensores dentro das cestas de lixo indicando se ela estd cheia ou vazia. As cestas
podem ser priorizadas para o recolhimento do lixo dependendo de sua localizacio, por
exemplo, cestas proximas a escolas ou hospitais. Além disso, o sistema calcula a quan-
tidade de lixo coletado e a quantidade de quildometros rodados pelos caminhdes de lixo
para possibilitar a andlise dos dados.

O OpenloT € uma plataforma bastante completa atendendo a maioria dos requi-
sitos necessdrios para a criagdo de uma cidade inteligente. Os pontos fortes dessa pla-
taforma sdo o middleware para o armazenamento dos dados coletados na cidade, suas
ferramentas para a defini¢cdo dos servicos e o fato da plataforma ser de software livre.
Entretanto, a plataforma ndo oferece coleta de dados de outras fontes importantes como
redes sociais e ndo oferece suporte para o pré-processamento dos dados, o que € bastante
relevante quando a quantidade de dados é muito grande.

1.5.2. SmartSantander

SmartSantander € uma plataforma experimental para o desenvolvimento de aplicagcdes e
servicos para Cidades Inteligentes. Ela é composta por um grande nimero de dispositi-
vos [oT implantados em diversos cendrios urbanos que coletam diferentes tipos de dados,
uma rede de computadores, chamados Gateways que gerenciam e monitoram esses dis-
positivos e Servidores, que armazenam e processam os dados coletados na cidade. A
arquitetura da plataforma SmartSantander € formada pelas trés camadas seguintes:

e IoT Nodes sio os n6s fisicos implantados na cidade. A maioria desses dispositivos
sdo de baixa capacidade de processamento e na maioria dos casos apenas coletam
algum dado da cidade. Por estarem implantados no ambiente urbano, esses dispo-
sitivos estdo sujeitos a falhas e vandalismo, por isso € necessario a monitoragdo e
manutencdo dos dispositivos.

e IoT Gateways responsdveis por conectar os dispositivos espalhados pela cidade
aos servidores nos quais os dados serdo armazenados e processados. Essa camada
também ¢é responsdvel pela monitoragdo dos dispositivos que estdo conectados a
cada gateway. Eles sdo responsdveis pela gestao desses dispositivos e podem re-
configurar os dispositivos automaticamente e em tempo de execugao.

e Servers nos quais os dados serdo armazenados e processados. Essa camada é com-
posta por hardware de alto poder computacional para garantir a escalabilidade e
elasticidade da plataforma. Esses servidores podem servir como repositorios de
dados, servidores de aplicacdes e servicos para a mineragdo e processamento dos
dados.

A Figura 1.7 mostra um exemplo da arquitetura do SmartSantander sendo utilizada
por uma aplicagdo para o sensoriamento participativo na cidade. Na camada do servidor
existem componentes para fazer o diretério dos dispositivos que existem na cidade, um
subsistema de apoio a aplicagdes que € responsdvel pelo armazenamento e acesso aos
dados e o componente especifico da aplicagao.
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Figura 1.7. Architetura da Plataforma SmartSantader (Sanchez et al. 2014)

A Figura 1.7 mostra também que podem existir diversos gateways que se conec-
tam a um conjunto de nés espalhados pela cidade. Os gateways recebem os dados dos
dispositivos e os enviam para o servidor e também monitoram os dispositivos.

A plataforma SmartSantander tem como pontos fortes (1) a coleta de dados de
uma grande rede de sensores da cidade de Santander, que mostra que é possivel supor-
tar o grande fluxo de dados em uma plataforma de Cidade Inteligentes, (2) a monitoracao
dos dispositivos espalhados pela cidade, que possibilita a facil solu¢do de problemas como
dispositivos que perdem comunicacdo com a plataforma ou quebrados e (3) a possibili-
dade do uso da plataforma para o desenvolvimento de vdrias aplicacdes para a cidade.

Usando a infraestrutura do SmartSantander foram desenvolvidos diversos outros
projetos, como por exemplo o SEN2SOC (Vakali et al. 2014) que captura fluxos de
dados dos sensores da cidade e de redes sociais dos cidadaos para criar aplicagdes. Dois
exemplos de aplicacdes sdo a reacdo dos cidaddos a algum evento na cidade e a construgao
de mapas de calor com os dados sobre a polui¢do do ar na cidade. Outro projeto € o CiDAP
(Cheng et al. 2015) que serd apresentado a seguir.

1.5.3. CiDAP

A plataforma CiDAP (City Data and Analytics Platform) utiliza ferramentas de Big Data
com o objetivo de processar o grande volume de dados coletados da cidade para adicionar



inteligéncia e contexto nas aplicacdes e servigos desenvolvidos para a cidade. Os dados
processados pela plataforma sdo coletados por um Middleware IoT independente. A pla-
taforma foi testada utilizando os dados do SmartSantander (Cheng et al. 2015). A Figura
1.8 apresenta os cinco principais componentes da sua arquitetura:
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Figura 1.8. Plataforma CiDAP (Cheng et al. 2015)

e Os IoT-Agents se conectam com o middleware IoT como um gateway para coletar
os dados dos dispositivos e armazenar na plataforma. Cada fonte de dados disponi-
vel no middleware 10T é mapeado em um IoT Agent.

e Os IoT-Brokers agem como uma interface unificado para os IoT Agents, facilitando
0 acesso aos dados coletados pelo middleware. Esse componente se comunica com
o Repositério de Big Data para enviar os dados que serdo armazenados ou com o
CityModel para serem utilizados diretamente nas aplicagdes.

e O Big Data Repository armazena os dados coletados da cidade e também os da-
dos processados utilizando o componente de processamento de Big Data. A plata-
forma utiliza o banco de dados NoSQL CouchDB 16 qual armazena os dados em
documentos no formato JSON. Esse componente possui também uma ferramenta
de processamento interno para fazer processamentos simples e rdpidos nos dados
como a transformacdo dos dados em novos formatos ou a criagdo de novas tabelas
e visoes.

e O Big Data Processing ¢ responsdvel por processamentos complexos ou demora-
dos como a agregacao dos dados ou algoritmos de aprendizado de maquina usando

16http://couchdb.apache.org



os dados armazenados no repositério de Big Data. Além disso, esse componente
também processa dados histdricos utilizando processamento em lote ou processa os
dados em tempo real utilizando fluxos de dados. Esse componente € implementado
utilizando a ferramenta Apache Spark (Zaharia et al. 2010).

e O City Model Server ¢ a interface da plataforma para as aplicagdes externas. Ele
¢ implementado como uma API com uma interface para os principais dados da ci-
dade, como dados de sensores e resultados de andlise dos dados. Esse componente
possibilita dois tipos de consultas aos dados da plataforma, uma utilizando uma
API REST na qual € possivel efetuar consultas aos tltimos valores coletados por
um sensor ou outro dispositivo ou a resultados de algum processamento. A outra
forma de consulta € a assinatura a uma fonte de dados, assim, a aplicag¢do recebe pe-
riodicamente dados dessa fonte através de um mecanismo de publicagdo/assinatura.

A plataforma CiDAP tem como objetivo armazenar e processar um grande volume
de dados urbanos. Isso é importante porque a quantidade de dados coletados em uma
cidade inteligente serd muito grande. Os pontos fortes dessa arquitetura sdo a preocupagao
com a escalabilidade e elasticidade das estruturas de armazenamento e processamento.
Além de disponibilizar ferramentas para o processamento de dados histdricos e em tempo
real, outro fator interessante € que a plataforma ja foi efetivamente testada utilizando os
dados reais do SmartSantander.

1.5.4. Arquitetura Baseada em Computacio em Nuvem e Big Data para Cidades
Ingeligentes

Pesquisadores de trés universidades inglesas propuseram uma arquitetura baseada em
Computagdo em Nuvem e Big Data para a construcdo de uma plataforma de cidades
inteligentes com o objetivo de analisar todos os dados coletados de uma cidade (Khan
et al. 2015). Além da arquitetura, no projeto também foi feita uma implementacdo ex-
perimental da plataforma utilizando apenas ferramentas de cédigo aberto. A Figura 1.9
apresenta as camadas e componentes dessa arquitetura.

A arquitetura € composta por trés camadas, a camada inferior consiste em reposi-
torios distribuidos e heterogéneos e diversos sensores que estdo conectados a plataforma.
O objetivo dessa camada € coletar, limpar e classificar os dados utilizando padrdes abertos
para a representagdo de dados como XML e JSON e algoritmos de aprendizado de mé-
quina. Na implementagdo experimental foi utilizado o banco de dados Cassandra!’ para
a implementacdo dessa camada.

A camada intermedidria apoia o desenvolvimento de workflows para o desenvol-
vimento de servigos utilizando os repositérios de dados. Entretanto, os dados coletados
podem estar em diferentes formatos e sem nenhuma relacao entre eles, por isso, existe um
componente para o entendimento e a ligacdo dos dados utilizando ferramentas de Web
Semantica. Para a implementacio experimental foi utilizado o banco de dados Virtuoso,
que possibilita a criagdo de banco de dados semanticos com RDF (Resource Description
Framework).

17 Apache Cassandra - http://cassandra.apache.org



Data Browser Anlaytic Engine

Interactive Explorer Layer

Data Mapping Service Composition

Resource data mapping and linking Layer

Data and Data Source
Metadata (RDF . Data Cleansing CA
Classification
Storage)

Data Acquisition, Analysis and Filtering Layer

Figura 1.9. Arquitetura Baseada em Computacdao em Nuvem e Big Data para
Cidades Ingeligentes

Na camada superior, existe um motor de andlises que utiliza os servigos desenvol-
vidos com os workflows e os dados ligados para fazer processamentos que sejam neces-
sarios para as aplicacdes desenvolvidas sobre as plataformas. Nessa camada, podem ser
utilizadas ferramentas que processam uma grande quantidade de dados com algoritmos de
aprendizado de maquina para entender o comportamento da cidade. Na implementacao
experimental da plataforma, foi utilizado o Apache Spark (Zaharia et al. 2010).

Para testar a implementagdo experimental da plataforma, foram utilizados os da-
dos da cidade de Bristol, na Inglaterra, que possui um portal de dados abertos!®. Para esse
teste, foram coletados diversos conjuntos de dados da cidade e, utilizando a plataforma,
esses dados foram relacionados e algumas aplicacdes foram desenvolvidas.

A plataforma tem como pontos fortes o suporte a varios requisitos nao-funcionais
de cidades inteligentes como escalabilidade e elasticidade, a possibilidade da ligacio entre
os dados utilizando ferramentas de Web Semantica e o uso de diversas ferramentas prontas
e de cddigo livre em sua implementagdo como o Apache Spark e o Apache Cassandra.

1.5.5. Concinnity: Uma plataforma genérica para aplicacoes de Big Data

A plataforma Concinnity (Wu et al. 2014) tem o objetivo de facilitar a construcdo de
aplicacdes utilizando dados de sensores, contribui¢do coletiva e compartilhamento de da-
dos e servicos. Para isso, a plataforma disponibiliza os dados coletados de sensores para
aplicagdes através de uma interface de acesso aos dados da plataforma disponibilizados
em um ambiente de computagdo em nuvem e em uma ferramenta para o desenvolvimento
de workFlows. A Figura 1.10 apresenta as camadas e componentes da arquitetura da
plataforma Concinnity.

180pen Data Bristol - https://opendata.bristol.gov.uk
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Figura 1.10. Plataforma Concinnity

A plataforma é formada por cinco camadas. Application Editor disponibiliza um
editor de aplicagdes que facilita o uso dos recursos da plataforma para a construcdo de
novas aplicacdes. HierSynth € um servidor para a execugdo de workflows. Data Base
Layer € responsavel por disponibilizar um ambiente eldstico para o armazenamento de
uma grande quantidade de dados. Application Layer é responsavel pela execugdo das
aplicagdes da plataforma. Finalmente, Client Layer é a interface da plataforma com os
usudrios finais.

A Application Editor ¢ uma ferramenta colaborativa para o desenvolvimento ra-
pido de aplicagdes que utilizam os dados disponiveis na plataforma. Essa ferramenta
possui uma linguagem de consulta que possibilita a recuperagdo, filtragem e composi¢ao
dos dados, um editor de workflows para a constru¢do de fluxos de processamento dos da-
dos, um agendador de tarefas para programar a execucao das aplicagdes, um visualizador
dos resultados para o teste das aplicagdes e, finalmente, um publicador de servigos, que
disponibiliza as aplicagdes desenvolvidas para todos os usudrios da plataforma.

O HierSynth é um servidor disponivel em um ambiente de Computacdo em Nu-
vem para a execu¢do dos servigos necessarios para a execucao das aplicacdes que foram
desenvolvidos no editor de aplicagdes.

A Data Base Layer ¢ o repositério de dados da plataforma, no qual sao armaze-
nados os dados dos sensores, aplicacdes e da plataforma em si. Na sua implementagao,
foram utilizados o banco de dados MongoDB!?, que é um banco de dados NoSQL sem
esquema, o que permite a flexibilizacdo do modelo de dados da plataforma facilitando a

1“MongoDB - www.mongodb.org



agregacdo dos dados, e o banco de dados relacional MySQL?? para o armazenamento dos
dados das aplicacdes e de configuracdo da plataforma. A plataforma usa ainda ontologias
para consultas mais sofisticadas utilizando a linguagem SPARQL.

A Application Layer contém a légica de negdcios para a execucao dos servigos,
para o controle de acesso da plataforma, para a gestdo dos dados e para permitir a co-
laboragdo dentro da plataforma. Essa camada também faz toda a comunicacdo com o0s
servicos de execucao de workflows e para acesso aos dados, mantendo a modularidade da
plataforma.

A Client Layer disponibiliza uma interface Web para a visualizacao dos dados
dos sensores, um catdlogo das aplicagdes e servigos disponiveis na plataforma e uma
aplicacao baseada em uma Wiki para a contribuicdo e compartilhamento de conhecimento
entre os usudrios da plataforma.

Um estudo de caso utilizando a plataforma em cidades inteligente foi realizado
utilizando dados de 140 sensores de qualidade do ar da cidade de Londres. A partir dos
dados dos sensores e utilizando informagdes sobre o transito da cidade foi feita uma ana-
lise sobre o impacto das emissdes de poluentes de veiculos sobre as dreas mais poluidas
da cidade. Também foram utilizados algoritmos de aprendizado de mdquina para verificar
a confiabilidade dos dados.

A plataforma tem como pontos fortes o suporte para a implementacao de aplica-
coes dentro da plataforma, contribuindo para a colaboracio entre seus usudrios, a utiliza-
cdo de tecnologias como bancos de dados NoSQL e Computacdo e Nuvem para permitir
a escalabilidade e elasticidade da plataforma e o uso de vdrias representagdes dos dados
para facilitar seu uso.

1.5.6. ClouT - Cloud of Things for empowering the citizen in smart cities

A projeto nipo-europeu ClouT (Tei and Gurgen 2014) tem o objetivo de integrar a Com-
putacdo em Nuvem e a Internet das Coisas para possibilitar, através de servicos digitais,
a criacdo de cidades inteligentes explorando multiplas fontes de dados. A plataforma
disponibiliza diversos requisitos funcionais para facilitar o desenvolvimento de aplica-
cdes como a coleta, integragdo, armazenamento e processamento dos dados da cidade. A
Figura 1.11 apresenta a arquitetura geral da plataforma.

A plataforma € composta por duas camadas, a ClaaS (City Infraestructure as a
Service) e a CPaaS (City Platform as a Service). Essas camadas disponibilizam seus
recursos através de servigcos em um ambiente de Computagdo em Nuvem.

A primeira camada, ClaaS, gerencia um conjunto de recursos fisicos garantindo
a interoperabilidade entre eles utilizando tecnologias de virtualizacdo. Todos os recur-
sos dessa camada sao acessados através de APIs, permitindo o acesso a qualquer recurso
fisico da cidade inteligente. Essa camada possui 0s cinco componentes principais seguin-
tes:

e O componente Sensorization and Actuatorization ¢ responsavel pela comunica-
¢do da plataforma com diversas fontes de dados da cidade e dos usudrios para a co-

20MySQL - https://www.mysql.com
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leta dos dados, como aplicacdes legadas, smartphones e redes sociais, transformando-
os em sensores e atuadores integrados a plataforma.

O IoT Kernel gerencia os dispositivos IoT da cidade, permitindo a exclusdo, adi-
¢ao0, edicao e monitoramento dos dispositivos.

O Computing and Storage inclui todo o software e hardware necessarios para
oferecer um infraestrutura escaldvel e confidvel para armazenamento de dados e
servicos e a hospedagem de aplicacdes.

O Interiperability and City Resource Virtualization € responsavel por validar,
converter e relacionar os dados coletados na plataforma. Essa camada torna os
servicos da plataforma transparente, unificando todo o acesso aos dados e servigos
a partir de um modelo dnico da cidade.

O City Infrastructure Management oferece funcionalidades centralizadas para a
busca e descoberta de recursos na cidade bem como a gestdo de eventos por eles
gerados.

A segunda camada, a CPaaS, possui um conjunto de servigos que possibilitam o
desenvolvimento e a composi¢do de aplicacdes para as cidades. Os componentes dessa
camada sdo:

e City Resource Access ¢ o middleware que possibilita armazenamento e recupera-
¢ao de dados e meta-dados sobre os recursos da cidade.



e City Data Processing possibilita a andlise e extracdo de informag¢des dos dados
que estdo armazenados na plataforma oferecendo um motor de inferéncias e um
componente para a filtragem de dados inconsistentes.

e O City Service Composition oferece um conjunto de ferramentas para facilitar
a integracdo e composicdo de dados e servi¢os desenvolvidos para as aplicagdes
da plataforma. Essa ferramenta oferece uma interface gréfica para possibilitar a
composi¢do de servigos.

Acima dessas duas camadas estdo as aplicagdes que podem ser desenvolvidas a
partir do uso dos servigos oferecidos pela camada CPaaS. Varios exemplos de aplicagdes
estdo sendo desenvolvidas com a plataforma ClouT (Galache et al. 2014). Em Fujiwasa,
no Japao, pesquisadores estdo desenvolvendo um sistema para alertas de tsunamis anali-
sando dados ambientais capturados por sensores e postados por cidaddos em redes sociais.
Em Génova, na Itdlia, j4 existe uma aplicacdo que gerencia e coleta dados de uma rede
de sensores implantada na cidade, também com o objetivo de alertar a populag¢do sobre

riscos ambientais 2!,

Essa plataforma tem como ponto forte a disponibilizacdo de todos os seus servigos
em um ambiente de Computacao em Nuvem, permitindo inclusive que outras plataformas
ou aplicagdes acessem apenas componentes especificos da plataforma. Outra caracteris-
tica importante é a camada que unifica a visdo sobre a infraestrutura da cidade utilizando
um modelo tnico, o que facilita o entendimento da cidade e o desenvolvimento e integra-
cdo das aplicagdes e servicos.

1.5.7. Arquitetura para Coleta de Fluxos de Dados em Tempo Real

O projeto austriaco Analysis on semantically structured data from smart buildings and
smart grids prop0s uma plataforma com o objetivo de processar fluxos de dados em tempo
real em um ambiente de Computacdo em Nuvem para Cidades Inteligentes (Girtelschmid
et al. 2013). Para facilitar a integracio entre diferentes aplicacdes e dispositivos da cidade,
a plataforma utiliza um modelo semantico baseado em ontologias. Como o processamento
desses modelos tem um desempenho ruim, a arquitetura propde o uso de ferramentas de
Big Data para o processamento paralelo e distribuido de grandes fluxos de dados. Em
uma implementacdo experimental foi utilizada a ferramenta de Big Data Apache Storm??
para fazer esse processamento. A Figura 1.12 apresenta a arquitetura dessa plataforma.

Os dados coletados de uma rede de sensores implantados na cidade sdo captura-
dos em tempo real pela plataforma, que pode estar implantada em um cluster de varios
computadores. A primeira camada da plataforma, formada pelo processador de fluxos de
dados, € responsavel pelo pré-processamento dos dados, como detectar mudangas bruscas
nas leituras de sensores, detectar falhas ou outliers e também por pequenos processamen-
tos como acumular ou calcular a média de leituras de sensores. Essa camada pode ainda
acessar diretamente o repositério de ontologias e fazer mudangas nos modelos.

O repositorio de ontologias armazena a leitura dos dados de sensores mais recentes
e valores acumulados dessas leituras, como a média de temperatura e a quantidade de

2110 Non Rischio Génova - http://www.iononrischioclout.comune.genova.it
22 Apache Storm - http://storm.apache.org/
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Figura 1.12. Arquitetura para Coleta de Fluxos de Dados em Tempo Real

chuvas acumulada em um determinado periodo. A ontologia contém ainda o modelo dos
dados da cidade e facilita a execugdo das regras que processam os dados da plataforma.

O componente Rule Engine executa uma série de regras para o processamento
dos dados armazenados nas ontologias sempre que uma requisi¢cdo de uma aplicagao cli-
ente ¢ feita para a plataforma. Os clientes podem acessar a plataforma de duas maneiras:
consultas simples aos dados da cidade, como a ultima leitura de um sensor e a assinatura
(subscription) a uma regra que sempre que for processada envia os dados a todos os clien-
tes que realizaram a assinatura. Esse componente pode também adaptar o funcionamento
do cluster que coleta os dados do sensores como interromper a leitura de um sensor que
aparenta estar com defeito e mudar a frequéncia da leitura de um sensor.

Por fim, as aplicacdes podem se registrar ou consultar os dados armazenados na
plataforma. As aplicacdes podem ainda adicionar novas regras a plataforma ou adapta-
las para atender requisitos especificos da aplicagdo. A plataforma foi testada utilizando
dados artificiais gerados por um simulador de Cidades Inteligentes que gerou dados sobre
o consumo de energia elétrica em Casas Inteligentes.

Essa plataforma tem como ponto forte a captura e processamento dos fluxos de
dados da cidade em tempo real utilizando uma ferramenta de grande poder computacio-
nal. Além disso, a plataforma permite a integracao dos dados utilizando um modelo de



ontologias, o que facilita o desenvolvimento de aplica¢des que utilizam diversas fontes de
dados.

1.5.8. Outras Plataformas

O projeto Padova Smart City (Zanella et al. 2014) utiliza uma plataforma baseada na
Internet das Coisas para monitorar e coletar dados de uma rede de sensores com mais
de 300 dispositivos instalados na cidade. Essa rede tem duas funcdes principais, coletar
dados ambientais como emissdes de CO, e temperatura do ar e monitorar a infraestrutura
da cidade como postes de luz. Um requisito importante para a implementacdo de cida-
des inteligentes destacados por esse trabalho € o uso de protocolos e formatos de dados
comuns para facilitar a interoperabilidade entre os diferentes sistemas da cidade.

Foram desenvolvidas duas aplicagdes utilizando a plataforma Padova Smart City.
A primeira (Bui and Zorzi 2011) € um sistema de satide, que tem como principal funcio
monitorar a condicao de pacientes e enviar seus dados diretamente para médicos, e chamar
automaticamente servicos de saide em caso de emergéncia. A segunda (Bressan et al.
2010) apresenta uma aplicag@o para monitorar todos os postes de luz da cidade, indicando
onde € necessdrio fazer a manutenc¢ao e a troca de lampadas.

O Gambas é um middleware para o desenvolvimento de aplicacdes para Cidades
Inteligentes (Apolinarski et al. 2014) que suporta a aquisi¢do, distribuicao e integracao
dos dados da cidade. A plataforma disponibiliza ainda um conjunto de ferramentas e um
ambiente de execucdo de aplicacOes para facilitar o desenvolvimento de aplicagdes para a
cidade. Outro requisito importante tratado pelo middleware € a sensibilidade ao contexto
para possibilitar que as aplicacdes se adaptem a situacdo, comportamento e intencdo do
usudrio. Toda a comunicacdo entre as aplicacdes e a plataforma s@o criptografadas para
garantir a seguranca e privacidade dos cidadaos.

O middleware Gambas foi usado para o desenvolvimento de duas aplicac¢des uti-
lizadas no transporte publico de Madrid. A primeira € uma ferramenta que utiliza infor-
macoes contextuais do usudrio (localizacdo e hordrio de um compromisso) para encontrar
as melhores opc¢des para sua viagem no transporte publico da cidade (Foell et al. 2014).
A segunda estima o nimero de usudrios que estdo dentro de um Onibus através de seus
smartphones e os informa para a plataforma, possibilitando a andlise dos horarios que
cada linha de 6nibus € mais utilizada na cidade (Handte et al. 2014).

Scallop4SC (SCALable LOgging Platform for Smart City) (Takahashi et al. 2012;
Yamamoto et al. 2014) é uma plataforma que emprega ferramentas de Big Data para
processar um grande volume de dados coletados de Prédios Inteligentes. A plataforma
utiliza diversas dados sobre esses prédios como consumo de dgua e energia elétrica, tem-
peratura, umidade do ar e a quantidade de lixo gerado. Periodicamente, os prédios enviam
os dados para a plataforma, para que eles posam ser processados e andlises e servigos pos-
sam ser criados ou feitos sobre esses dados. Para essas andlises € utilizado o algoritmo
MapReduce do Apache Hadoop.

Duas aplicagdes foram desenvolvidas utilizando a plataforma Scallop4SC no do-
minio de geréncia de energia elétrica. A primeira é uma ferramenta para a visualizacao
do consumo de energia dos prédios conectados a plataforma, possibilitando andlises em



diferentes niveis como ruas, bairros, regido da cidade e a cidade inteira. O segundo é um
servico de alerta para detectar desperdicio de energia, disponivel para Casas Inteligentes
(Yamamoto et al. 2014).

A Plataforma Europeia para Cidades Inteligentes (European Platform for Intelli-
gent Cities - EPIC) (Ballon et al. 2011) implementa um middleware IoT completo para
facilitar o uso e gerenciamento de uma redes de sensores em um Cidade Inteligente. Esse
middleware tem o objetivo de lidar com diversos requisitos nao-funcionais desse tipo de
plataforma como interoperabilidade, heterogeneidade, escalabilidade, extensibilidade e
configurabilidade.

Com essa plataforma foram desenvolvidos diversas aplicacdes, como uma para a
chegada de novos moradores na cidade de Bruxelas, na Bélgica, que procura moradias
que satisfacam alguns requisitos das pessoas como preco e proximidade ao transporte
publico. Essa aplicacdo integra dados publicos sobre pontos de interesse e dados privados
obtidos de aplicacdes para a venda e aluguel de iméveis na cidade. Outra aplicacdo € uma
para o monitoramento do consumo de energia elétrica para edificios publicos, testada em
Manchester, na Inglaterra, essa aplicacdo testa a coleta de dados na plataforma e tem o
objetivo de melhorar o consumo de energia elétrica, diminuindo o desperdicio.

1.6. Requisitos de uma Plataforma de Cidades Inteligentes

A partir da anélise das iniciativas introduzidas na Secdo 1.4 e das plataformas descritas
na Secdo 1.5, apresentamos agora os principais requisitos que devem ser considerados na
implementagdo de uma plataforma de Cidades Inteligentes.

1.6.1. Requisitos Funcionais

O principal objetivo de uma plataforma para cidades inteligente € facilitar o desenvol-
vimento de aplicativos para a cidade. Assim, a maioria das plataformas apresentadas
oferecem funcionalidades para a coleta, armazenamento e compartilhamento dos dados
urbanos e para o desenvolvimento e execugdo de servicos e aplicacdes para a cidade. Os
principais requisitos funcionais para plataformas de software para cidades inteligentes sao
0s seguintes.

e Gerenciamento de Dados: Uma Cidade Inteligente manipula uma quantidade
enorme de dados, por isso, € necessdrio que as plataformas implementem diver-
sas atividades relacionadas ao ciclo de vida dos dados da cidade, como a coleta, o
armazenamento, a analise ¢ a visualizacao dos dados. Diversas técnicas e ferra-
mentas podem ser usadas para suprir esse requisito, como por exemplo bancos de
dados NoSQL para dados nao-estruturados ou semi-estruturados, bancos de dados
relacionais para dados estruturados, ferramentas de Big Data para a andlise e pro-
cessamento dos dados e geradores de relatrios e imagens para a visualizagcdo dos
dados (Herndndez-Muioz et al. 2011; Cheng et al. 2015).

e Ambiente para Execucao de Aplicacoes: Algumas plataformas oferecem suporte
para a execuc¢ao de aplicacdes da cidade facilitando a implantacao e a integracao
entre essas aplicagdes. Algumas plataformas oferecem um ambiente para a im-
plantacdo de servigos e aplicacdes (Apolinarski et al. 2014); outras oferecem um



servigo para a execuc¢do de aplicacdes desenvolvidas com ferramentas da propria
plataforma (Petrolo et al. 2014; Wu et al. 2014).

Gerencia da Rede de Sensores: Uma das principais caracteristicas de Cidades
Inteligentes € a necessidade de gerenciar uma grande rede de dispositivos instalados
na cidades como sensores que coletam dados do ambiente, sensores que verificam o
funcionamento do mobilidrio urbano e sensores que monitoram o transito. Essa rede
pode ser complexa e grande, como por exemplo a rede do projeto SmartSantander
que conta com mais de 20 mil sensores em uma cidade pequena; numa cidade
grande como Sdo Paulo ou Rio de Janeiro, idealmente deveriamos ter de centenas de
milhares a milhdes de sensores. Algumas das atividades necessdrias nesse requisito
sdo a adicao, remoc¢ao, monitoramento e coleta de dados dos sensores. Além
de Santander, outras cidades que ja possuem uma rede de sensores razoavelmente
explorada sdo Barcelona, Padua, Chicago, Dublin e Amsterda.

Processamento de Dados: O processamento dos dados coletados na cidade € es-
sencial para a criagdo de diversos servicos e aplicacdes para Cidades Inteligentes
como para o entendimento de algum fendmeno que ocorre na cidade, para pesqui-
sar a melhor op¢do de transporte para o usudrio e para identificar dreas de risco.
Diversas ferramentas sio utilizadas para o processamento de dados em Cidades
Inteligentes, como maquinas de inferéncia (normalmente associadas ao uso de on-
tologias), processadores de workflows (para executar aplicacdes nas quais os dados
passam por diversos estidgios de processamento, como no atendimento de satide de
um paciente, ou em uma solicitacdo a prefeitura) e ferramentas de Big Data para
o processamento de grandes quantidades de dados. Esses componentes processam
grandes conjuntos de dados com o propdsito de analisar, verificar, agregar e fil-
trar os dados coletados da cidade (Girtelschmid et al. 2013; Cheng et al. 2015).

Acesso aos Dados: Para possibilitar o desenvolvimento de aplica¢des para a ci-
dade, € essencial que os dados coletados e processados possam ser acessados por
aplicacdes e servicos externos a infraestrutura da cidade. Diversas iniciativas ja dis-
ponibilizam seus dados através de portais de dados abertos, mas ¢ fundamental
também, que os dados nesses portais sejam disponibilizados em formatos padroni-
zados e com meta-dados descritivos associados. Para isso, varias cidades utilizam
APIs bem definidas que facilitam o desenvolvimento de aplica¢des automatizadas.
Outra forma interessante de disponibilizar os dados, € através de servicos de publi-
cacao/assinatura (publish/subscribe), por meio dos quais clientes que manifestam
interesse em topicos especificos recebem dados sempre que uma fonte gerar novos
dados de interesse para cada cliente.

Gerenciamento de Servicos: A maioria das plataformas e iniciativas de Cidades
Inteligentes adota a arquitetura orientada a servicos para oferecer as funciona-
lidades da plataforma em um ambiente de Computacdo em Nuvem. Alguns dos
servicos oferecidos sdo: acesso aos dados coletados pelos sensores e dados proces-
sados, componentes para o processamento de dados como méquinas de inferéncia e
algoritmos de aprendizado de maquina, componentes para a execugao de workflows
e servicos de gerencia de usudrios da plataforma. Algumas plataformas possibilitam



ainda que desenvolvedores implantem servigcos na plataforma e os disponibilizem
para outras aplicacdes da cidade. E importante também possibilitar operacdes so-
bre servigos, como composicao e coreografias (Issarny et al. 2011) para a criacdo
de novos servicos e aplicagdes (Lee and Rho 2010; Piro et al. 2014) de forma
automatizada e escalavel (Leite et al. 2014).

e Ferramentas para o Desenvolvimento de Software: Como um dos principais ob-
jetivos de uma Cidade Inteligente é o fornecimento de aplicagdes e servigos que
facilitem a vida do cidaddo, € necessdrio que as plataformas facilitem o desenvol-
vimento desses sistemas. Para isso, devem ser fornecidas ferramentas que facilitem
a utilizacdo dos servi¢os fundamentais e componentes bésicos da plataforma. Al-
guns exemplos de ferramentas utilizadas sdo: interfaces visuais para a descri¢do de
aplicacdes utilizando as fontes de dados e servicos disponiveis na plataforma, ferra-
mentas para a descricdo de workflows, a utilizacdo de ferramentas para a geracao de
relatérios e andlise de dados e até o desenvolvimento de um kit para o desenvolvi-
mento de aplicacdes (Software Development Kit ou SDK) com diversas ferramentas
integradas (Elmangoush et al. 2013; Apolinarski et al. 2014).

e Definicio de um Modelo da Cidade: Para melhorar o entendimento do funci-
onamento de diversos servigos da cidade e permitir a andlise e o processamento
automatico desse funcionamento, € fundamental o desenvolvimento de modelos da
cidade. Tais modelos podem representar aspectos estaticos da cidade, como o
mapa da cidade com a localiza¢do das ruas e equipamentos publicos, ou aspectos
dindmicos da cidade, como o fluxo de veiculos, as zonas de congestionamento em
diferentes horas do dia e dias da semana ou a variagcdo na utilizagdo dos servicos de
saude da cidade ao longo do progresso de epidemias de diferentes doencas infecci-
osas. Além de melhorar o entendimento da cidade, os modelos também facilitam
a andlise automética dos dados através de algoritmos de aprendizado de maquina.
Algumas plataformas utilizam esses modelos para permitir as consultas aos dados
da cidade em uma linguagem de consulta prépria e outras utilizam os modelos para
facilitar a defini¢do das aplicagdes e servigos da cidade, utilizando linguagens de
descricao de processos como linguagens de defini¢do de workflows e BPMN (Busi-
ness Process Modeling Notation) (Cheng et al. 2015; Privat et al. 2014).

Baseado nos requisitos funcionais descritos acima, € possivel observar que as prin-
cipais atividades das plataformas sdo controlar o ciclo de vida dos dados da cidade:

1. coletar os dados com a rede de sensores e atuadores,
2. gerenciar os dados na plataforma,
3. processar os dados da cidade utilizando seu modelo de dados e

4. compartilhar os dados coletados e processados permitindo acesso externo a esses
dados.

Essas atividades sdo bastante relacionadas com as tecnologias usadas para a implemen-
tacdo de cidades inteligentes como IoT para a implementacdo da rede de sensores, o



gerenciamento e processamento de dados com Big Data e o gerenciamento de servicos
com Computacao em Nuvem.

1.6.2. Requisitos nao-funcionais

A maioria dos requisitos ndo-funcionais de uma cidade inteligente sdo relacionados ao
fato de que estamos diante de enormes e heterogéneos sistemas distribuidos. Isso exige
bons niveis de escalabilidade, adaptabilidade e interoperabilidade. Outros requisitos sao
relacionados a manipulacdo de dados criticos dos cidadaos e da cidade como privacidade e
segurancga. Os principais requisitos nao-funcionaise plataformas de software para cidades
inteligentes sdo os seguintes.

o Interoperabilidade: Diferentes dispositivos, sistemas, aplicagdes e plataformas
compdem um ambiente de uma cidade inteligente e todos esses componentes devem
operar de uma maneira integrada. Por exemplo, sensores de multiplos fabricantes,
sistemas implementados em diferentes linguagens de programacao e em diferentes
sistemas operacionais, plataformas que compartilham dados e usudrios e sistemas
legados que devem se comunicar com as novas aplica¢des da cidade, tudo isso deve
trabalhar em conjunto de forma harmoniosa. Existem diversas técnicas adotadas
para alcancgar esses requisitos: o uso de interfaces genéricas e padroes da industria,
a aplicacdo de web semantica para integracdo dos componentes da plataforma e o
uso de servigos de nomes e de descoberta de recursos baseados em ontologias para
identificar diferentes dispositivos e fontes de dados(Villanueva et al. 2013; Gurgen
et al. 2013).

e Escalabilidade: A quantidade de usudrios, dados, aplicacdes e servicos em uma
Cidade Inteligente serd muito grande e tende a aumentar ao longo do tempo, com a
integracdo de mais servicos e o aumento da populacdo. Por exemplo, na cidade de
Santander, uma cidade média, j4 existem mais de 20.000 sensores instalados cole-
tando uma grande quantidade de dados da cidade; a plataforma CiDAP que coletou
mais de 50 GBs de dados em trés meses. Esse requisito ndo funcional é importante
para o funcionamento de diversos requisitos funcionais como o gerenciamento da
rede de sensores e atuadores, o gerenciamento de dados e o gerenciamento de servi-
cos (Bain 2014; Takahashi et al. 2012). Basicamente, o que devemos buscar é que
a qualidade do servico oferecido pela plataforma ndo seja prejudicada a medida em
que a escala do sistema aumenta e que os acordos de nivel de servigo (SLA) sejam
respeitados.

e Elasticidade: A quantidade de usudrios que acessam os servigos de uma cidade
inteligente pode variar bastante durante o dia ou, por exemplo, durante os horarios
de pico. Os servigos relacionados ao transito da cidade terdo muito mais requisi¢oes
na hora do rush do que de madrugada, ou durante um grande evento cultural, os ser-
vicos relacionados ao atendimento a turistas terdo uma grande demanda. Por isso,
¢ importante que a infraestrutura da cidade seja redimensionada dinamicamente de
acordo com a necessidade para evitar a falta de recursos quando eles forem ne-
cessdrios e evitar o desperdicio quando nao mais forem utilizados. A maioria das
iniciativas que disponibilizam seus servicos em um ambiente de Computacdao em



Nuvem (Wu et al. 2014; Khan et al. 2015; Petrolo et al. 2014) citam a necessidade
desse requisito, uma vez que as tecnologias da Nuvem surgiram tendo elasticidade
como um dos objetivos principais.

Seguranca: Usudrios maliciosos podem fazer uso fraudulento dos servigos e dados
disponibilizados pela plataforma. E fundamental que as plataformas implementem
mecanismos especificos de seguranca que oferecam controle de acesso, criptogra-
fia, autenticacdo e a protecdo dos dados da plataforma, da infraestrutura e das apli-
cagodes da cidade (Piro et al. 2014; Herndndez-Muioz et al. 2011; Petrolo et al.
2014).

Privacidade: Um ambiente de cidade inteligente coleta e manipula diversos dados
sensiveis a usudrios, governos, empresas € ONGs da cidade como a localizacao de
pessoas e suas acoes, dados governamentais, registros médicos e dados sigilosos
de negécios. E um desafio usar todos esses dados escondendo ou trocando infor-
macdes para impossibilitar a identificacdo de quem esta transmitindo a informagao
(Cardoso and Issarny 2007). Algumas das estratégias utilizadas para alcangar esse
objetivo € o uso de criptografia, dispositivos para controlar o acesso aos dados da
plataforma como certificados digitais e biometria bem como a anonimizagdo dos
dados (Apolinarski et al. 2014; Mylonas et al. 2015).

Sensibilidade ao Contexto: Como a situacdo da cidade e dos cidadaos muda cons-
tantemente, muitas aplicacdes de cidades inteligentes podem apresentar melhores
resultados usando informacgdes contextuais. Alguns exemplos de informagdes so-
bre usudrios que podem ser usadas sdo a localizagdo, a atividade sendo realizada e a
linguagem do dispositivo de acesso. Exemplos das informagdes sobre a cidade uti-
lizadas sdo condicdes de trafego, clima e qualidade do ar (Khan et al. 2013; Cheng
et al. 2015). Alguns exemplos de aplicacdes que usam sensibilidade ao contexto
sd0: mostrar a aplicacdo em uma lingua diferente para turistas, mudar a rota de um
motorista para evitar dreas congestionadas ou poluidas e definir a recomendac¢ao do
uso de modo de transporte dependendo da previsdo do tempo.

Adaptabilidade: Ainda relacionado a sensibilidade ao contexto, muitas platafor-
mas adaptam o seu comportamento de diferentes formas, em diferentes dimensoes,
baseado no contexto dos usudrios ou da cidade. Alguns dos objetivos desse requi-
sito sdo aumentar a tolerancia a falhas, utilizar um servidor mais préximo a um
usudrio para atender sua requisi¢ao, decidir se um processamento serd em tempo
real ou em lote e adaptar dados de diferentes fontes para uma representacdo co-
mum. Adaptacdo de dados, por exemplo, € bastante utilizada em plataformas que
utilizam os conceitos de Internet das Coisas para adaptar o funcionamento das rede
de sensores da cidade (Girtelschmid et al. 2013; Privat et al. 2014).

Extensibilidade: A capacidade de adicionar servicos, componentes e aplica¢des
a plataforma € importante para possibilitar a evolucdo da plataforma para atender
a novos requisitos e funcionalidade que surgem ao longo do tempo. Para tanto é
fundamental a utilizacdo de boas préticas de Programacgao Orientada a Objetos e
de Arquitetura de Software tais como os principios SOLID e uma boa metodologia



agil de desenvolvimento baseada fortemente em testes automatizados (Fox et al.
2015).

e Configurabilidade: Uma plataforma de cidade inteligente possui uma grande quan-
tidade de configuracdes e parametros para adaptar o seu funcionamento a diferen-
tes contextos em tempo de execucdo, por exemplo definindo limiares de poluicdo
e congestionamento e a prioridade de um servico. Assim, € importante permitir
a (re)configuracdo de diversas varidveis da plataforma. Pode-se utilizar um portal
para centralizar as configuragdes da plataforma, porém, devido ao grande niimero
de configuracdes necessdrias, € desejavel que a préopria plataforma conhega o seu
contexto de execugdo e consiga alterar dinamicamente suas configuragdes sem a
necessidade da interven¢do de um operador humano (Wan et al. 2012; Privat et al.
2014) .

Observando os requisitos ndo-funcionais descritos nesta se¢ao, é possivel obser-
var que eles s@o importantes para diversos requisitos funcionais. Por exemplo, Escala-
bilidade é importante para o gerenciamento da rede de sensores e dos dados da cidade
Seguranca e Privacidade sdo importantes para todos os requisitos funcionais relacionados
ao gerenciamento de dados da plataforma e Configurabilidade € importante para todas
as funcionalidades da plataforma. Boa parte desses requisitos funcionais sdo também os
principais desafios técnicos e cientificos para o desenvolvimento de sistemas para cidades
inteligentes que serdo descritos na proxima secao.

1.7. Uma Arquitetura de Referéncia para Plataformas de Cidades Inteligen-
tes

A partir dos requisitos funcionais e ndo-funcionais levantados na secio anterior, apresen-
tamos agora uma arquitetura de referéncia destacando os elementos mais importante para
uma plataforma de software para cidades inteligentes e como eles se inter-relacionam. O
principal objetivo desta arquitetura € facilitar a compreensao, implementac¢do e a integra-
cdo de servigos e aplicacOes para cidades inteligentes. A Figura 1.13 apresenta uma visao
geral da arquitetura.

A camada Nuvem e Infraestrutura de Rede ¢ responsdvel pela hospedagem e
comunicacao entre os dispositivos e os servicos de software implantados na cidade. O
objetivo desse componente € possibilitar a integracdo fisica de todos os dispositivos que
estdo conectados a plataforma, incluindo servidores, sensores, atuadores e dispositivos
de usudrios. A Computacdo em Nuvem € usada como mecanismo de suporte a diversos
requisitos ndo-funcionais essenciais na plataforma, tais como escalabilidade, elasticidade
e extensibilidade.

Em um nivel de abstragcdo superior a camada de Nuvem e Rede, a arquitetura de
referéncia prevé o Middleware de IoT e o Middleware de Servicos. O primeiro ad-
ministra e faz a interface das “coisas” implantadas na cidade possibilitando uma efetiva
comunicacao desses dispositivos com a plataforma. O Middleware de Servicos gerencia
os servicos que a plataforma ird disponibilizar para as aplica¢des que serdo implementa-
das utilizando a plataforma, fornecendo funcionalidades como implantagdo, publicacio,
descoberta, monitoragdo e composi¢ao de servigos.
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Figura 1.13. Arquitetura de Referéncia para Plataformas de Cidades Inteligentes

Para disponibilizar servicos e aplicacdes melhores para os cidaddos, é importante
que a plataforma armazene alguns dados e preferéncias dos usudrios, isso € papel do
componente de Gestao de Usuarios. Porém, para garantir a privacidade do usuadrio, esses
dados devem ser devidamente protegidos e devem ser coletados apenas com a expressa
autorizagao dos usudrios. Além disso, como haverao diversas aplica¢cdes sendo executadas
na plataforma, esses dados serao uteis para oferecer um mecanismo tnico de autenticacao
(single sign-on).

Redes Sociais serdo bastante importantes para cidades inteligentes, podendo ser
usadas para coletar dados sobre as condi¢gdes da cidade a partir de atualizacdes de cidaddos
e também como um canal eficiente de comunicacao entre a plataforma, os administradores
da cidade e a populacdo. Portanto, € importante facilitar a integracdo da plataforma com
as redes sociais existentes, o que € de responsabilidade do Gateway de Rede Social.

A Gestao de Big Data ¢ uma camada reunindo vdrios médulos que cuidam da
gestdo dos dados na plataforma. Entre suas responsabilidades estd o armazenamento dos
dados da cidade inteligente e, para isso, s@o utilizados trés repositérios: (1) um Reposi-
torio de Aplicacoes para armazenar as aplicacdes, incluindo seu cédigo fonte, arquivos
executdveis e documentacgio; (2) um Repositorio de Modelos para armazenar os diversos
modelos que descrevem a cidade tais como modelos de transito, da rede de sensores, da



rede de distribui¢do de energia e mapas e (3) um Repositorio de Dados para armazenar
dados coletados dos sensores, cidaddos e aplicacdes. Devido a diversidade de tipos e a
quantidade de dados que serdo coletados, existirdo diversos repositorios de dados espa-
lhados pela cidade que utilizardo tanto bancos de dados relacionais quanto NoSQL.

Além do armazenamento de dados, a camada de Gestdo de Big Data também €
responsavel pelo processamento dos dados da cidade. Existem dois tipos de processa-
mento que sdo mais adequados para diferentes situagdes: Processamento de Fluxos de
dados para realizar o processamento de fluxos de dados continuos e de processamento em
tempo real e Processamento em Lote, para analisar grandes conjuntos de dados e reali-
zar o processamento de dados historicos. Ainda, esse modulo deve ser capaz de realizar
diversos tipos de pré-processamento como filtragem, normalizacdo e transformacdes.

Existe ainda um componente incluindo algoritmos de aprendizado de méquina
que tem como objetivo “descobrir” de forma automatizada o comportamento da cidade
inferindo modelos que descrevem a dindmica dos agentes presentes na cidade. Dessa
forma, serd possivel o processamento dos dados histéricos a fim de gerar modelos que
serdo utilizados para prever o comportamento futuro da cidade. Finalmente, como uma
cidade inteligente vai produzir uma quantidade enorme de dados, um componente para
fazer a Limpeza de Dados ¢ necessario, excluindo dados que nio sdo mais necessarios e
armazenando dados antigos em dispositivos mais lentos e com maior capacidade.

Inimeras ferramentas de software livre de alta qualidade podem ser utilizadas para
a implementagdo dessa camada. Para o processamento de fluxos de dados alguns exem-
plos sdo o Apache Storm e o Apache Spark. Para o processamento em lote de grandes
conjuntos de dados o Apache Hadoop e o Apache Spark. Para os repositérios de dados,
bancos de dados relacionais como o PostgreSQL e o MySQL para armazenar dados so-
bre a plataforma como usudrios e configuracdes e bancos de dados NoSQL, tais como
como 0 CouchDB, MongoDB ou Cassandra, para o armazenamento de dados de sensores
e dispositivos.

Utilizando a plataforma e os componentes descritos acima, desenvolvedores de
software poderdao desenvolver mais facilmente aplica¢des para cidades inteligentes. Dis-
ponibilizando dados e servicos abertos da cidade, cidaddos comuns podem executar, ou
até mesmo desenvolver novas aplicacdes sobre a infraestrutura da cidade inteligente uti-
lizando os dados de sensores, dispositivos e de servicos da cidade. As aplicacdes, além
de usar os dados da plataforma, também poderdo gerar novos dados que serdo salvos na
plataforma e que poderdo ser usados por outras aplicacdes.

A plataforma deve ainda disponibilizar ferramentas para facilitar o desenvolvi-
mento das aplicagcdes com um ambiente integrado de desenvolvimento (Integrated Deve-
lopment Environment - IDE), bibliotecas de componentes e frameworks € um simulador
para permitir testes com diferentes cendrios e situagoes.

Todos os componentes da plataforma devem levar em consideracdo vérios dos
requisitos nio-funcionais apresentados na Secdo 1.6.2 como escalabilidade, segurancga,
privacidade e interoperabilidade. Escalabilidade é fundamental por causa da quantidade
de dados, dispositivos, usudrios e servicos que uma plataforma de cidades inteligentes
terd que gerenciar. Privacidade e Segurancga sdo importantes porque uma plataforma de



cidades inteligentes coleta, armazena e processa dados sensiveis dos cidaddos, empresas,
ONGs e da administracdo da cidade. Interoperabilidade permitird a operacao integrada de
diferentes tipos de servigos, diapositivos e aplicacoes.

1.8. Desafios Cientificos e Tecnolégicos

Nesta se¢do serdo apresentados os principais desafios de pesquisa para a implantacido de
plataformas, aplicacdes e da infraestrutura de cidades inteligentes. Entre esses desafios
estdo a seguranca e a confiabilidade das informacdes dos cidaddos, o custo e as dificul-
dades da criacdo e manutengdo de infraestrutura, sistemas e plataformas e os desafios
inerentes a implementacao e implantacdo de grandes sistemas distribuidos como escala-
bilidade e heterogeneidade. Além disso, hd ainda desafios sociais e culturais importante,
como o incentivo a colaboracao da populagio e o bom uso dos recursos publicos.

1.8.1. Privacidade

Diversos dados dos cidaddos serdo manipulados pela infraestrutura, pelas aplicacdes e
pelas plataformas de uma cidade inteligente. Esses dados devem ser protegidos para evitar
que usudrios mal-intencionados consigam acesso aos dados. Também € indispensavel que
a forma que os dados serdao armazenados e usados sejam notificados aos usudrios e que
qualquer alteracdo seja avisada antecipadamente.

1.8.2. Seguranca

Além de garantir a privacidade dos dados dos usudrios, a infraestrutura da cidade tam-
bém deve ser segura. Deve ser possivel a prevenc¢do e recuperagdo de ataques a seguranca
dos sistemas. Isso é importante, pois diversos servicos dependerdao do correto funcio-
namento de todos os elementos da infraestrutura da cidade, como sensores, aplicagdes
e plataformas. Além disso, com a evolucdo das cidades inteligentes, o cidaddo deve fi-
car dependente desses servicos, assim como hoje a maioria da popula¢do de uma grande
cidade é dependente do sistema de transporte publico.

Alguns exemplos de ataques que uma cidade inteligente pode sofrer sdo: ataque a
infraestrutura de hardware, alterando os valores de leitura de sensores, ataques de nega-
cdo de servico, que deixam servicos indisponiveis e vandalismo nos elementos fisicos da
cidade (Piro et al. 2014; Hernandez-Muioz et al. 2011; Petrolo et al. 2014).

Alguns autores discutem que a cidade deve assegurar que seus sistemas sejam a
prova de ciberterrorismo e cibervandalismo destacando que uma cidade com uma rede
de sensores e atuadores deve ser especialmente segura, pois um usudrio malicioso pode
controlar a infraestrutura da cidade causando sérios problemas como acidentes, erros na
leituras de dados e ataques aos servigos publicos (Hancke et al. 2012; Gurgen et al. 2013).

1.8.3. Gestao dos Dados

Uma das principais caracteristicas de cidades inteligentes € o grande volume de dados
gerados. Esses dados podem ser estruturados, como as informag¢des dos cidadaos, semi-
estruturados como dados de leituras de sensores e nao-estruturados como os fluxos de
imagens de cameras de trafego e de seguranca.



Alguns dos desafios de pesquisa nessa drea sdo:

e Armazenamento: A quantidade de dados que deverdo ser salvas em uma cidade
inteligente € muito grande, por isso s3o necessdrias ferramentas que sejam capazes
lidar com esse volume. Também serdo necessdrios mecanismos que facilitem o
armazenamento e recuperacao de dados de estruturados e nao estruturados.

e Processamento: Assim como no item anterior, para comportar o grande volume
de dados, serdo necessdrias ferramentas que consigam fazer o processamento em
um tempo aceitdvel. Algumas ferramentas ja estdo comecgando a ser usadas para
esse fim como o Spark, o Hadoop e o Storm, mas muita pesquisa ainda € necessaria
para tornd-las eficazes para a enorme quantidade de possibilidades de uso que se
abre com as aplicacOes em cidades inteligentes.

e Modelos: Além do desempenho, outro desafio € a dificuldade da construg¢do de
modelos de dados completos e eficientes para que seja possivel o processamento
dos dados, a implementacdo de aplicacdes e a utilizagdo de algoritmos de agrega-
¢do, clusterizacdo e inferéncia. Pesquisas cientificas e tecnoldgicas nas dreas de
Inteligencia Artificial, Mineracdo de Dados, Reconhecimento de Padrdes e Apren-
dizado de M4quina serdo necessdrias para solucionar esses problemas.

e Confianca: Os diversos dispositivos que compdem uma cidade inteligente estao
sujeitos a falhas. Por isso, é necessdrio o uso de ferramentas e algoritmos de vali-
dacdo dos dados. Por exemplo, em uma regido da cidade em que o sinal do GPS
ndo estiver bom, a leitura da posi¢ao de um Onibus ou de um sensor pode ser incor-
reta. Os desafios aqui sdo tanto diferenciar os dados bons dos dados ruins quanto
desenvolver mecanismos para inferir os dados corretos a partir do conjunto total de
dados disponiveis.

Em todos os desafios citados acima, € necessario garantir diversos requisitos nao-
funcionais como elasticidade (permitindo que a quantidade de recursos utilizados seja
adequada a demanda), escalabilidade (para que o hardware e os servigos suportem pi-
cos de demanda) e privacidade (porque os dados analisados pertencerdo aos cidadaos ou
organizacdes da cidade).

1.8.4. Escalabilidade

Todos os componentes de uma cidade inteligente devem ser escaldveis para conseguir
atender o crescimento da demanda por servicos e dados da cidade. Isso é necessdrio
devido ao aumento populacional que a cidade pode ter e também para suportar eventos
inesperados que podem fazer o acesso as aplicacdes e plataformas aumentarem ordens de
magnitude em um pequeno intervalo de tempo, tais como grandes eventos, engarrafamen-
tos e desastres naturais.

Além disso, € esperado que a quantidade de dados coletados aumente constante-
mente, devida a implantacdo de mais dispositivos, a criagdo de novos servicos e aplicagdes
e ao aumento populacional. Por isso, um dos principais desafios na implantacdo da in-
fraestrutura e na implementacao de plataformas, servicos e aplicacdes € garantir que eles
sejam escaldveis.



1.8.5. Heterogeneidade

A interoperabilidade entre a infraestrutura, aplicacdes e plataformas € um dos principais
desafios para a constru¢do de uma cidade inteligente. Para isso, € necessdrio lidar com a
grande heterogeneidade dos componentes de hardware e software que compdem o ambi-
ente de uma cidade inteligente.

Alguns exemplos de onde esse desafio ocorre sdo: na instalagdo de multiplos sen-
sores e atuadores de diferentes fabricantes que possuem diferentes protocolos, nos dife-
rentes tipos de semaforos que ja estdo instalados nas cidades e utilizam diferentes proto-
colos de comunicagdo e nas aplica¢des legadas da cidade que foram implementadas com
diferentes linguagens de programacao e interfaces quase nunca compativeis.

Alguns autores citam diferentes médulos de uma cidade inteligente que devem
lidar com esse desafio. Naphade et al. (Naphade et al. 2011) discute o problema dos
dados que sdo coletados de diversas fontes e que necessitam de um modelo comum para
poderem ser agregados e processados. Outros autores (Wenge et al. 2014) defendem a
defini¢do de padrdes em vista dos dispositivos, sistemas e dominios heterogéneos.

1.8.6. Manutencao e Implantacio da Infraestrutura

A criacdo de um ambiente de cidade inteligente demandara diversos investimentos para a
implantagdo da infraestrutura necessaria, como a implantacdo de uma rede de sensores e
atuadores, a melhoria das redes sem fio, a integracao entre os diferentes sistemas da cidade
e a coleta de dados da infraestrutura ja existente como pontos de Onibus e semaforos.

Ap6s a implantacdo, serd necessdrio também fazer a manutencio de todos esses
componentes, pois todos estdo sujeitos a falhas parciais e a quebras por completo. Por
exemplo, um sensor pode ser danificado por vandalismo ou por acidente, ou pode fornecer
dados errados por uma falha natural do equipamento. Isso serd especialmente desafiador
devido a grande quantidade de dispositivos instalados.

Este € um desafio técnico importante pois, mesmo a manutencao da infraestrutura
jé existente como ruas, semaforos, pontos de dnibus, sinalizag¢do e pracas, ja ndo € a ideal
em muitas partes do mundo.

A dificuldade da manutencao de todo o software e hardware necessario para uma
cidade inteligente, principalmente por causa da quantidade de dispositivos espalhados
pela cidade € um desafio enorme (Perera et al. 2014; Wenge et al. 2014; Hancke et al.
2012). Parece ser fundamental a ado¢do de estratégias baseadas em monitoramento auto-
matico acopladas a solu¢do automatizada de problemas com a infraestrutura.

1.8.7. Custos

Um problema para a implantacdo de uma infraestrutura de cidades inteligentes s@o os cus-
tos para a construcdo de todos os componentes necessarios. Esse custo inclui a aquisi¢ao
e instalac@o de todos os dispositivos necessdrios na cidade como sensores, atuadores, ser-
vidores e equipamentos de comunicagdo, o desenvolvimento do software, a contratagao

de equipes para manutengio e gerenciamento e a adaptagdo as mudangas nos processos
da cidade.



Al Nuaimi et al. (Al Nuaimi et al. 2015) discutem a possibilidade de um projeto
de cidade inteligente ndo ser corretamente desenvolvido, acarretando em custos elevados
que serdo desperdicados. Alguns exemplos citados sdo o uso de um novo sistema de
semaforos, que se for mal implementado pode piorar o transito e até causar acidentes.
Por isso, é citada a necessidade de monitoramento constante de todas as iniciativas de
cidades inteligentes e o desenvolvimento de projetos pilotos em escala reduzida antes da
implantacdo em toda a cidade.

Outro problema, também relacionado a custos, é que os beneficios da implantagcao
de muitos dos servigcos de cidades inteligentes apenas sdo percebidos pela populacdo no
longo prazo. Isso desincentiva os politicos, que muitas vezes estdo interessados apenas
na proxima elei¢do, a investirem em projetos desse tipo que possuem um custo elevado e
que ndo necessariamente trazem beneficios a curto prazo.

1.8.8. Colaboracao

Um desafio importante € incentivar a populagdo a utilizar os servicos que serdo disponibi-
lizados na cidade e a compartilhar dados e informacdes sobre esse uso. Muitos dos servi-
cos de cidades inteligentes dependem do engajamento da populacdo. Wu et al. (Wu et al.
2014) cita a necessidade da criacdo de sistemas que incentivem a colaboracdo criando
um ambiente onde os usudrio de servigos e aplicacdes tenham uma relagdo de beneficio
mutuo quando eles contribuem, compartilham e usam dados da cidade.

Um projeto interessante para aumentar o engajamento da populagdo em aplica-
coes de Cidades Inteligentes € o sitema MITOS (Multi-Input TranspOrt planning System)
(Diamantaki et al. 2013) que incorpora na plataforma SmartSantander elementos e me-
canismos de jogos. O sistema permite a distribuicdo de premiacdes para usudrios que
realizam uma ou um conjunto de tarefas, como por exemplo o usudrio que utilizou mais o
transporte publico em um més, ou que pegou um determinado nimero de 6nibus em um
dia.

1.9. Implicacoes

Para melhorar a qualidade de vida das pessoas e otimizar o uso dos recursos da cidade,
diversas iniciativas e intervengdes serdo necessdrias na cidade para que elas fiquem mais
“inteligentes”. Isso traz diversas implicagdes para diversos agentes envolvidos nos pro-
cessos da cidade como cidadaos, prefeitos, vereadores, desenvolvedores, administradores
de sistemas, empreendedores e cientistas.

O principal objetivo de cidades inteligentes € a melhora na qualidade de vida dos
cidaddos, isso serd alcancado através do desenvolvimento de servigos e aplicacdes inteli-
gentes utilizando os dados coletados na cidade e atuando sobre o seu espaco otimizando
o funcionamento dos equipamentos e da infraestrutura urbana. Isso alterard profunda-
mente o dia-a-dia das pessoas, facilitando tomadas de decisdes baseadas em informacdes
mais confidveis e economizando tempo com novos e melhores servicos. Além disso,
para melhorar os resultados das novas aplicacdes e servicos, as pessoas devem participar
ativamente desses sistemas, compartilhando seus dados com as aplicagdes e com outros
cidaddos.



As tecnologias citadas neste capitulo indicam a infraestrutura necessdria para a
implantacdo de ambientes de Cidades Inteligentes. Isso pode ajudar administradores da
cidade a tomar decisdes quanto aos investimentos necessarios como a compra, instalagao
e manutencao da rede de sensores, a quantidade de servidores e dispositivos de comu-
nicacdo necessdrios e os custos para o desenvolvimento dos sistemas necessarios para a
cidade. Além disso, é possivel analisar as iniciativas de cidades inteligentes existentes e
definir quais terdo maior impacto na cidade.

Para desenvolvedores de aplicagdes e startups que implementam aplicagcdes rela-
cionadas a cidades, essas iniciativas abrem uma grande oportunidade de negdcios, prin-
cipalmente com a utilizagdo dos dados que as prefeituras disponibilizam em portais de
dados abertos ou via APIs com dados em tempo real.

Finalmente, para pesquisadores da 4rea de cidades inteligentes, é necessario en-
tender os desafios técnicos e cientificos ainda em aberto para a criagdo de uma cidade
verdadeiramente inteligente. Também serd necessario pesquisar quais os impactos (po-
sitivos e negativos) que essas tecnologias trardo para o cidaddo, administradores, meio
ambiente e os servicos da cidade.

1.10. Conclusoes

Com o crescimento da populacio das grandes cidades ao redor mundo e o grande numero
de problemas que elas enfrentam, a necessidade de tornar as cidades mais inteligentes
¢ cada vez maior. Os principais beneficios disso sdo a otimizagdo da infraestrutura e
servicos da cidade, o uso mais sustentdvel dos recursos e, consequentemente, a melhoria
da qualidade de vida da populacao.

Este capitulo mostrou diversas iniciativas de cidades inteligentes ao redor do mundo
como nas cidades de Santader, Amsterda e Barcelona. Esses exemplos mostram que exis-
tem diversos projetos interessantes sendo desenvolvidos, mas que, em 2016, nenhuma
cidade ainda possui uma infraestrutura completa de hardware e software para a coleta e
andlise dos dados urbanos e o desenvolvimento de aplicagdes e servigos para os cidadaos.

Além dessas iniciativas praticas, discutimos diversos projetos de pesquisa que es-
tdo desenvolvendo plataformas de software servindo de suporte para a implementagao
de aplicacdes e processamento dos dados coletados na cidade. Entre as funcionalidades
oferecidas por essas plataformas estdo o gerenciamento de dados e servicos e o forne-
cimento de ferramentas que facilitam o desenvolvimento de aplicacdes. Além disso, as
plataformas buscam prover um conjunto essencial de requisitos ndo-funcionais como es-
calabilidade, adaptacdo e sensibilidade ao contexto.

Ainda existem uma grande quantidade de desafios técnicos e de pesquisa no de-
senvolvimento de cidades inteligentes que precisa ser melhor explorados. Entre eles des-
tacamos a necessidade de garantir a privacidade dos dados dos usudrios nos sistemas da
cidade, a seguranga para tornar a infraestrutura e os sistemas da cidade a prova de usudrios
mal-intencionados, a escalabilidade na comunicacdo, armazenamento e processamento de
dados para que mais cidadaos possam usar os servigos oferecidos, os altos custos ainda
proibitivos em muitos casos e a dificuldade de manuten¢do de toda a infraestrutura de
hardware e software da cidade que podem tornar as iniciativas de Cidades Inteligentes



invidveis.
Nas proximas duas décadas, presenciaremos o surgimento de centenas de cidades
ao redor do mundo onde a Tecnologia da Informacgao e da Comunicagao estara totalmente

permeada no ambiente urbano ajudando a tornar as cidades mais sustentdveis, agradaveis
e eficientes e menos estressantes e violentas.

Esperamos que a comunidade cientifica, trabalhando conjuntamente com nossos
empreendedores, governantes e a populacdo, possam desenvolver solugdes criativas e efi-
cazes para os desafios elencados acima de forma a atingir o objetivo essencial das cidades
inteligentes: contribuir para a melhoria da qualidade de vida de todos os habitantes das
cidades.
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