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RESUMO

A Internet das Coisas (IoT) estd cada vez mais presente no
cotidiano das pessoas. Neste paradigma, objetos do cotidi-
ano podem se conectar a Internet, interagir entre si e trocar
informagoes com pessoas. A IoT percorre diversos dominios
como saude e bem estar, logistica, industria, e cidades in-
teligentes. Os dados coletados nestes dominios sdo prove-
nientes de diferentes dispositivos. Uma solucdo frequente
para a heterogeneidade de dispositivos consiste no uso de
middleware, o qual tem como objetivo servir de base para o
desenvolvimento de aplicagoes IoT. Aplicagdes de IoT pos-
suem requisitos de seguranca. Entre as diversas solugoes
de middleware de IoT existentes, apenas algumas exibem
esforcos para prover mecanismos de seguranga. O obje-
tivo deste trabalho é facilitar a distribuigao segura de dados
de contexto em aplicagoes de Internet das Coisas Méveis
(IoMT), por meio do desenvolvimento de um servigo de se-
guranga. O servigo de seguranca oferece mecanismos para o
estabelecimento de comunicagdo segura, autenticagdo e con-
trole de acesso. Experimentos foram conduzidos em uma
aplicagdo mével para comparar o custo de memoria e pro-
cessamento com e sem a utilizagdo dos recursos de segu-
ranca. Os resultados confirmam que as funcionalidades de
seguranga podem ser utilizadas sem requerer excessivo custo
computacional.
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ABSTRACT

The Internet of Things (IoT) is increasingly present in peo-
ple’s daily lives. In this paradigm, everyday objects can
connect to the Internet, interact with each other and ex-
change information with people. IoT operates in domains
such as health and well being, logistics, industry, and smart
cities. Data gathered in these domains comes from different
devices. A frequent solution for the heterogeneity of devices
is the use of middleware, which aims to serve as a basis for
the development of IoT applications. IoT applications have
security requirements. Among the various existing loT mid-
dleware solutions, only a few show efforts to provide secu-
rity mechanisms. The objective of this study is to facilitate
the secure distribution of context data in Internet of Mobile
Things (IoMT) applications, through the development of a
security service. The security service provides mechanisms
for establishing a secure communication channel, authenti-
cation and access control. Experiments were conducted in a
mobile application to compare the cost of memory and pro-
cessing with and without the use of security features. Re-
sults confirm that the security features can be used without
requiring excessive computational cost.
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1. INTRODUCAO

Atualmente, a Internet das Coisas (IoT) é cada vez mais
utilizada em diferentes setores da sociedade [1]. Consider-
ada um novo paradigma, a Internet das Coisas retine diversos
conceitos e tecnologias, tais como computagao ubiqua e per-
vasiva, tecnologias de sensoriamento e comunicagdo. Através
da IoT, dispositivos equipados com sensores e atuadores (por
exemplo, smartphones) podem se interconectar de maneira
que haja uma interacao continua entre o mundo real e o dig-
ital [2]. Sistemas IoT permitem que objetos sejam capazes
de se conectar a internet para interagir entre si, atuar de
acordo com as suas interpretagoes e trocar informagoes com
pessoas. Estes objetos, sendo fisicos ou apenas represen-
tagoes virtuais, constituem a base da [oT e sao chamados de
Objetos Inteligentes [3].

Considerando o fato de que tanto os objetos inteligentes
quanto os gateways podem se mover, surge a necessidade de
se estender o paradigma ja existente. A Internet das Coisas
Méveis (IoMT) é uma parte da IoT em que tanto os objetos
quanto os gateways IoT podem ser movidos ou moverem-se
de forma autonoma, permanecendo acessiveis e controlaveis
através da Internet [4]. A IoMT j4 estd inserida de maneira
significativa em diversos dominios de aplicagdo, tais como
cidades inteligentes, seguranca publica, logistica, saide e
bem estar |5]. Um dos problemas recorrentes na IoT/IoMT
consiste na heterogeneidade dos dispositivos. Objetos in-
teligentes podem variar bastante em relacdo as suas car-
acteristicas de hardware e software, seja em tamanho, tec-
nologia de comunicagao ou poder computacional. Uma das
solugoes adotadas para mitigar este problema é a utilizagao
de middleware. Um middleware de 10T pode ser descrito
como um software que atua como intermedidrio entre os
dispositivos IoT e as aplicacoes [6]. Através da abstracao
de diferentes tecnologias, um middleware pode oferecer uma
interface mais simples para o programador desenvolver suas
solugbes. O M-Hub/CDDL (7] é uma dessas solugbes de
middleware, a qual combina um gateway mével com uma
camada de distribuigdo de dados e visa facilitar o desen-
volvimento de aplicagdes de IoMT [7].

Ao se desenvolver aplicagoes de IoT/IoMT, faz-se
necessario pensar em segurancga computacional, especial-
mente quando dados sensiveis estdo envolvidos neste pro-
cesso. B possivel citar aplicagoes de IoT /ToMT que envolvem
informagdes sensiveis, tais como dados médicos coletados re-
motamente através de sensores vestiveis em um paciente;
uma industria coletando dados de sensores para monitorar
seus ambientes; uma delegacia de policia utilizando a IoT
para monitorar em tempo real a localizagao de suas viat-
uras. Aplicagbes como essas, apesar de uteis, podem ser
inviabilizadas caso nao haja seguranca na distribuicao dos
dados coletados. Portanto, é fundamental garantir mecanis-
mos para a seguranga na comunicagdo e no acesso aos dados
em aplicagoes de IoT e IoMT.

Este artigo é uma extensdo do trabalho [8], em que foi
proposto a adicdo de um servico de seguranca ao middle-
ware M-Hub/CDDL. Composto por métodos para a criagdo
de chaves criptograficas, gerenciamento e acesso de certifi-
cados digitais, o servico de segurancga, ao ser integrado ao
M-Hub/CDDL, atua para garantir a distribui¢do segura de
dados em aplicagoes de IoMT, com mecanismos para o es-
tabelecimento de um canal seguro de comunicagdo, auten-
ticacdo e controle de acesso. As contribuicoes desta versao
estendida do artigo sao: (i) um detalhamento da solugdo em
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relacao a geréncia de seguranga, canal seguro de comuni-
cagao, autenticagao e controle de acesso; (ii) uma avaliagdo
de desempenho mais robusta, com maior duracao e maior
nimero de medigdes; e (iii) uma discussao detalhada sobre
a solugdo em geral e a avaliagdo experimental.

A plataforma M-Hub/CDDL, que utiliza o Message Queu-
ing Telemetry Tmnsporiﬂ ou MQTT, para a distribuigao
de dados de contexto, originalmente néo fornece recursos de
seguranca, impossibilitando o uso do M-Hub/CDDL no de-
senvolvimento de aplicacoes que utilizem dados sensiveis e
requeiram mecanismos para garantir seguranca nos dados
que trafegam. Neste sentido, o middleware M-Hub/CDDL
torna-se uma plataforma adequada para implementar o
modelo de seguranga proposto. Através da implementagao
da solucao proposta, é possivel estabelecer um canal seguro
de comunicagao e mecanismos de autenticagao e controle de
acesso. Além disso, o servigo de seguranga também é respon-
sével pela geréncia dos elementos necessérios (ou seja, par
de chaves, certificados digitais e lista de controle de acesso)
para o funcionamento dos mecanismos citados. Dessa forma,
facilita-se a distribuigdo segura de dados entre instancias do
middleware.

O restante deste artigo estd organizado da seguinte forma.
A Segéo [3] discute os trabalhos relacionados & seguranga em
solucbes de middleware de IoT. A Secdo [2| sumariza os con-
tetdos preliminares necessarios para o entendimento do tra-
balho. A Secdo [4] detalha a solugdo proposta, enquanto a
Segao [5| apresenta uma avaliagdo de desempenho que com-
para o custo computacional de memodria e processamento
com e sem a utilizagdo dos recursos de seguranca. A Secao |§|
discute os resultados. Por fim, a Segdo [7] conclui o trabalho
e apresenta as perspectivas de trabalhos futuros.

2. PRELIMINARES

Esta secao descreve os conceitos preliminares necessarios
para o entendimento da solugdo proposta. E apresentado
o middleware M-Hub/CDDL, o qual foi utilizado como
plataforma para implementar os mecanismos de seguranga
propostos.

Esta solucdo de middleware é desenvolvida em parceria
entre o Laboratério de Sistemas Distribuidos Inteligentes
(LSDi) da Universidade Federal do Maranhao (UFMA) e
o Laboratory for Advanced Colaboration (LAC) da Pontifi-
cia Univesidade Catdlica do Rio de Janeiro (PUC-Rio). O
middleware é composto por dois componentes de software:
o Mobile Hub (M-Hub) e o Context Data Distribution Layer
(CDDL), os quais sao detalhados a seguir.

2.1 O middleware M-Hub/CDDL

O M-Hub/CDDL possui recursos para a aquisi¢ao, proces-
samento e distribui¢do de dados de contexto, oferecendo su-
porte para o desenvolvimento de aplicagdes de IoT /ToMT [7].
Seu funcionamento ocorre através da unido entre um gate-
way moével e uma camada de distribuicado de dados. Uti-
lizando o middleware, torna-se possivel descobrir, registrar
e enviar dados entre objetos inteligentes. O componente
M-Hub atua como gateway movel para a aquisicado dos da-
dos, enquanto o CDDL é o responséavel pela distribuigao
dos dados com suporte de qualidade de contexto [9]. Dev-
ido a escassez de recursos, muitos objetos inteligentes nao
implementam a pilha de protocolos TCP/IP, ndo sendo ca-
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Figura 1: Dominios de Atuagdo do M-Hub/CDDL. Adaptado de [7].

N

pazes de se conectar & internet. Assim, o M-Hub/CDDL
tem capacidade para transformar objetos equipados apenas
com comunicagao de curto alcance em objetos inteligentes,
garantindo a eles conexao com a Internet e poder de pro-
cessamento. Isto ocorre quando um simples sensor tem seus
dados coletados pelo M-Hub via Bluetooth, entao tais dados
podem ser previamente analisados e distribuidos na Internet
via CDDL.

Ambos componentes (M-Hub e CDDL) sdo independentes
entre si. Em [4], utiliza-se o M-Hub em conjunto com outra
camada de distribui¢do de dados chamada SDDL . Para
este estudo, utilizou-se o M-Hub integrado ao CDDL. O M-
Hub atua em dispositivos pessoais (ou seja, smartphones)
que utilizam o sistema operacional Android. J4 o CDDL
possui trés tipos de clientes: Mdéveis (Android), Desktop e
Web. Estes componentes (M-Hub/CDDL), ao serem uti-
lizados em conjunto, permitem smartphones coletar dados
de sensores, enriquecé-los com informacgao de contexto, e
transmiti-los entre instancias méveis do M-Hub/CDDL ou
instancias que operam na nuvem.

A Figura ilustra os dominios de atuacao do middleware,
facilitando o entendimento sobre como ele pode ser utilizado
em aplicagbes reais para coleta e distribuigdo de dados. As
setas representam o fluxo de dados, sendo possivel a comu-
nicagao entre sensores e M-Hub, e entre diferentes instancias
do CDDL. No dominio A, temos objetos inteligentes equipa-
dos com capacidade de comunicagao de curto alcance, como
por exemplo: Bluetooth classico e Blutooth Low Energy.

O M-Hub/CDDL, em sua versao mével, é capaz de se co-
municar com tais objetos para a coleta de dados e o envio
de comandos de atuagdo. Além disso, os dados podem ser
distribuidos entre instancias do middleware, méveis ou na
nuvem, ou para qualquer broker MQTT. Observando a im-
agem da Figura [} ¢ exemplificada uma aplicagdo de IoT
em Saide e Bem Estar, em que no primeiro dominio tem-se
um paciente equipado com sensores vestiveis ou com sen-
sores em seu ambiente, e 0 M-Hub/CDDL sendo utilizado
para a leitura dos dados e distribuicao destes para a nuvem.
No dominio B tem-se o profissional de saide utilizando o
M-Hub/CDDL, ou apenas o CDDL em sua versao Desktop,
para a recepgao e andlise dos dados de seus pacientes.

2.2 Mobile Hub

O M-Hub é o componente que atua como intermedidrio
entre sensores, atuadores e a conexao com servidores na nu-
vem (ou seja, via CDDL). Ele é capaz de descobrir, registrar
e coletar dados provenientes de sensores, assim como enviar
comandos de atuagdo aos mesmos. A comunicacao entre M-
Hub e sensores é feita por meio da abstragdo de diferentes
tecnologias de comunicacao de curto alcance. Esta abstragao
é responsabilidade de uma interface, denominada Short-
range Sensing, Presence and Actuation (S2PA) e imple-
mentada no M-Hub. A func¢éo dela é atuar como protocolo
para a comunicacao de curto alcance com objetos méveis [4].
Atualmente, a S2PA implementa comunicagao via Bluetooth
4.0 (BLE), Bluetooth classico, e consegue acessar os dados
provenientes de sensores internos de smartphones Android.
A interface S2PA é extensivel, de forma que o suporte a out-
ras tecnologias de comunicagao de curto alcance podem ser
implementadas.

Os smartphones Android sdo dispositivos méveis e, ape-
sar de limitados, possuem certo poder de processamento e
conectividade. Ao rodar o M-Hub, estes podem ser trans-
formados em gateways mobveis, para serem utilizados como
solugoes de IoT/IoMT, capazes de coletar dados de disposi-
tivos vestiveis, veiculos, sensores, dentre outros, e ainda en-
viar comandos de atuagdo. Os dados coletados podem ser
consumidos e processados no proprio dispositivo ou transmi-
tidos através de algum protocolo de comunicag¢ao ou camada
de distribui¢ao de dados.

As versoes mais recentes do M-Hub contam com diversas
melhorias para problemas especificos. Por exemplo, existem
situacoes em que o mesmo objeto inteligente é elegivel para
ser monitorado por diversos M-Hubs independentes. Para
lidar com esse problema, em é proposto o Neighborhood-
aware Mobile Hub, ou NAM-Hub, em que é implementado no
M-Hub um mecanismo para eleicdo de lideres. Dessa forma,
diversos NAM-Hubs entram em consenso sobre quais objetos
cada um deve monitorar, evitando assim o desperdicio de
recursos que ocorreria caso objetos fossem monitorados de
forma redundante por M-Hubs. Para decidir qual NAM-Hub
é mais adequado para cada objeto, utiliza-se as informagoes
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de contexto coletadas do préprio dispositivo mével.

2.3 CDDL

A camada de distribui¢ao de dados de contexto (ou seja,
o CDDL) pode ser utilizada de maneira integrada ao M-
Hub para transmissao e enriquecimento dos dados coletados.
Em [4], o M-Hub §é utilizado juntamente a outra camada de
distribuicao de dados, o Scalable Data Distribution Layer -
SDDL [10], para facilitar o desenvolvimento de solugoes de
IoT. O uso do M-Hub néo é condicionado ao CDDL, isto é,
ambos os componentes sao independentes e podem ser in-
tegrados a outras tecnologias. O M-Hub pode ser utilizado
com outras tecnologias para distribuicdo de dados. Analoga-
mente, o CDDL pode utilizar outros mecanismos para de-
teccao, descoberta e leitura de dados oriundos de sensores
e/ou objetos inteligentes. Portanto, as solugoes sao fraca-
mente acopladas. Para este estudo, optou-se por utilizar o
M-Hub integrado ao CDDL como middleware (ou seja, M-
Hub/CDDL) de IoT.

O CDDL utiliza internamente o MQTT como protocolo de
comunicagao para a transferéncia de dados, seja em conexdes
locais ou remotas [7]. As conexdes CDDL atuam por meio
do encapsulamento de clientes MQTT em um componente
chamado ConnectionImpl. Além disso, em cada instan-
cia do CDDL existe um broker MQTT interno, encapsu-
lado em um componente denominado Microbroker. Dessa
maneira, torna-se possivel distribuir dados apenas dentro de
uma mesma instancia, entre diferentes instancias do CDDL
e entre uma instancia do CDDL e qualquer broker MQTT
externo. Os componentes ConnectionImpl e Microbroker,
citados a cima, podem ser observados na Figura que exibe
a arquitetura do M-Hub/CDDL e destaca o fluxo de dados
entre seus componentes internos.

O M-Hub, através da interface S2PA, abstrai diferentes
tecnologias, permitindo assim a coleta de dados provenientes
de objetos inteligentes. Uma vez coletados, o componente
QoCEvaluator do CDDL é responsédvel por enriquecer os da-
dos com informagdes de contexto, tais como latitude, lon-
gitude, altitude, acuracia, e timestamp. O enriquecimento
é possivel através de medicOes e acesso aos dados de ge-
olocalizagdo do smartphone Android. O componente Moni-
torImpl e FilterImpl utilizam o Processamento de Eventos
Complexos (CEP) [12] para operar sobre dados coletados a
partir do M-Hub. O monitoramento de dados permite re-
ceber alertas quando determinadas regras forem ativadas,
enquanto os filtros permitem limitar o recebimento de infor-
magobes de acordo com condigoes pré-estabelecidas. Por fim,
o CDDL oferece interfaces que sao utilizadas por aplicagoes
e programadores e, através delas, pode-se acessar os recursos
do CDDL de maneira simples.

2.4 Problematica Abordada

Em alguns dominios de atuagdo da IoMT, como Saide
e Bem Estar, os dados s@o especialmente sensiveis. Por-
tanto, é necessirio garantir a seguranga na comunicagao e
no acesso a eles. Em [13], apresenta-se uma infraestrutura
de IoT, utilizando o M-Hub e SDDL, para desenvolvimento
de aplicagoes de Ambient Assisted Living (AAL). Ambient
Assisted Living é um campo de estudo que objetiva desen-
volver sistemas para monitoramento da saide de pacientes
idosos em suas casas, de forma a aumentar a independéncia
destes durante o tratamento de doengas cronicas [13]. Nao
somente idosos, mas também pacientes com doengas croni-
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cas ou pessoas que realizam atendimento em suas casas, néo
necessitando se deslocar para receber atendimento em satide

A implantagao de solugbes em cenarios como este de Am-
bient Assisted Living pode ser inviabilizada caso nao exista
seguranga na distribuicdo dos dados. Dessa forma, faz-se
necessario adotar mecanismos para facilitar a distribuigao
segura de dados em aplicagoes de [oT e IoMT. A plataforma
M-Hub/CDDL, escolhida para implementar a solucéo de se-
guranga, nao fornece mecanismos suficientes para garantir
todos os requisitos de seguranga impostos (ou seja, canal
seguro de comunicagdes, autenticagdo e controle de acesso)
pelas aplicacoes da IToMT [14].

3. TRABALHOS RELACIONADOS

Na literatura, existem diversos trabalhos relacionados a
seguranga e solugdes de middleware para IoT. Em [14], é ap-
resentado um estudo que revisa e classifica os problemas de
seguranga em loT. Também sdo apresentados os requisitos
gerais para a seguranca em [oT juntamente com os ataques,
ameagas e solugoes jé existentes. Os principais requisitos de
seguranga para loT citados pelos autores sdo: privacidade,
confidencialidade, integridade, autenticagdo, autorizacio e
auditoria. A segurancga em solugdes de middleware de [oT é
classificada como problema de seguranga de alto nivel.

Em [6], o middleware é destacado como uma tecnologia
chave para o desenvolvimento de sistemas [oT, devido a sua
capacidade de atuar como intermediario entre dispositivos e
aplicagoes. E apresentado um survey sobre as capacidades
das solucoes de middleware existentes e os principais de-
safios sdo levantados. Garantir a seguranca de aplicagGes
IoT é considerada pelos autores como um dos grandes de-
safios para o desenvolvimento de solugdes de middleware
para a IoT. Assim como o trabalho de Khan et al. [14],
Ngu et al. [6] destaca que as solugdes de middleware devem
possuir algumas propriedades para assegurar a seguranca e
confianca. A seguranga pode ser obtida através de confiden-
cialidade, integridade e disponibilidade. J4 a confianga esta
relacionada & autenticagao, autorizagdo e auditoria.

Uma arquitetura de seguranga para um middleware trans-
parente de IoT é apresentada em [15]. Com o objetivo de
representar objetos reais no meio virtual, a arquitetura pro-
posta utiliza tecnologias de seguranga ja existentes e bem
estabelecidas, tais como AES (Advanced Encryption Stan-
dard), TLS (Transport Layer Security) e oAuth. Através da
integracdo de tais tecnologias no middleware, garante-se a
privacidade, autenticidade, integridade e confidencialidade
nos servicos de troca de dados. Nao foram realizados exper-
imentos para avaliar a solugdo de seguranga proposta.

O middleware VIRTUS é apresentado em [16]. Seu de-
senvolvimento foi realizado levando em conta questoes de
seguranca. O VIRTUS utiliza o protocolo open XMPP (Ez-
tensible Messaging and Presence Protocol) e tem como ob-
jetivo prover a comunicagao segura baseada em eventos, em
cendrios de IoT. Utilizando as funcionalidades de seguranca
ja ofertadas pelo XMPP, o VIRTUS consegue oferecer um
canal confidvel e seguro de comunicagoes para aplicacoes dis-
tribuidas. A autenticagéo é feita através do protocolo TLS
e, para a criptografia, foi utilizado o protocolo Simple Au-
thentication and Security Layer (SASL). A avaliagio ocorreu
através de um estudo de caso, em que o VIRTUS foi utilizado
em uma aplicagdo da area de Satide e Bem Estar. Os sinais
vitais de um paciente sdo medidos por diversos instrumen-
tos, os dados eram codificados no formado XML e inclusos
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Figura 2: Nova arquitetura do M-Hub/CDDL(SS), com a adi¢do do servigo de seguranca. Adaptado de .

em mensagens XMPP. Dessa forma, os dados podem ser dis-
tribuidos entre instancias do middleware. O estudo de caso
demonstra que a solugdo é escaldvel, conseguindo manter
instancias do middleware para atender um alto nimero de
pacientes.

A adi¢do de recursos de seguranca ao middleware M-
Hub/CDDL o torna vantajoso em relagao aos outros. Con-
forme pode ser visto em [17], apesar das diferentes tecnolo-
gias e objetivos de cada middleware, poucos possuem mecan-
ismos para garantir a seguranca. A solugdo apresentada
nesse artigo, integrada ao M-Hub/CDDL, se alinha as atu-
ais solugoes de seguranca de middleware 10T, e diferencia-se
por atuar em um gateway movel, em que o0s recursos sao
restritos. Considerando este diferencial, pode-se utilizar um
smartphone pessoal, de maneira segura, como gateway em
solucdes de IoMT. Por funcionar em um middleware pub-
lish/subscribe baseado em tépicos, a camada de seguranga
também permite que se estabelega uma conexao segura com
brokers MQTT que suportem o TLS (Transport Layer Se-
curity), aumentando sua aplicabilidade.

4. SOLUCAO PROPOSTA: UM SERVICO
DE SEGURANCA

A solugao proposta, chamada de Security Service (SS),
oferece métodos que podem ser integrados ao M-Hub/CDDL
para acrescentar uma camada de seguranga ao middleware.
Seu objetivo é garantir mecanismos para o estabelecimento
de um canal seguro de comunicacao, autenticagado e controle
de acesso. O funcionamento destes recursos de seguranca
ocorre por meio de certificados digitais, chaves criptografi-
cas e lista de controle de acesso. Além disso, o SS também

visa facilitar o processo de geragado de certificados digitais,
aumentando sua versatilidade e contribuindo para o desen-
volvimento de aplicagbes seguras. Durante a concepgao do
Security Service, a seguinte politica de seguranca foi consid-
erada:

e O SS deve manter dois certificados digitais, um para o
usudrio e outro para a autoridade certificadora;

e O SS deve facilitar a geracdo e a importacao de certi-
ficados digitais;

e A troca de mensagens deve ser criptografada;

e A autenticacdo sempre deve ser mutua em uma
conexao;

e O controle de acesso deve, por padrao, recusar todas
as mensagens, a a0 ser que a permissao seja garantida
explicitamente pelo usuario;

e Por fim, o uso do middleware com os recursos de se-
guranca deve ser opcional, permitindo a nao utilizacao
do SS.

Para estabelecer o canal seguro de comunicagao e realizar
autenticagdo mutua entre as partes comunicantes, optou-se
por utilizar certificados digitais. Esta decisao fundamenta-se
no fato de que diversos protocolos de comunicagao utiliza-
dos na IoT/IoMT (por exemplo, MQTT, XMPP, HTTP) j4
oferecem suporte para o TLS. Através do TLS, a troca de
mensagens é, por padrdo, criptografada, e durante o pro-
cesso de Handshake é efetuada a autenticagdo simples ou

mutua. A confianga entre as partes durante a autenticagio
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é estabelecida através do certificado da autoridade certifi-
cadora. A conexdo ocorre entre dois clientes somente caso
eles apresentem certificados confidveis para ambas as partes.

A Figura [2] ilustra a nova arquitetura do M-Hub/CDDL
com a adi¢do do Security Service. As linhas representam
o fluxo de dados interno ao M-Hub/CDDL. Adicionamos o
componente SecurityServiceImpl, que se comunica direta-
mente com os componentes ConnectionImpl e Microbroker.
Esta comunicagao ocorre devido a eles serem os componentes
que precisam do contexto SSL, fornecido pelo SS, para esta-
belecer a comunicagdo segura. Por fim, ao topo da imagem
temos as interfaces que o CDDL disponibiliza para que as
aplicagdes consumam os recursos do SS e os demais recursos
do M-Hub/CDDL.

4.1 Geréncia da Seguranca

A principal funcionalidade do SS consiste na capacidade
de gerenciar os elementos necessarios para estabelecer a co-
municacgido segura. A Figura [3| apresenta a interface im-
plementada no CDDL para manter e gerenciar os elemen-
tos de seguranga. O método generateKeyPair() gera e
armazena um par de chaves criptogrificas RSA (Rivest-
Shamir-Adleman) [18]. O par de chaves é utilizado pelo
segundo método generateCSR() para obter a requisi¢ao
de assinatura de certificado (Certificate Signing Request -
CSR). A requisigao deve ser assinada por uma autoridade
certificadora de confianga e entdo importada no SS através
do método setCertificate(). O certificado da autoridade
confidvel deve ser importada pelo método setCACertifi-
cate(). Os métodos getCertificate() e getCaCertifi-
cate () acessam facilmente os certificados armazenados pelo
SS, e podem ser utilizados para verificar quais os certifica-
dos importados. Por fim, o método getSSLContext () acessa
a chave privada, o certificado do usudrio e o certificado da
autoridade certificadora confidvel para, entao, criar o con-
texto utilizado pelo TLS. A chave privada apenas pode ser
acessada de dentro do SS, nao sendo disponibilizado nen-
hum método publico na interface para obté-la. Dessa forma,
garante-se a integridade da chave privada. Tais métodos,
oferecidos pela interface, possibilitam configurar os certifica-
dos digitais necessérios para utilizar o M-Hub/CDDL com
seguranga.

zzinterface=>
Security Service

+generatekKeyPair(): wvoid
+generateCsR(CN,0U,0,L,5,C): void
+setCACertificate(filePath:5tring): wvoid
+setCACertificate(certificate:Certificate)
+setCertificate(filePath:5tring)
+setCertificate(certificate:Certificate)
+getCACertificate(): Certificate
+getCertificate(): Certificate
+get55LContext(): woid

Figura 3: Meétodos da interface relacionados ao
gerenciamento de segurancga.

Para armazenar as chaves e certificados de maneira segura,
foi levado em consideragao o ambiente de funcionamento do
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CDDL. Para as instancias méveis do M-Hub/CDDL, o SS
utiliza o armazenamento interno do Android. Nesse caso,
o sistema operacional garante que apenas a aplicagdo pode
acessar os arquivos que ela gerou. Para as instancias Desk-
top, foi utilizado uma KeyStore do tipo PKCS12 [19] com
senha.

4.2 Canal Seguro de Comunicacao e Autenti-
cacao

Conforme ja discutido no inicio desta secao, optou-se por
utilizar o TLS para estabelecer o canal seguro de comuni-
cacao e autenticagdo. Como o SS ja possui todos os el-
ementos necessarios para estes mecanismos de seguranga,
apenas foi necessario integrar o SS ao CDDL de forma que
o contexto do TLS seja levado aos componentes certos. O
transporte de dados no CDDL ocorre por meio de dois com-
ponentes, Microbroker e ConnectionImpl. Para utilizé-los
de forma segura e opcional, criou-se dois novos métodos de
inicializagao. A Figura[d]ilustra os novos métodos de inicial-
izacao, secureConnect() e secureStart() que, respectiva-
mente, levam de forma automaética o contexto Secure Sock-
ets Layer (SSL) [20] para o cliente e broker MQTT interno
ao CDDL. Com essas alteragoes, torna-se possivel utilizar o
Microbroker e se conectar a ele de forma segura e opcional.

zzinterface=>
Connection

+connect(): void
+secureConnect(context:Context): void

<=Class>>
Microbroker

+startMicrobroker{): 5tring
+secureStart{context:Context): 5tring

Figura 4: Novos métodos de inicializagao.

4.3 Controle de Acesso

O controle de acesso determina quais dados um usuédrio
conectado pode acessar. Uma forma comum de efetuar tal
controle, em protocolos como o MQTT, é através de uma
lista de controle de acesso. O CDDL possui uma estru-
tura predefinida de tépicos baseada em servigos, em que
o usudrio apenas define quais servigos quer publicar e/ou
subscrever dados, e o CDDL determina os tépicos auto-
maticamente. Para gerenciar o acesso em uma instancia
do CDDL, é necessario criar regras que determinem quais
servicos podem ser acessados por quais clientes. Através de
sua interface, o SS oferece métodos para a geracao de regras.
A Figura [f] exibe os métodos disponibilizados pelo SS para
adicionar e remover as regras.

Utilizando os métodos acima, é possivel conceder e revogar
permissoes para os clientes que acessam uma instancia do
CDDL. Ao adicionar regras utilizando os métodos acima,
elas sdo armazenadas pelo SS em um arquivo de texto. Tais
regras sdo geradas de acordo com o seguinte padrao: “Iden-
tificadorDoCliente tépico permissao”. A Figura [6] exempli-
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<<interface>>
Security Service

+grantPermissionByServiceName{clientID:5tring,
serviceName:String,
permission:5tring): wvoid

+removePermissionByServiceName{clientID:5tring,
serviceName:5tring,
permission:5tring): wvoid

Figura 5: Modificagao dos componentes Connection
e Microbroker para garantir o canal seguro de comu-
nicagao.

fica o resultado obtido ao se adicionar regras de controle
de acesso. A primeira regra permite que o usuario com ID
“usuarioXYZ” se subscreva para a leitura de dados do sen-
sor “XYZ” na instancia do M-Hub/CDDL que adicionou a
regra. Analogamente, a segunda regra permite a publicagio
dos dados pelo usuério.

Regras.txt

usuarioXYZ mhub/+/service_topic/sensorXYZ read
usuarioXYZ mhub/usuarioXYZ/service topic/sensorXYZ write

Figura 6: Exemplo de regras geradas utilizando o
Security Service.

O Microbroker oferece uma interface autorizadora que
possui dois métodos: canRead e canWrite. Esses métodos
sao chamados automaticamente no broker quando um cliente
tenta publicar ou subscrever em tépicos. Assim, para inte-
grar o SS ao CDDL, implementou-se esta interface autor-
izadora e seus métodos de forma que busquem e utilizem re-
gras armazenadas no SS para permitir ou bloquear o acesso
durante a publicacao e a subscricao de dados.

5. AVALIACAO DE DESEMPENHO
5.1 Objetivo e Metodologia

Em [8], foi feita uma avaliacdo preliminar de desem-
penho da solucao proposta, em que utilizamos uma aplicagao
para gestao de presenca e encontros de pessoas em ambi-
entes fechados [21]. Esta aplicagéo utiliza beacons Bluetooth
Low Energy (BLE) para representar espacos fisicos e smart-
phones, rodando o M-Hub/CDDL, para representar pessoas.
Quando o middleware detecta a presenga de um beacon, é
possivel inferir a posicao da pessoa através da identificagao
do beacon detectado. A frequéncia da detecgdo é capaz de
perceber aproximadamente 5 beacons por segundo. Apds
armazenar o resultado de dez detecgoes, a aplicacdo mével
identifica o beacon de sinal mais forte e envia, através do
M-Hub/CDDL, a localizagdo a um servidor rodando uma
instancia do CDDL Desktop. Uma vez que a localizacao é
enviada, as dez detecgoes sdo descartadas e este processo se
inicia novamente. Por ser o componente do M-Hub/CDDL
com restrigdo de recursos, avaliou-se a instancia mével obje-
tivando medir o desempenho da aplicagdo com e sem a uti-
lizagdo da camada de seguranga. Naquela avaliagdo, foi uti-
lizado um smartphone do modelo Moto G8 Plus, o qual pos-
sui as seguintes especificagGes: sistema operacional Android
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9, processador Qualcomm Snapdragon 665 (4 x 1.8GHz), 4
GB de meméria RAM, e 64 GB de armazenamento em disco.
A avaliagdo consistiu em utilizar o Android Profiler |22] para
verificar o consumo total de meméria e CPU pela aplicagao.
O experimento durou 25 minutos e as medicoes foram veri-
ficadas a cada intervalo de 1 minuto. Os resultados prelim-
inares apresentados em [8] indicaram que houve um aumento
no consumo de memdria e processamento ao se utilizar a ca-
mada de seguranca.

Para consolidar os resultados preliminares, optou-se por
uma nova avaliagao, dessa vez mais extensa. Para a nova
avaliagao, utilizou-se a mesma aplicagdo movel, porém os
dados agora foram enviados a uma instancia local do Broker
MQTT Mosquitto [23]. Isto foi possivel pois o Mosquitto
oferece suporte para o TLS. Os certificados digitais do Bro-
ker foram configurados corretamente para a execugao deste
experimento e, para facilitar o processo de geragao dos cer-
tificados da aplicacdo movel, utilizou-se os métodos do SS.
A duragdo do experimento aumentou para 60 minutos, e
os intervalos de medig¢ées foram reduzidos. Em contraste
com o experimento anterior, onde foram feitas apenas 25
medicoes, agora foram efetuadas 3090 medigdes em um in-
tervalo de uma hora. A frequéncia foi aproximadamente de
uma medigdo a cada 1,16 segundos. Dessa forma, os resul-
tados se tornam mais consistentes uma vez que um maior
ndmero de medigoes estima de maneira mais precisa o com-
portamento da solucao proposta. Nesta nova avaliagao, foi
utilizado um smartphone do modelo Moto G8 Power Lite, o
qual possui as seguintes especificagoes: sistema operacional
Android 10, processador MediaTek Helio P35 (octa-core de
até 2,3 GHz), 4 GB de memodria RAM, e 64 GB de armazena-
mento em disco. As medigoes foram coletadas a partir de
scripts em Python utilizando a ferramenta dumpsys [24],
acessada via linha de comando através do Android Debug
Bridge (ADB) [25]. O experimento foi repetido duas vezes,
onde mediu-se o consumo de memdria e processamento da
aplicagdo com e sem a utilizacdo do SS.

5.2 Resultados

A Figura |Z| apresenta os resultados do consumo de
memoria em Megabytes (MB). A Figura[§apresenta o resul-
tado do consumo de processamento em termos do percentual
total da capacidade de processamento do dispositivo.
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Figura 7: Consumo de meméria com e sem a utiliza-
cao do SS.

Para facilitar o entendimento dos resultados, a Figura |§|
apresenta as médias méveis obtidas a partir dos resultados
do consumo de memdria e processamento com e sem a uti-
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Figura 8: Consumo de processamento com e sem a
utilizagao do Security Service.

lizagdo do SS. Por fim, também foram gerados gréficos de
bozxplot para uma melhor visualizagdo dos Qutliers, os quais
sao apresentados nas Figuras [10] e

Média Mediana Moda Desvio Padrao

Memdria sem SS 45968655 45.889648 46.590820 0.516518
Memdria com SS 64.286068 64.094727 63.945312 0.468532
CPU sem SS 22.287411 23.000000 23.000000 4.721909
CPU com SS 23.423754 24.000000 25.000000 5.350205

Figura 9: Média, mediana, moda e desvio padrao do
consumo de recursos durante a avaliagao.

Sem 55 LI ]

Com 55 L ]

45 30 7] 60 85
Consumo de Memdria (MB)

Figura 10: Boxplot do consumo de memodria com e
sem a utilizacao do SS.

6. DISCUSSAO

Para estabelecer a comunicacao segura em um cenério de
solugoes de middleware 10T, devemos levar em conta os dois
tipos de comunicagdo: a coleta de dados provenientes de
sensores e enviados ao M-Hub (ou seja, entre sensor/objeto
inteligente ¢ M-Hub), e a distribuicao de dados entre in-
stancias do CDDL (ou seja, entre M-Hub e brokers CDDL).
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Figura 11: Boxplot do consumo de processamento
com e sem a utilizagao do SS.

Considerando o caso especifico do M-Hub/CDDL, a comu-
nicacao entre M-Hub e sensores pode ser assegurada uti-
lizando os mecanismos que as tecnologias WPAN ( Wireless
Personal Area Network) oferecem (por exemplo, pareamento
Bluetooth). J& a comunicagao segura, internamente em uma
instancia do CDDL ou entre diferentes instancias, pode ser
garantida utilizando o SS, desde que ambas as partes pos-
suam confianga na mesma autoridade certificadora. Este
mesmo principio se aplica para as instancias do CDDL
Desktop e em Brokers/clientes MQTT externos, conforme
demonstrado na Secao Dessa forma, pode-se assegurar
a comunicacgdo em diferentes contextos de aplicagdo do M-
Hub/CDDL.

6.1 Analise dos Resultados de Consumo de
Memoria

Os resultados obtidos s@o compativeis e confirmam a
tendéncia dos resultados preliminares : houve um au-
mento no consumo de meméria ao se utilizar o SS. O custo
médio sem a utilizagdo da camada foi de 45,96 MB, ja
utilizando-a houve um aumento de 39.84 %, elevando o
custo médio de meméria para 64,28 MB. O desvio padrao
obtido em ambos os casos é baixo, indicando que o custo adi-
cional de memdria é bem distribuido ao longo da execugao
do experimento. Acreditamos que alguns outliers, exibidos
na Figura [10] ocorreram quando medigoes foram feitas no
momento em que varidveis temporarias foram alocadas em
memoria para efetuar alguma operagdo do middleware.

6.2 Analise dos Resultados de Consumo de
Processamento

Em relacao ao processamento, os resultados preliminares
obtidos em [8] ndo foram confirmados. Através do novo ex-
perimento, constatou-se que nao houve diferenga expressiva
entre o consumo de processamento com e sem 0s Iecursos
de seguranga. Sem a utilizacdo da camada de seguranga, o
valor médio foi de 22,28 % do poder de processamento do
dispositivo. Ao se utilizar a camada de seguranga, o valor
médio aumenta para 23,42 %. A diferenga equivale a um
aumento de 5,09 % no custo do processamento. O aumento
no custo de processamento pode ser melhor percebido no
grafico de boxplot, apresentado na Figura
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Ao se adicionar uma carga extra ao processamento e
memoria, devido a criptografia, ja era esperado que hou-
vesse aumento nos valores. Estes resultados sao mais pre-
cisos que os preliminares, uma vez que apenas 25 medigoes,
feitas no experimento anterior, nao se mostraram adequadas
para avaliar a solucao, pois um menor niimero de medigoes
torna o resultado mais susceptivel a alteragdes devido a ocor-
réncia de outliers. Apesar de apresentar alguns outliers, a
maioria dos valores de processamento estao entre os quartis
1 e 3, compreendendo a faixa de valores entre 20 e 27 %.
Utilizando a camada ou nao, obtivemos valores de desvio
padrao bem préximos no custo do processamento, indicando
que o custo extra é distribuido uniformemente ao longo da
execugao.

6.3 Limitacoes da Solucao Proposta

Apesar de demonstrada a eficiéncia e aplicabilidade da
solugdo proposta, o Security Service possui algumas limi-
tagoes. Atualmente o SS suporta apenas um certificado dig-
ital para o cliente e um para a autoridade certificadora por
instancia. Esta limitacdo impede que uma mesma aplicagao
possa estabelecer confianca em dois sistemas que utilizem
certificados e autoridades certificadoras distintos. Com o su-
porte para multiplos certificados, uma aplicagdo poderia es-
colher entre seus diferentes certificados ou confiar em mais de
uma autoridade certificadora ao mesmo tempo, facilitando
ainda mais a distribuicao segura de dados no middleware.

Outa limitagdo é a ndo existéncia de um componente para
automatizar a assinatura das requisi¢oes de certificado. A
requisi¢do de certificado do cliente, gerada pelo SS, precisa
ser assinada por uma autoridade certificadora, e esta au-
toridade deve ser mantida por alguma entidade. Portanto,
em uma aplicagdo IoT, o administrador deve manter o cer-
tificado da autoridade certificadora e assinar os certificados
digitais dos clientes que possuem direito de utilizar a apli-
cagao.

7. CONCLUSAO E TRABALHOS FU-
TUROS

O objetivo deste trabalho foi facilitar a distribuicao segura
de dados de contexto em aplicagoes de IToMT. AplicagGes
de ToT/IoMT podem ser inviabilizadas caso nao existam
mecanismos para garantir a seguranca dos dados. Com a
proposta do SS, conseguimos atingir este objetivo, o servigo
de segurancga foi implementado, de maneira integrada ao
middleware M-Hub/CDDL, para garantir os requisitos de
seguranga desejados.

A solugdo de seguranca, apresentada como proposta de
solugdo deste trabalho, oferece meios praticos para que o
desenvolvedor possa utilizar o M-Hub/CDDL em aplicagoes
de IoT/ToMT de forma segura, com mecanismos para o esta-
belecimento de comunicagao segura, autenticacao e controle
de acesso dos dados. Além disso, as requisi¢ées de certifi-
cado digital podem ser geradas pelo SS, e exportadas para
o dispositivo, facilitando o processo de obtencdo do certifi-
cado assinado. A nova avaliagdo de desempenho da solugao
proposta confirmou que ela ndo gera uma sobrecarga exces-
siva ao dispositivo mével. Apesar de adicionar algum custo
computacional, os recursos de seguranga sao opcionais.

Como perspectivas futuras para esta pesquisa, podemos
citar a implementagao do suporte para multiplos certifica-
dos digitais. Além disso, existe também a possibilidade
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do uso de blockchain como recurso de seguranca aplicado
a IoT/IoMT |26} [27, |28]. A blockchain é uma tecnologia
complementar a IoT, sendo capaz de aprimorar aplicagoes
de IoT em termos de interoperabilidade, privacidade, se-
guranga, confianga e escalabilidade [29]. Especificamente,
em relacao o M-Hub/CDDL, a blockchain pode ser utilizada
para prover um mecanismo de identidade para os disposi-
tivos de IoT. Dessa forma, os dados publicados podem ser
rastreaveis e a integridade deles pode ser facilmente verifi-
cada acessando a blockchain.
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