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Introducao e Conceitos Fundamentais
de Processamento de Fluxo
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 Botnet - exécito de zumbis - Ataque distribuido de negacao
de servico - Distributed Denial of Service (DDoS)

« Qutubro 2016 - outubro de 2016, o Mirai botnet atacou o
servico DynDNS, que derrubou Reddit, Twitter e outros
grandes sitios

« Mais de 300 mil dispositivos comprometidos

« Paras Jha e Josiah White criadores do codigo fonte do
Mirai desenvolveram a botnet para fraudar o nimero de
cliques de um sitio na Universidade de Rutgers

http://gizmodo.uol.com.br/botnet-mirai-criadores-culpados/

COPPE
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Ataque de DDoS I8 L.

4 N
Em setembro 2016 0 maior

ataque de DDoS alcancou
mais de 1 Tera bit por segundo

\_ J

Octave Klaba € o presidente da empresa francesa
de hospedagem digital OVH COPPE

UFRJ]
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4 N
Em setembro 2016 0 maior

ataque de DDoS alcancou
. mais de 1 Tera bit por segundo

J

2 Octave Klaba / Oles

w¥ Folloy
N @olesovhcom

This botnet with 145607 cameras/dvr (1-30Mbps per IP) is able to
send =1.5Tbps DDos. Type: tcp/ack, fcpfack+psh, top/syn.

G331 AM - 23 Sep 2016

« 13615 @413

Octave Klaba é o presidente da empresa francesa
de hospedagem digital OVH coppE &)
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‘!‘:- Dctave Klaba / Oles {x 2 Follow
\ olesovhcom

Last days, we got lot of huge DDoS. Here, the
list of "bigger that 100Gbps" only. You can see
the simultaneous DDoS are close to 1Tbps !

Hacked cameras (CCTV system)
used by attackers to carry

1Tbps DDoOS atiack!
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La‘ log Jhome/vac/ logs/vac. Log—Llast | egrep “"ppsh|sceeaaccaaas Here the
iy bps" | awk '{print $1,%2,%3,%6}' | sed "s/ /|/o" | cut -T L]

T2y BB AR —d Y] sed sl s e s e ea bps/Gbps/" | sed

¥ HE e pps/Mppss" | cut -f 2,3,4,5,6,7 —-d ":" | sort | g

||St rep "gone" | sed “s/Sgone|/S/" ).u Can See

Sep|1B|18:49:12 | tcp_ack | 28Mpps | 232Gbps

Sep|lE8|18:58:32 | tcp_ack|15Mpps | 173Gbps

Sep|1B|11:17:02 | tcp_ack|19Mpps | 224Gbps I
the Sep|l8|11:44:17 | tcp_ack|19Mpps | 227Gbps .1 Tb pS

Sep|18|19:85:47 | tcp_ack|66Mpps | 735Ghbps s
Sep|lE8|20:45:27 |tcp_ack |E1Mpps | 368Gbps
Sep|1B|22:43:32 | tcp_ack|11Mpps |136Gbps
Sep |18 |22:44:17 |tcp_ack | 3BMpps | 442Gbps
Sep|12]18:13:57 |tcp_ack|18Mpps | 117Ghbps
Sep|18]11:53:57 |tcp_ack|1ZMpps | 159Gbps
Sep|12|11:54:42 | tep_ack|52Mpps | 687Gbps
Sep|l9}22:51:57 |tcp_ack|1@8Mpps | 115Gbps
Sep|28|81:40:82 |tcp_ack|22Mpps |191Gbps
Sep|28|01:40:47 |tcp_ack|23Mpps | 799Gbps
Sep|20|81:58:87 | tcp_ack | 14Mpps | 124Gbps
Sep|28|@1:58:32 | tcp_ack | 72Mpps |615Gbps
Sep|28|B3:12:12 | tcp_ack |49Mpps | 419Gbps
Sep|2@|11:57:87 |tcp_ack |15Mpps | 17EBGbps
Sep|2@|11:5B:82 | tcp_ack |6BMpps | 69EGbps
Sep|20]12:31:12 | tcp_ack|17Mpps | 281Gbps
Sep|2@|12:32:22 | tcp_ack | 5@Mpps | 5E7Gbps
Sep|20|12:47:82 | tcp_ack|1BMpps | 218Gbps
Sep|20|12:4B:17 |tcp_ack |[49Mpps |572Gbps
Sep|21|@5:89:42 | tcp_ack |32Mpps | 144Gbps
Sep|21|208:21:37 |tcp_ack | 22Mpps | 122Gbps
Sep|22|00:58:57 |tcp_ack | 16Mpps | 191Gbps
¥nou have new mail in fvar/mail/front
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2 Octave Klaba / Oles {x 2L Follow

og /home/v .fL s/vac. log—last | gt psy| . - g Here the
s" | awk “lirint $1 $2,%3,$61" | o 5oy slra" | cut - y
,2,3,7,8,18, 11 —d Y10 sed "s/.... .bps/Gbps f | sed

HE e pps/Mppss" | cut —F 2,3,4,5,5,? = R rt | g ai o

Mais de 145.000 cameras IP
geraram mais de 1 Th/s
de ataques distribuidos de
negacao de servico (DDoS)

Sep|20|12:4B:17 |tcp_ack |[49Mpps |572Gbps
Sep|21|@5:859:42 | tcp_ack|32Mpps | 144Gbps
Sep|21|208:21:37 |tcp_ack | 22Mpps | 122Gbps
Sep|22|00:58:57 |tcp_ack | 16Mpps | 191Gbps
Yo ha i i

e new mail in fvardfmail/ront




Ataques DDoS de 1,35 Tb/s
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_28 de fevereiro de 2018_ SR
GitHub knocked brlefly

offline by biggest DDoS
attack ever

At its peak, inbound traffic reached a staggering 1.35 terabits per second (Tbps), outflanking the
previously record-setting assault of 1 Tbps at French web hosting provider OVH in September 2016.



Ataques DDoS de 1,35 Tb/s
28 de fevereiro de 2018 [t

GitHub knocked briefly
offline by biggest DDoS
attack ever

/ ALL BORDER Bits per Second

Wed, 28 Feb 2018 17:28:00 GMT
Inbound Bits: 1.35 T

e . e ———

TN

Inbound traffic to GitHub during the DDoS attack (source: GitHub, Akamai)




Brasil como alvo de DDoS em .-
¢, GTA/UFRJ

2017 —

« Quinto pais classificado como alvo em numero de
ataques de DDoS

« 264.900 ataques no ano de 2017, 735 por dia e 30 por
hora

- 34,9% originados no proprio Brasil, 30,3% nos EUA,
17,8% no Canada e 17,8% no Reino Unido

13th annual Worldwide Infrastructure Security Report by NETSCOUT Arbor

https://www.zdnet.com/article/brazil-hit-by-30-ddos-attacks-per-hour-in-2017/

COPPE
UFRJ
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"Ooops, your Is have been encryptd! "

QOoops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,
SR .., | Recover My Files?
Sure. We guarantese that vou can recover all your files safely and easily. But you have
not 50 enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all vour files, you need to pay.
You anly have 3 days to submit the payment. After that the price will be doubled.
Also, if vou don’t pay in 7 days, you won't be able to recover your files forever.
ol We will have free events for users who are so poor that they couldn't pay in 6 months.

SMERMT 004755

Your files will be lost on

How Do | Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoins.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After yvour payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

P B e Bl mem o e e Pl B

SFAANT 00:4T:55

Time Left

= Send 5300 worth of bitcoin to this address;
bitcoin L
prizsaiiitel [ 12t9YDPgwueZINyMgw519p7 AABisjre SMw
S,  Checkpament MM Denm | COPPE
UFRJ
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* Virus de resgate (ransomware) - Agao - encripta o
computador e solicita resgate (ransom) em bitcoins.

« Cripto-ransomware que afeta o Microsoft Windows, com
difusao em larga escala iniciada em 12 de maio de 2017
atraves physhing infectando mais de 230.000
sistemas

« Organizacoes como a Telefonica e o Servico Nacional de
Saude britanico foram afetadas, juntamente com outras
operadoras de telecomunicacoes, empresas de
transportes, organizacoes governamentais, bancos e
universidades.



Teslacript

AFRLERFACTE TR

s L A C R ¥

All your important files are encrypted.

At the moment, the cost of private key for decrypting your files is 1.5 BTC ~= 415 USD

Your Bitcoin address for payment: 1LWW9vwyajpsCIoREZDipGeDeZTMGS

You can alsomake 3 payment with PaySafeCard or Ukash

In case of payment with PaySateCard or Ukash your tofal payment is £ 400

Payment verification may take up to 12 hours

Support

4 nier

Try to decrypt your file here

You can test the decryplion senvice once for FREE

=

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO
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s L A C R Y

All your important files are encrypted.

At the moment, the cost of prvate key for decrypting your files is 1.5 BTC —= 415 USD
Your Bitcoin address for payment 1LyiW9vwyajpsC3{9RIZDip6cDeZTMGS

N

Os desenvolvedores do virus de resgate TeslaCrypt
divulgaram uma "chave mestra" capaz de decifrar
arquivos codificados pelos virus, permitindo abrir arquivos
encriptados nas versodes 3 e 4 do TeslaCrypt sem que seja
necessario pagar o "resgate” exigido

A /

= COPPE
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 Diferentes Tipos:
— DDoS, worms, trojan, Malware, ...
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 Diferentes Tipos:
— DDoS, worms, trojan, Malware, ...

L% e
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 Guerra Eletronica (cyber warfare) se refere a agoes de
ataque ou tentativas de provocar prejuizos que um
determinado Estado/Nacao/Organizacao Internacional
realiza em visando computadores, sistemas de controle e
redes de computadores de outro Estado/Nacao

« 60% dos profissionais predizem que acoes contra
governos e companhia comerciais vao piorar

« 719%b dos profissionais predizem que as brechas de
seguranca envolvendo informagoes sensiveis serao de alto
risco

Cyber Megatrends-2018
https://www.raytheon.com/cyber/cyber megatrends

COPPE 5
UFRI




Tendencias de ataques ~;§TA / UFRJ

cibernéticos B

 Internet of Things ¢ uma porta aberta e 82% dos
profissionais de seguranca preveem que dispositivos
IoT inseguros causarao brechas de seguranca em suas
organizacoes e 80% afirmam que podem ser catastroficas

- Extorcao ciberneética (ransomware) aumentarao em
frequéncia e valores de resgate, segundo 67% dos
profissionais

https://www.raytheon.com/cyber/cyber megatrends
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« Apenas 36% dos profissionais afirmam que os seus lideres
consideram a seguranca cibernética como prioridade, o
que significa menos investimento em tecnologia e em
pessoal especializado

« Caiu em 59% o numero de profissionais que acreditam

que podem proteger a sua companhia de ataques
cibernéticos

Cyber Megatrends
https://www.raytheon.com/cyber/cyber megatrends

COPPE
UFRJ
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O contraponto L "GTA / UFRJ

« Apenas seus lideres
conside| idade, o
que sigr 3 eem
pessoal

« Caiu enr reditam
que poc 1es
cibernét

https: atrends
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Prejuizos causados pelo ;
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crime ciberneético S

O crime cibernético € a maior ameaca para empresas do
mundo e um dos maiores problemas da humanidade.
(Ginni Rometty, CEO IBM)

O crime cibernético dara um prejuizo de 6 trilhdes de
ddlares em 2021(PIB brasileiro em 2016 foi de 1,8 trilhao
de dolares)

O crime cibernético € mais rentavel que o comércio de
todas drogas ilegais combinadas

 Cybersecurity Ventures prevé que prejuizos causados
por ransomware crescerao a 11,5 bilhoes de ddlares em
2019 e que um negocio sera vitima de uma ataque de
ransomware a cada 14 segundos
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O crime cibernético € a maior ameaca para empresas do
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(Ginni Rometty, CEO IBM)
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crime ciberneético S

O crime cibernético € a maior ameaca para empresas do
mundo e um dos maiores problemas da humanidade.
(Ginni Rometty, CEO IBM)

« O crime cibernético dara um prejuizo de 6 trilhdes de
dolares em 2021(PIB brasileiro em 2016 foi de 1,8 trilhao
de dolares)

O crime cibernético € mais rentavel que o comércio de
todas drogas ilegais combinadas

- Cybersecurity Ventures prevé que prejuizos
causados por ransomware crescerao a 11,5 bilhoes
de dolares em 2019 e que um negocio sera vitima

de uma ataque de ransomware a cada 14 segundos

COPPE
UFRJ
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O crime cibernético € a maior ameaca para empresas do
mundo e um dos maiores problemas da humanidade.
(Ginni Rometty, CEO IBM)

~N

Monitorar trafegos e detectar trafegos

maliciosos € uma necessidade
« O crime CibernetiCo € mais rentavel que 0 COmercio de

todas drogas ilegais combinadas

 Cybersecurity Ventures prevé que prejuizos causados
por ransomware crescerao a 11,5 bilhdes de dolares em
2019 e que um negdcio sera vitima de uma ataque de
ransomware a cada 14 segundos
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SO1BILION | )

*t THE INTERNET OF THINGS

An Explosion of connected possibility

Desafio:
Como monitorar o enorme

volume de fluxo de dados?
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 Big Data se refere aos desafios tecnologicos atuais para
que os sistemas de informacoes possam processar,
armazenar e transferir a informacao

« Os desafios podem ser resumidos em 5 Vs

Volume, Velocidade, Variedade,
Veracidade e Valor
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Os 5 Vs de Big Data [ "GTA / UFRY

Volu Emlotes Velocidade

Quase/tempo real

Terabytes

Registros/arquivos Processos

Transagdes Fluxos

Tabelas

Variedade OsS5Vsde /cuisticos \fglor
Estruturado Big Data Eventos
Nao estruturado Ii?rgeti’zifc():ss
Multi-fator Confidvel P
Probabilistico Auténtico
Disponivel

Origem reputada

sracidade ©°FFf
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Volu

Emlotes Velocidade

Terabytes Quase/tempo real
Tamanho Registros/arquivos Processos
Transacoes Fluxos
Tabelas
Complexidacdie
Variedade Os 5 Vs de Estatisticos alor
Estruturado Blg Data ]é\;igﬁl > Ses
Nao estruturado Hino tétgcos
Multi-fator Confiavel .
Probabilistico Auténtico
Disponivel

Origem reputada

sracidade C°°ED
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Volume refere-se a enorme quantidade de dados gerados a
todo instante.

As unidades medem-se em zettabytes 102!, yottabytes (102%) e
brontobytes (1027)

A quantidade de dados gerada desde os primordios até
2008, em breve sera gerada a cada minuto

A partir de 2012, foram criados a cada dia 2,5 Exabytes (1018
bytes) de dados.

A Univ. Southern Califérnia reporta que em 2007, a
humanidade enviou em difusao (TV, GPS etc.) 1.9
zettabytes de informacao

A Univ. San Diego reporta que em 2008, os estadunidenses

consumiram 3.6 zettabytes de informagao COPPE

UFRJ]
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Em Mar¢o de 2017, a Ethernet Alliance demonstrou 400 Gb/s durante a Optical
Society's optical networking and communications conference and expo, OFC 2017

ETHERNET SPEEDS
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A Ethernet Alliance anunciou um plano de acao, no qual espera-

se ofertar 1.6 Tb/s de Conectividade Ethernet (1.6TbE) no futuro

COPPE
UFRJ
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In March 2017, the Ethernet Alliance demonstrated 400GbE during the Optical
Society's optical networking and communications conference and expo, OFC 2017
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The Ethernet Alliance has announced a roadmap, in which it

hopes to offer 1.6 terabit per second Ethernet (1.6TbE)

connectivity in:the future COPPE
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The Ethernet Alliance has announced a roadmap, in which it
hopes to offer 1.6 terabit per second Ethernet (1.6TbE)
connectivity in'the future COPP55
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The Ethernet Alliance has announced a roadmap, in which it

hopes to offer 1.6 terabit per second Ethernet (1.6TbE)

connectivity in the future COPPE
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Como monitorar dados
a uma velocidade de 1,6 Tb/s?
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Consegue-se monitorar, detectar e agir
a partir de uma mensagem que viraliza na

Internet em sequndos?
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Variedade — Big Data #“"GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Variedade refere-se a enorme diversidade de tipos de
dados que podem ser interpretados de maneira diferente
por diferentes frentes.

— Dados estruturados: sao armazenados em campos fixos de
registros e de arquivos, em bancos de dados relacionais, em
planilhas, sequenciados em tabelas;

— Dados semi-estruturados: acompanham padroes
heterogéneos, sao mais dificeis de serem identificados, pois
podem seguir diversos padroes;

— Dados nao estruturados: sao uma mistura de dados com
fontes diversificadas como imagens, audios e documentos
em linha (online).

COPPE
UFRJ
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; *Até 90% de todos os dados no mundo estao na \

forma de dados nao estruturados (ICD, 2011)

 Empresas que conseguem captar a variedade de
fontes agregam mais valor ao negocio

* Objetivo € a unificacao da variedade de dados
em e-mails, mensagens, conversacoes, fotografias,
audios, sensores, telefones e cartbes de credito

&btidos de Facebook, Twitter e outras redes sociais |

UFRJ




Veracidade — Big Data [ "GTA / UFRY
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« Veracidade refere-se a variacao que os dados capturados

podem sofrer dependendo do instante de tempo ou do local
no qual os dados sao capturados

Confianca, reputacao e integridade

Origem, autenticidade e identificacao

— Identificacao do dado e da origem

— Origem: dominio e autor

— Proveniéncia do dado

Disponibilidade

— Pontualidade

— Mobilidade (acesso remoto por roaming e federacao)
Responsabilidade (accountability)

— Acao preventiva para garantir, veracidade COPPE
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 Valor refere-se ao retorno nos resultados e intuicoes
a serem atingidos uma vez que existe o investimento
na infraestrutura requerida para coletar e analisar o0s
dados

« Para monitoramento e deteccao de ameacas ¢é
importante estimar o prejuizo financeiro e de imagem
gue um ataque pode causar em uma empresa, O risco,
a resiliéncia, a acuracia na deteccao da ameacas, o
custo em pessoal qualificado para depurar as ameacas
etc.



Valor — Big Data «““"GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

 Valor refere-se ao retorno nos resultados e intuicoes
a serem atingidos uma vez que existe o investimento
na infraestrutura requerida para coletar e analisar o0s
dados

- Para monitoramento e deteccao de ameacas é
importante estimar o prejuizo financeiro e de
imagem que um ataque pode causar em uma
empresa, o risco, a resiliéncia, a acuracia na
deteccao da ameacas, o custo em pessoal
qualificado para depurar as ameacas etc.



Sexto e Sétimo “V” [ "GTA / UFRY
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- Variabilidade (dinamicidade dos dados)

— Propriedade que reflete a mudanca do dados
durante seu processamento ou ciclo de vida

 Vulnerabilidade

— Propriedade que indica maiores riscos de brechas
de seguranca e ataques mais efetivos devido a
quantidade de zumbis
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AIZIIIeCiIQL?fg de Processamento E:j‘ETA/UFRJ

« Operacoes no mercado financeiro requerem
processamento de dezenas de milhares de mensagens por
segundo e laténcias menores que um segundo

« Deteccao de fraudes em tempo real de servicos financeiros
e telefones celulares requerem respostas da ordem do
segundo.

« processos de automacao industrial

 Aplicacoes militares de processamento de sinalizacoes de
atividade e GPS

* Monitoramento de sensores em cidades inteligentes

- Monitoramento de trafego da Internet para
deteccao de intrusoes coppe§
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Convencionais vs Fluxos
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ok "GTA / UFRJ

Sistemas de Geréncia de

Base de Dados (DBMS) x

1.Dados persistentes
2.Acesso aleatorio
3.Requisicoes uma por vez

4.Armazenamento secundario
ilimitado

5.Apenas o estado atual € relevante

6.Frequéncia de atualizacao baixa
7.Baixa restricao de tempo
8.Assume dados exatos

9.Processamento de requisicoes
planificavel

Sistemas de Geréncia de
Fluxo de Dados (DSMS)
1.Fluxo de dados volateis

2.Acesso sequencial
3.Requisicoes continuas
4.Memoria principal limitada
5.0rdem da entrada importa

6.Frequéncia de atualizacao
muito alta

/.Necessidade de tempo real

8.Assume dados incorretos e
desatualizados

9.Caracteristicas e chegada de
dados variaveis



Plataformas de Processamento de ‘ET A ITERD

Fluxo de Primeira Geracao B

« A primeira geracao se baseia em sistemas de banco de dados
para base de dados "ativas”

— Avaliam as regras expressas como pares condi¢do-acao quando
novos eventos chegam

— sistemas eram limitados e nao comportavam fluxos com grandes
volumes de dados

« Ingres (INteractive Graphics and REtrieval System) and Postgres
(POSTInGRES), propos um modelo de base de dados relacional
orientada a objeto, permitiu analise de séries temporais, Michael
Stonebreaker, Universidade de Berkeley e depois MIT, 1991

« Starburst Active Database Rule System — Jennifer Widom,
Universidade de Stanford, 1992

« NiagaraCQ — sistema de requisicao continua escalavel, Chen et
al., Universidade de Wiconsin-Madison, 2000 Coﬂggg



Plataformas de Processamento de -

GTA / UFRJ

Fluxo de Primeira Geracao e

« A primeira geracao se baseia em sistemas de banco de dados
para base de dados "ativas"

p

N

A Apama Stream Analytics, fundada em 1999,

Progress Software Coorporation por 25 milhoes de
dolares, permitia monitorar eventos, analisa-los e

N

foi primeira empresa de analise de eventos
em tempo real, foi vendida em 2005 para a

realizar agoes em milissegundos.

4

al.,

Universidade de Wiconsin-Madison, 2000 COPPE



Plataformas de Processamento de «aT A/ UFRJ

Fluxo de Segunda Geracao i

« A segunda geracao foca em estender a linguagem de consulta
estruturada (Structured Query Language - SQL) para processar
fluxos, explorando as semelhancas entre um fluxo e uma consulta

(query)

* Projeto STREAM: STanford stREam datA Manager, o primeiro sistema de
gerenciamento de fluxo de dados de uso geral (Data Stream Management
System - DSMS), Universidade de Stanford, 2003

« TelegraphCQ: linguagem para executar continuamente consultas SQL com
base no banco de dados Postgres, Universidade de Berkeley, em 2003

« Projeto AURORA propoe um modelo e uma arquitetura para aplicagcoes de
monitoramento de fluxo de dados, Universidades de Brandeis e Brown e
M.I.T., 2003

« Projeto Cayuga: um sistema escalavel para processamento de fluxo de
dados, produz alta vazao até milhares de eventos por segundo, sistema
publish/subscribe, escala tanto p/ taxa de chegada de eventos quanto p/ o
numero de consultas, Universidade de Cornell, 2007



Plataformas de Processamento de "‘ET A/ UFRJ

Fluxo de Segunda Geracao i

« A segunda geracao foca em estender a linguagem de consulta

Aurora/Borealis impulsionaram em 2003
a fundacao da empresa StreamBase System, que
lancou comercialmente a plataforma StreamBase para
processamento de eventos complexos
(Complex Event Processing - CEP),
vendida para a empresa TIBCO Software em 2013.

TelegraphCQ deu origem em 2009 a empresa da

Truviso Analytic e em 2012 foi adquirida pela Cisco.

. 0
numero de consultas, Universidade de Cornell, 2007



Plataformas de Processamento de ‘ET A/ UFRJ

Fluxo de Terceira Geracao e

A terceira geracao foca o processamento distribuido
escalavel de fluxos de dados em aglomerados computacionais

 Obijetiva atender a necessidade das empresas associadas a
Internet de processar grandes volumes de dados produzidos a
alta velocidade

« Google revoluciona o processamento distribuido propondo o
modelo de programacao MapReduce para o processamento
paralelo escalavel de grandes volumes de dados em
aglomerados.

— A ideia chave de espalhar-processar-combinar € usada para

realizar de forma escalavel diferentes tarefas em paralelo em
servidores de um aglomerado

- A plataforma Hadoop de codigo aberto democratiza o
acesso a analiticas em grandes massas de dados. COPPE
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Fluxo de Terceira Geracao e

A terceira geracao foca o processamento distribuido
escalavel de fluxos de dados em aglomerados computacionais

 Obijetiva atender a necessidade das empresas associadas a

As plataformas de codigo aberto b
Apache Storm, Apache Spark e Apache Flink
Sao as principais plataformas de processamento

distribuido de fluxo em aglomerados

servidores de um aglomerado

- A plataforma Hadoop de codigo aberto democratiza o
acesso a analiticas em grandes massas de dados. COPPE



Sumario E‘ETA / UFRJ
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« Partel
— Introducao e Conceitos Fundamentais de Processamento de Fluxo

« Parte 11

— Plataformas de Cddigo Aberto para Processamento Distribuido de
Fluxo

 Parte III
— Deteccao de Ameacas usando Aprendizado de Maquina
 Parte IV

— Deteccao de Ameacgas Inéditas em Tempo Real a partir de
Treinamento Adaptativo

- ParteV
— Consideracoes Finais e Problemas em Aberto

- Aula Pratica COPPE 5
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PARTE II

Plataformas de Coédigo Aberto para
Processamento Distribuido de Fluxo
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Apache Hadoop #“"GTA / UFRJ
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- 2004
— Google File System (GFS)
— Google MapReduce
- 2006
— Inicio do projeto Hadoop — Doug Cutting (Stanford)
— Yahoo - maior contribuidor
- 2010
— Versao 1.0 do Hadoop
« Origem do nome Hadoop?
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Apache Hadoop [ "GTA / UFRY

- 2004
— Google File System (GFS)
— Google MapReduce
- 2006
— Inicio do projeto Hadoop — Doug Cutting (Stanford)
— Yahoo - maior contribuidoi
- 2010
— Versao 1.0 do Hadoop
« Origem do nome Hadoop?

— Nome do elefante de pellcia amarelo do seu filho

"The name my kid gave a stuffed yellow elephant. Short, relatively easy to spell
and pronounce, meaningless, and not used elsewhere: those are my namm%
PPE
criteria. Kids are good at generating such. Googol is a kid’s term." UFRJE




Distribuigdes do Hadoop e "GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

 Codigo aberto
— Apache Hadoop
« Comerciais
— Cloudera
— Hortonworks
— MapR
— Amazon Web Services (AWS)
— Windows Azure HDInsight



Empresas que usam Hadoop & 'GTa /UFRY
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« Facebook

* Yahoo

« Amazon

- EBay

« American Airlines

« The New York Times
« Federal Reserve Board
« IBM

« Orbitz

COPPE
UFRJ



Exemplos de Aplicacoes S GTA / UFRY

de Big Data em Hadoop e

« A9.com — Amazon: para construcao dos indice de busca de produtos
da Amazon, processa diariamente milhoes de sessoes para analiticas,
usando JAVA e API streaming, o aglomerado varia de 1 a 100 nos

* Yahoo! : mais de 100,000 CPUs em ~20,000 computadores; o
maior aglomerado € de 2000 nos (2*4CPU boxes com 4TB de HD
cada); usados para busca Web

« AOL : aglomerado com 50 computadores, Intel Xeon, dual
processors, dual core, cada um com 6GB RAM e 800 GB de HD,
dando um total de 37 TB de capacidade, usado para diversas
coisas de geracao de estatisticas a execucao de algoritmos
avancados para analise comportamental

- Facebook: para armazenar copias de logs internos e fontes de dados,
e usa-los como fonte para relatorios e analiticas e aprendizado de
maquina; aglomerado com 320 computadores, com 2,560
nucleos e por volta de 1.3 PB armazenamento cru (raw)
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Vantagens do Hadoop #““"GTA / UFRJ
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- Escalabilidade - pode armazenar e processar
petabytes de forma confiavel

- Tolerancia a Falhas - automaticamente
redistribui as tarefas computacionais quando ha
falhas

- Economico - distribui processamento em
maquinas de baixo custo

- Eficiente - processa em paralelo nos nds onde os
dados estao localizados



Hin;)E%S;es de Projeto do B‘ETA/UFRJ
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 Escalabilidade - aglomerado com grande nimero de
computadores

« Baixo custo - hardware do aglomerado ira falhar
- A vazao é mais importante que laténcia
« Arquivos de GB a TB de tamanho

— Modelo de acesso das aplicacoes write-once-read-many
— Mover processamento € mais barato que mover dados
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Hadoop - Principais N,
Componentes T4

- Hadoop Distributed File System (HDFS)
— Sistema distribuido de arquivos através de blocos
— Tamanho padrao de um bloco: 64 MB
— Todo bloco ¢ replicado 3 vezes por padrao
— Tolerante a falhas
« Sinalizacao de atividade (heartbeat) a cada 3 segundos
 MapReduce

— Modelo de programacao proposto pelo Google para facilitar o
processamento de grandes volumes de dados

— Motor de computacao em tempo diferenciado (offline)
— Duas operagoes basicas: map e reduce

COPPE
UFRJ



Hadoop Distributed File System «““"GTA / UFRJ

(HDFS) —

- Sistema de arquivos distribuido projetado para ser
implantado em hardware de baixo custo
— Altamente tolerante a falhas
 Replicacao de dados

— Adequado para aplicativos que possuem grandes
conjuntos de dados

— Fornece acesso de alto desempenho aos dados do
aplicativo
« Parte do projeto Apache Hadoop Core
(http://hadoop.apache.org/core/)



Arquitetura HDFS g:_" “GTA / UFRJ
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Metadata (Name, replicas, ...):
Metadatﬁ,Ops’"[ Namenode /homeffoo/data, 3, ...
Block ops
Read Datanodes Datanodes
1 | |
e - = Replication o E L
L] - Blocks
S~ s )
T 4
Rack 1 Rack 2



HDFS - Namenode [ "GTA / UFRY
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« Elemento central do sistema de arquivos HDFS
— Mantém a arvore de diretorios dos arquivos do sistema

— Nao armazena dados, apenas controla a posicao dos
arquivos nos outros nos

— Contém metadados dos arquivos do sistema
 Informacodes de replicacao

« Caso sofra algum problema o sistema todo nao funciona
— Ponto Unico de falha
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HDFS - Datanode #“"GTA / UFRJ
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« Armazena os dados do HDFS
 Podem existir muitos Datanodes
 As réplicas sao armazenadas no Datanodes

« (Caso um Datanode sofra algum problema o aglomerado
nao € afetado
— Datanodes enviam mensagens periodicas ao Namenode

— Uma falha de Datanode ¢ identificada pela auséncia de
mensagens

 Pode-se buscar as réplicas em outros Datanodes

COPPE
UFRJ



O Modelo de Programacao
MapReduce I’&.. GTA / UFRJ
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« Desenvolvido pela Google

« Computacao baseada na distribuicao e coleta de
dados

« Programacao de estilo funcional - naturalmente
paralelizavel em aglomerados

 Sistema subjacente (razao do sucesso do Hadoop)
— Prové o particionamento dos dados de entrada
— Distribui nativamente a execugao do programa em
varias maquinas
— Lida com falhas de maquinas
— Gerencia a comunicacao entre maquinas
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Map Reduce [ "GTA / UFRY

O sistema particiona a entrada e a fornece para
diferentes instancias de Mapeamento

- Map (chave, valor) - (chave ', valor')

« O sistema coleta os pares (chave', valor') e os
distribui para varias funcoes redutoras de modo
que cada fungao obtenha os pares com a mesma
chave’

» Cada redutor produz uma Unica saida de arquivo
- Map e Reduce sao funcoes escritas pelo usuario



MapReduce - Exemplo de E:_"‘ETA/UFRJ
contagem de palavras

GRUPO DE TELEINFORMATICA E AUTOMACAO

Leitura de - Embaralhamento |

Entrada Registros Mapeamento e Ordenacio Reducgao Saida
(GTA, 1)
(GTA, 1) (GTA, 1) o (GTA, 3)
GTA UFRJ COPPE » (UFRJ, 1) (GTA, 1)
(COPPE, 1)
UFRJ, 1 » (UFRJ, 1
GTA UFRJ COPPE (SBRC, 1) ( ) ( ) ((l(JEIII%’ ?Z’l))
SBRC GTA SBRC » SBRC GTA SBRC » (GTA, 1) (COPPE, 1) (COPPE 2)
COPPE SBRC GTA SBRC, 1 ’ | — :
( ) (COPPE. 1) »(COPPE, 2) (SBRC, 3)
(COPPE, 1)
COPPE SBRC GTA » (SBRC, 1) (SBRC, 1)
(GTA, 1) (SBRC, 1) » (SBRC, 3)
(SBRC, 1)




MapReduce - Exemplo de B‘ETA/UFRJ
contagem de palavras =

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

1 map(String input_key, String input_value):

2 // input_key: nome do documento

3 // input_value: conteddo do documento

4 for each word w in input_value:

5 EmitIntermediate(w, "1");

6 reduce(String output_key, Iterator intermediate_values):
7 // output_key: a word

8 // output_values: a list of counts

9

int result = 0;
10 for each v in intermediate_values:
11 result += Parselnt(v);
12 Emit(AsString(result));



MapReduce - Exemplo de B‘ETA/UFRJ
contagem de palavras =

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

map(String input_key, String input_value):
// input_key: nome do documento
// input_value: conteddo do documento
for each word w in input_value:

; A funcao map emite o
3

4

5 EmitIntermediate(w, "1");

6

7

8

9

valor ‘1’ associado a
chave para cara palavra
do documento de entrada

reduce(String output_key, Iterator intermediate_values):
// output_key: a word
// output_values: a list of counts

int result = 0;
10 for each v in intermediate_values:
11 result += Parselnt(v);
12 Emit(AsString(result));



MapReduce - Exemplo de B‘ETA/UFRJ
contagem de palavras =

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

map(String input_key, String input_value):
// input_key: nome do documento
// input_value: conteddo do documento
for each word w in input_value:

; A funcao map emite o
3

4

5 EmitIntermediate(w, "1");

6

7

8

9

valor ‘1’ associado a
chave para cara palavra
do documento de entrada

reduce(String output_key, Iterator intermediate_values):
// output_key: a word

// output_values: a list of counts | A funcao de reduce soma todas
int result = 0; as contagens emitidas para
10 for each v in intermediate_values: uma mesma chave, ou seja,
11 result += ParseInt(v); uma mesma palavra
12 Emit(AsString(result));



Tolerancia a Falhas do -
¢, GTA/UFRJ

MapReduce mm——"

 Falha do trabalhador

— O mestre checa cada trabalhador periodicamente
— Se nao houver reposta o mestre marca trabalhador como falho

— Tarefas de mapeamento e reducao no trabalhador falho sao
redefinidas como inativas e, portanto, tornam-se elegiveis para
agendamento em outros trabalhadores

 Falha do Mestre

— O mestre grava pontos de verificacao periodicos das
estruturas de dados

— Se a tarefa mestre falha, uma nova copia podera ser iniciada a
partir do ultimo estado de ponto de verificacao. No entanto,
na maioria dos casos, o usuario reinicia o trabalho



A execucdo no Hadoop 1" 'GTA / UFRJ

1. A biblioteca MapReduce divide os arquivos do programa do
usuario em M pedacos de 16 MB ou 64 MB e inicia muitas
copias do programa nas maquinas do aglomerado

2. Uma copia € Mestre e as outras sao trabalhadores atribuidos
pelo Mestre. O Mestre seleciona trabalhadores ociosos para
atribuir M tarefas de Map e R tarefas de Reduce

3. Um trabalhador com tarefa Map analisa os valores chave/valor
a passa para a funcao Map definida pelo usuario. Os valores
intermediarios chave/valor sao armazenados

4. As localizacoes dos pares no disco local sao retornadas para o
Mestre que redireciona estas localizacoes para os
trabalhadores de Reduce

COPPE
UFRJ
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A execugao no Hadoop 12 "GTA / UFRJ

1. A biblioteca MapReduce divide os arquivos do programa do
usuario em M pedacos de 16 MB ou 64 MB e inicia muitas
copias do programa nas maquinas do aglomerado

2. Uma copia € Mestre e as outras sao trabalhadores atribuidos
pelo Mestre. O Mestre seleciona trabalhadores ociosos para

atrihiiir M taraefac de Man e R taraefac de Rediice

olg

1
MapReduce divide os dados
em M pedacos de 16 MB ou 64 MB e
faz copias do programa no aglomerado




A execugao no Hadoop 12 "GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

1. A biblioteca MapReduce divide os arquivos do programa do
usuario em M pedacos de 16 MB ou 64 MB e inicia muitas
copias do programa nas maquinas do aglomerado

2. Uma copia € Mestre e as outras sao trabalhadores atribuidos

pelo Mestre. O Mestre seleciona trabalhadores ociosos para
atribuir M tarefas de Man e R tarefas de Reduce

3
2
Uma copia é o mestre
4 e as outras s30 escravos

M tarefas Map e R tarefas Reduce
Mestre seleciona trabalhadores ociosos
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3

Tarefa Map analisa os pares chave/valor
Executa a funcao Map do usuario
Armazena valores intermediarios

atribuir M tarefas de Map e R tarefas de Reduce

3. Um trabalhador com tarefa Map analisa os valores chave/valor
a passa para a funcao Map definida pelo usuario. Os valores
intermediarios chave/valor sao armazenados

4. As localizacoes dos pares no disco local sao retornadas para o
Mestre que redireciona estas localizacoes para os
trabalhadores de Reduce
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A execucao no Hadoop #“"GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

4

,, As localizacoes dos pares no disco sao

enviadas para o mestre que redireciona
para as tarefas Reduce

Intermediarios chave/valor sao armazenados

4. As localizacoes dos pares no disco local sao retornadas para o
Mestre que redireciona estas localizacoes para os
trabalhadores de Reduce

COPPE
UFR]
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A execucao no Hadoop (cont.) £ GTA/UFRJ

ELEINFORMATICA E. AUTOMAGAO

5. O trabalhador Reduce faz chamadas de procedimentos
remotas para obter os dados armazenados no disco local
dos trabalhadores. O trabalhador Reduce ordena e grupa
todas as ocorréncias de uma mesma chave

6. O trabalhador Reduce itera sobre os dados intermediarios
ordenados e para cada chave Unica intermediaria
encontrada, ele passa a chave e o correspondente
conjunto de valores intermediarios para a funcao Reduce
do usuario. A saida da funcao Reduce € anexada ao
arquivo de saida final para esta particao de Reduce

/. Ao finalizar todas as tarefas Map e Reduce o Master avisa
O usuario e a saida da execugao esta disponivel nos
arquivos de saida R COPPE 5
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ELEINFORMATICA E. AUT OMAGAO

5. O trabalhador Reduce faz chamadas de procedimentos
remotas para obter os dados armazenados no disco local
dos trabalhadores. O trabalhador Reduce ordena e grupa
todas as ocorréncias de uma mesma chave

5
Tarefa Reduce faz RPCs p/ dados
armazenados - disco local dos trabalhadores
A tarefa Reduce ordena e agrupa
ocorréncias de uma mesma chave

arquivos de saida R COPPE
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A execucao no Hadoop (cont.) " GTA/UFRJ

ELEINFORMATICA . AUTOMAGAO

6
A tarefa Reduce itera sobre os
dados intermediarios ordenados
Para cada chave Unica intermediaria,
passa a chave e os valores intermediarios
para a funcao Reduce

A saida da funcao Reduce é anexada

ao arquivo de saida final

desta particao de Reduce
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A execucao no Hadoop (cont.) " GTA/UFRJ

ELEINFORMATICA . AUTOMAGAO

7
O mestre avisa ao usuario
o fim das tarefas de Map e Reduce
A saida da execucao esta disponivel
nos arquivos de saida

/. AO TInalizar todas as tarefas Map € Reduce o Master avisa
O usuario e a saida da execugao esta disponivel nos

arquivos de saida R COPPE



P

& GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

APACHE SPARK



a“’

Apache Spark - Historico GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

- 2011

— UC Berkeley recebe US$ 30M para pesquisa em ar Ziis
de dados em tempo real

— AmpLab é criado APACHE
park’

— AmpLab desenvolve o Spark
— Resilient Distributed Datasets (RDD)
- 2013
— Spark € doado para a Fundacao Apache
— Spark Streaming € desenvolvido

— Desenvolvedores do Spark criam a empresa Databricks

COPPE
UFRJ




Apache Spark - Motivacdo & 'GTA /UFR)

ELEINFORMATICA E AUTOMACAO

Spark substitui a funcao MapReduce do Hadoop

 Spark faz em memoria o que o MapReduce do Hadoop faz

em disco

— Hadoop — acesso a disco lento para processos iterativos

— Spark — Armazenamento temporario dos dados (caching)

« Bom para aprendizado de maquina - 10 a 100x mais rapido

« Spark prové mais facilidades de paralelismo

— Spark - paralelismo por thread

— Hadoop — paralelismo por processo
 Spark prové alocacao dinamica de recursos

— Hadoop define estaticamente os processos trabalhadores

« Desperdica recursos, pois os trabalhadores Map e Reduce

executam apenas em as suas fases CO%EREJ



Apache Spark - Motivacdo ~ [e&'GA /UFRY

ELEINFORMATICA E AUTOMACAO

Snark siihstitii a funran ManReduce do Hadoaon

*@F’%Sﬂﬂﬂﬁ

— Spark — Armazenamento temporario dos dados (caching)
« Bom para aprendizado de maquina - 10 a 100x mais rapido
« Spark prové mais facilidades de paralelismo
— Spark - paralelismo por thread
— Hadoop — paralelismo por processo
 Spark prové alocacao dinamica de recursos
— Hadoop define estaticamente os processos trabalhadores

» Desperdica recursos, pois os trabalhadores Map e Reduce

executam apenas em as suas fases COIDIEREJ
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Apache Spark - Motivacao GTA / UFRJ
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Snark siihstitui a funran ManReduce do Hadoaon

— Spark — Armazenamento temporario dos dados (caching)
« Bom para aprendizado de maquina - 10 a 100x mais rapido

— Hadoop define estaticamente os processos trabalhadores

« Desperdica recursos, pois os trabalhadores Map e Reduce

executam apenas em as suas fases CO'L)JIF)REJ



Apache Spark vs Hadoop

“GTA / UFRJ
contagem de palavras '

ELEINFORMATICA E. AUTOMAGAO

Table 3: Overall Results: Word Count

Platform Spark] MR | Sparkk MR | Spark] MR
Input size (GB) 1 1 40 40 200 | 200
Number of map tasks 9 9 360 | 360 | 1800 1800
Number of reduce tasks 8 8 120 | 120 | 120 120
Job time (Sec) 30 64 70 180 | 232 630
Median time of map tasks (Sec) 6 34 9 40 9 40
Median time of reduce tasks (Sec) | 4 4 8 15 33 50
Map Output on disk (GB) 0.03 | 0015 1.15 | 0.7 5.8 3.5

Fonte: Shi, Juwei, et al. "Clash of the titans: Mapreduce vs. spark for large scale data analytics." Proceedings of the

VLDB Endowment 8.13 (2015): 2110-2121.

COPPE
UFRJ




Apache Spark vs Hadoop
contagem de palavras

¢
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GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

Table 3: Overall Results: Word Count

Platform Sparkf MR | Spark] MR | Spark] MR
Input size (GB) 1 1 40 40 200 | 200
Number of map tasks 9 9 360 | 360 | 1800 | 1800
Number of reduce tasks 3 3 120 120 120 | 120
Job time (Sec) 30 64 70 1801 || 232 630
Median time of ===tasletSas < 24 = ~40 L§ 40
Median time o] 15 33 50
Map Output of Spark > Hadoop %7 | 58 | 35
N J

Fonte: Shi, Juwei, et al. "Clash of the titans: Mapreduce vs. spark for large scale data analytics." Proceedings of the

VLDB Endowment 8.13 (2015): 2110-2121.

COPPE
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Apache Spark vs Hadoop
~ " GTA / UFRJ
O r d e n a g a O GRUPO DE TELEINFORMATICA F, AUTOMAGAO
Table 5: Overall Results: Sort
Platform Spark | MR Spark | MR Spark | MR
Input size (GB) 1 1 100 100 500 500
Number of map tasks 9 9 745 745 4000 | 4000
Number of reduce tasks 8 8 248 60 2000 | 60
Job time 32s 335s 4.8m 3.3m 44m 24m
Sampling stage time 3s Is l.1m Is 52m | 1Is
Map stage time 7s 11s 1.0m 2.5m 12m 13.9m
Reduce stage time 11s 24s 2.5m 45s 26m 9.2m
Map output on disk (GB) | 0.63 0.44 62.9 41.3 317.0 | 227.2

Fonte: Shi, Juwei, et al. "Clash of the titans: Mapreduce vs. spark for large scale data analytics." Proceedings of the
VLDB Endowment 8.13 (2015): 2110-2121.
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~ " GTA / UFRJ
O r d e n a g a O GRUPO DE TELEINFORMATICA F, AUTOMAGAO
Table 5: Overall Results: Sort
Platform Spark | MR Spark | MR Spark | MR
Input size (GB) 1 1 100 100 500 500
Number of map tasks 9 9 745 745 4000 | 4000
Number of reduce tasks ] 2 60 2000 | 60
Job time 32s 335s 4.8m 3.3m 44m 24m
Sampling stage time ~ er Le L Im Le T\-Zm Is
Map stage time 'm 13.9m
Reduce stage time Hadoop > Spa rk m | 9.2m
Map output on disk (( 7.0 | 2272

Fonte: Shi, Juwei, et al. "Clash of the titans: Mapreduce vs. spark for large scale data analytics." Proceedings of the
VLDB Endowment 8.13 (2015): 2110-2121.
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ELEINFORMATICA E. AUTOMAGAO

Table 7: Overall Results: K-Means

Platform Sparkl| MR | Spark| MR | Spark] MR
Input size (million records) 1 1 200 | 200 1000 | 1000
[teration time st 13s 20s | 1.bm| 2.3m | 8.4m| 9.4m
Iteration time Subseq. 3s 20s | 26s 23m | 2.1m| 10.6m
Median map task time 1st 11s 19s | 15s 46s 15s 465
Median reduce task time 1st Is Is Is ls 8s Is
Median map task time Subseq. 2s 19s | 4s 46s 4s 50s
Median reduce task time Subseq. Is Is Is Is 3s Is
Cached input data (GB) 0.2 - 41.0 | - 204.9| -

Fonte: Shi, Juwei, et al. "Clash of the titans: Mapreduce vs. spark for large scale data analytics." Proceedings of the
VLDB Endowment 8.13 (2015): 2110-2121.
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UFRJ



Apache Spark vs Hadoop

. . . “GTA / UFRJ
Algoritmos iterativos o

ELEINFORMATICA E. AUTOMAGAO

Table 7: Overall Results: K-Means

Platform Sparkl| MR | Spark| MR | Spark] MR
Input size (million records) 1 1 200 | 200 1000 | 1000
Iteration time 1st 13s 20s | 1.6bm| 2.3m | 8.4m| 9.4m
Iteration time Subseq. 3s 20s | 26s 23m | 2.1m | 10.6m
Median map task time 1st 11s 19s || 155 46s 15s 465
Median reduce task time 1st Is Is Is 1s 8s 1s
Median map task N | 4s 50s
Median reduce ta 35 1s
Cached input datg S pa rk >> H ad Oop 204.9| -

N\ Y

Fonte: Shi, Juwei, et al. "Clash of the titans: Mapreduce vs. spark for large scale data analytics." Proceedings of the

VLDB Endowment 8.13 (2015): 2110-2121.
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Spcwr‘l'zZ SQL

Spcrr‘l'zz
Streaming

N

MLIib




Apache Spark - Arquitetura [ 'GTA/ UFRS

ELEINFORMATICA E. AUTOMAGAO

« Driver - programa ou a linha de comando do Spark,
inicia 0 procedimento se comunicando com o0 mestre

« Maestre - processo que recebe as instrucoes do driver
e gerencia os nos trabalhadores, checa
periodicamente se os trabalhadores estao operantes

« Trabalhador — um processo que recebe instrucoes
do mestre, inicia e gerencia um executor, checa
periodicamente se o executor esta operante

« Executor - uma Maquina Virtual Java (JVM) que
abriga as tarefas

- Tarefa - uma thread dentro da JVM que processa

uma particao localmente COPPE
UFRJ
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1
______.’

Driver inicia
o procedimento
criando o mestre

CUPPLE
UFRJ
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ELEINFORMATICA E. AUT OMAGAO

Mestre

Mestre cria e gerencia
os nos Trabalhadores

e checa periodicamente
se os trabalhadores
estao operantes o

[rabalhador Trabalhador

CUPPE
UFRJ




Trabalhador

processo que recebe instrucoes do mestre,
Inicia e gerencia um executor,

checa periodicamente se
o executor esta operante

X P

Trabalhador Trabalhador
3 3
Executor Executor

COUPPE
UFRJ
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Apache Snark - Aeavitaty)rg B‘ETA/UFRJ

Executor
uma Maquina Virtual Java (JVM)
que realiza o processamento local

..‘
Trabalhaw

Trabalhador
3 3

Executor Executor

CUFPPE
UFRJ




Apache Spark -

Tarefa

‘.

Trabalhador
N 3

Executor

uma thread dentro da JVM
que processa uma particao

ey . W S —

CUPPE
UFRJ
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Apache Spark — RDD
distribuido - particoes SR

- Resilient Distributed Datasets (RDD)

— Abstracao de dados adaptada a ambientes de
processamento distribuido

— Distribuido
- Divisao dos dados através de particoes

- Cada particao € enviada a uma tarefa
« O usuario enxerga os dados como continuos
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RDD

ltem 1
ltem 2
ltem 3
ltem 4
ltem 5

|
|
|
|
|
|
|
I
I

ltem 6
ltem 7
ltem 8
ltem 9
ltem 10

ltem 11
ltem 12
ltem 13
ltem 14
ltem 15

ltem 16
ltem 17
ltem 18
ltem 19
ltem 20

ltem 21
ltem 22
ltem 23
ltem 24
ltem 25

Trabalhador

Executor

Trabalhador

Executor

Trabalhador

Executor
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RDD
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IStrI u Igoes e pa rtl gOeS GRUPO DE TELEINFORMATICA E AUTOMACAO
| | | I ]
ltem 1 IE ltem 6 : ltem 11 : ltem 16 : ltem 21
ltem 2 | Mfem7 | lteml1l2 | Iltem 17 | Item 22
ltem 3 : ltem 8 : ltem 13 : ltem 18 : ltem 23
ltem 4 | Item 9 I ftem 14 | Kkem 19 | Iltem 24
| | | |
tem5> | Iltem10 | Item15 | Item20 | Item 25
I ] ] I _I
\
\
\
\
\
\
Trabalhador Trabalhador Trabalhador
\
\
Execytor Executor Executor
\
\
\
g
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RDD

.
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IStrI u Igoes e pa rtl goes GRUPO DE TELEINFORMATICA E AUTOMACAO
| I I [ |
Iltem 1 lf ltem 6 : ltem 11 : ltem 16 : ltem 21
ltem 2 | Mfem7 | lteml1l2 | Iltem 17 | Item 22
ltem 3 : ltem 8 : ltem 13 : ltem 18 : ltem 23
ltemd4 | Item9 Il Mtem14 | Hem 19 | Item 24
Iltem 5 |[ Item 10 : Iltem 15 : Iltem 20 : Iltem 25
I ] | I _I
\ \
\ \
\ \
\
\ \
\ \

Trabalhador

\

\
\
\

Exectqtor

g

\
Trabalhador

\
Echutor
\

\
\

N

Trabalhador

Executor
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RDD

| I I I |
ltem 1 |I ltem 6 : ltem 11 : ltem 16 : ltem 21
ltem 2 | Mfem7 | lteml1l2 | Iltem 17 | Item 22
tem3 | Item8 : ltem 13 : ltem 18 : ltem 23
tem4 | ltem9 | ltem14 | Item19 | Item 24
| | | |
tem5> | Iltem10 | Item15 | Item20 | Item 25
I | | [ _I
\ \ N
\ \ \
\ \
\
\ S
\ \ N
\ ‘\
\ \
Trabalhador Trabalhador MR Trabalhador
“ \ 4\}
Execytor Exgcutor » Executor
\ \ \
N
\ \ N
\ \ N
\ N
ﬁ




Apache Spark — RDD
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distribuicoes de particoes e

| I I I |
ltem 1 |I ltem 6 : ltem 11 : ltem 16 : ltem 21
ltem 2 | Mfem7 | lteml1l2 | Iltem 17 | Item 22
RDD tem3 | ttems ! em13 | item1s ! item 23
tem4 | ltem9 | ltem14 | Item19 | Item 24
| | | |
tem5> | Iltem10 | Item15 | Item20 | Item 25
5 I I | | _I
\
\
\
\
\
\ N
A \
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distribuicoes de particoes

P

£ GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

RDD

| | | |
Iltem 1 lf ltem 6 : ltem 11 : ltem 16 : ltem 21
ltem 2 | Mfem7 | lteml1l2 | Iltem 17 | Item 22
ltem 3 ; ltem 8 : ltem 13 : ltem 18 : ltem 23
ltemd4 | Item9 Il Mtem14 | Hem 19 | Item 24
| | | |
tem5> | Iltem10 | Item15 | Item20 | Item 25 B
I ] | I
\ \ \\ / /
\ \ « /
\ \ N/ /
\ N /
\ /7 N\ /
\ \ A/ \‘ /
N
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\
Trabalhador PN Trabalhador YNNEM Trabalhador
\
\‘ "/ N / \‘,
Execytor Execujér \ Executor
\/ N
/\ S
\
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Apache Spark — RDD

~ GTA / UFRJ
resiliéncia-tolerancia a falhas RS

- Resilient Distributed Datasets (RDD)

— Resiliente

- Imutavel: aplicar uma transformacao cria um novo RDD

- Para recuperar um RDD falho, recomputa-se seu historico de
transformacoes até a falha

 Replicacao de dados nao é necessaria

mput | Y [ RDD1 2 RDD2 3 | RDD3 4 | Ouiput
Data on (in memory) } (in disk) (in memory) Data on
Disk - Disk

COPPE
UFRJ



[Execugéo preguicosa

T

ltem 1 i i i ltem 16 i ltem 21
| Hhem7 | ltem 17
ltem 3 : : : ltem 18 :
I hem9 | Item14 | |
Item 5 : ltem 10 : ltem 15 : :
B | | | |

Apache Spark — RDD
~ - |'_'~¢, GIA/UFRJ
execucio preguicosa
| I I |
ltem 1 IE ltem 6 : ltem 11 : ltem 16 : Iltem 21
tem?2 | HfRem7 | lem12 | Rem 17 | Iltem 22
tem3 | ltem8 | Item13 | ftem18 | Item 23 :' “RDD. 1 |
ltem4 | Iltem9 | Kem14 | Kem19 | Item 24 T
Item 5 |[ Item 10 : Item 15 : Item 20 : Item 25
’ | | | | o

|
I
Oj===--
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de resultado
ltem 1 ltem 16 ltem 21
ltem 7 ltem 17
ltem 3 ltem 18 RDD 2
ltem 9 ltem 14
ltem 5 ltem 10 ltem 15
.collect() | Resultado
ltem 1
ltem 3
Driver ltem 5
ltem 18
ltem 21

COPPE
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ELEINFORMATICA E. AUTOMAGAO

 Dados estruturados

« DataFrame: tabela ou matriz
— Cabecalho: nomes das caracteristicas
— Colunas: valores por caracteristica
— Linhas: amostras
» Construido sobre um RDD
— Otimizacoes de bancos de dados relacionais
Vantagem: maior desempenho
Custo: estruturacao dos dados
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ELEINFORMATICA E AUTOMACAO

- Hadoop e Spark
— Processamento em lotes
— Conjunto de dados estatico e conhecido

— Inapropriado para fluxos e para tempo real
« Resultados de segundos a horas

« Spark Streaming
— Processamento em microlotes
— Conjunto de dados dinamico

— Modulo p/ analise de fluxos em tempo quase real
 Resultados em fragoes de segundo



Modelo de Processamento B‘ETA UFRJ
por Fluxo 8

ELEINFORMATICA E. AUTOMAGAO

« Fonte de dados - Fluxo de dados ilimitado
— Dados no formato de tuplas com marcacao de tempo
— Filas e buffer de dados

« Elementos de processamento

— Topologia = Grafo direcionado aciclico (DAG)
« Explicita vs. Implicita

Fontes Trabalhadores Saida

Fluxo de dados
(Tupla )( Tupla )( Tupla )( Tupla )




Tempo para “*“GTA / UFRJ

Processamento por Fluxo — 5 emmmmes

« Tempo do Evento

. o
— Tempo de geracao dos k=
dados na fonte <
« Tempo de consumo de §
dados g
— Marcacao de tempo em que E
0 dado chega ao sistema de
processamento 'g
« Tempo de Processamento g—
— Tempoem que odado éde 2
fato processado Tempo do Evento
Fonte: Tyler Akidau, disponivel em https://www.oreilly.com/ideas/the-world-beyond- COPPE =

batch-streaming-101 UFR]



Tempo para °ETA / UFRJ

Processamento por Fluxo B =remmmsms

« Tempo do Evento

— Tempo de geracao dos %
dados na fonte <
)
- Distorcao: Diferenga [
entre Tempos o
» Fluxos desordenados |4
£
— Tempoem que odado éde 2

fato processado Tempo do Evento

Fonte: Tyler Akidau, disponivel em https://www.oreilly.com/ideas/the-world-beyond- COPPE By
batch-streaming-101 UFRJ
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ELEINFORMATICA E AUTOMACAO

« Discretized Streams (DStreams)

— Transformar dados online em um micro dataset no
formato que o Spark entende

— Fluxo: sequéncia de microlotes
— Cada microlote € uma janela de dados
— Cada microlote possui blocos
« Um bloco € uma subjanela de um microlote

» Objetivo: distribuir os blocos entre tarefas para
paralelizar o processamento de cada microlote

COPPE
UFRJ
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Apache Spark Streaming - 5 GTA | UFRY
DStreams S

« Discretized Streams (DStreams)
— Um bloco ¢ criado a cada tempo de fechamento de bloco
— Um microlote ¢ criado a cada tempo de fechamento

de lote
4 A
D§t_r§a_rl‘__ Bloco| |Bloco| |Bloco| |__ [Bloco| |Bloco| |Bloco| |___,
(TB=1)| |(TB=2)| |(TB=3) (TB=1)| |(TB=2)| |(TB=3)
. J
Microlote (TL=1) Microlote (TL=2)

TL = tempo de fechamento de lote
TB = tempo de fechamento de bloco COPPE 5



s""

Apache Spark - DStreams £ GTA /UFRJ

ELEINFORMATICA E. AUTOMAGAO

- Discretized Streams (DStreams)

— Transformar dados online em um micro dataset no
formato que o Spark entende

— Microlotes>RDDs
— Blocos - particoes
— DStream = sequéncia de RDD processada pelo Spark

4 )

DStream | o, 1|lpart 2| Part 3 |-- Part. 1 Part 2 Part. 3 |--~

RDD 1 RDD2  coppe

UFRJ]
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 Processamento em microlotes

RDD

Input Spark Streaming

Stream
Processed
DStream \

N P , Micro-Batch
:i E_ o E— Spark
— 3 am
5 2  Micro-batch
= Y,
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Apache Storm >k STORM" k£ GTA / UFRY

ELEINFORMATICA E. AUTOMAGAO

Plataforma de processamento distribuido
de fluxo nativa

Criada por Nathan Marz, formado pela Universidade
de Stanford e da equipe da BackType

Empresa BackType comprada pelo Twitter (Jul/11)
Storm disponibilizado Open Source (Set/2011)
Incubada pelo Apache em setembro (2013)
Projeto de Alto Nivel da Apache em (2014)
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Apache Storm S
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Apache Storm STORM™ &£ GTA / UFRJ

 Linguagem de programacao Clojure
« Topologia de um grafico aciclico direcionado
« Plataforma de Processamento Escalavel de Fluxo
— Computacao baseada em Tuplas
« Tuplas com ID ( Named tuple)
— Fluxo - Sequéncia ilimitada de tuplas (itens de dados)

— Programas representados em topologias - Grafo
Aciclico Direcionado de operadores sobre o fluxo

- Vértices - computacao e transformacao de dados
 Arestas - Fluxo de dados entre nds de computacao

COPPE
UFRJ
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GTA / UFRJ
Apache Storm |’ll i

« Topologia de processamento distribuido explicita
— Processamento por fluxo nativo (verdadeiro)
« Tratamento dos dados Tupla a Tupla
— Spout (bica) > Entrada de dados
 Insercao de novas tuplas no sistema
— Bolt (relampago) = NoO de processamento

Entrada de Bolt com

Dados (Spout) Paralehsmo Elemento
— Processador

(Bolt)

COPPE
UFRJ
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GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

 Dois tipos de nds no aglomerado Storm
— NO Mestre (NIMBUS)
« Escalonamento, orquestracao e monitoramento de falhas
— NoO Trabalhador (Supervisor)
« Execucao do processo Trabalhador - computacao da aplicacao
« ZooKeeper - Coordenacao entre NIMBUS e Supervisores
— Alta disponibilidade, dados compartilhadlos e técnicas de sincronizagéo

i i  [N¢ trabalhador|Executor

l | Zookeeper| Processo

ol : 2 | ‘ Trabalhador |‘_’ Tarefa
Topologiasi — . . ._ll
—» Nimbus <:> Zookeeper (:::) : -

i i 1~ NG trabalhador|Executor

I N ' |Zookeeper| ! Processo
_?Q i i i Trabalhador ‘ -I-.ﬂ
NS L . Coordenacdo | Coordenacdo ! Processos
Cliente] 3 NoMestre | Aglomerado' de Processos 'de Trabalho
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Arquitetura
Apache Storm

- Processo Trabalhador - prové paralelismo entre
topologias
— Pelo menos um por aglomerado e cada um pertence a
somente uma topologia

— Tolerancia a falhas e isolamento
- Executor = prové paralelismo interno a uma topologia
— Thread no processo Trabalhador

— Execucao de uma ou mais tarefas do mesmo componente
(spout ou bolt)

« Tarefa - realiza o processamento dos dados
— Réplica de um componente (spout ou bolt)



Arquitetura
““ GTA / UFRJ
GRUPOQ DE TELEINFORMATICA E AUTOMA(_;AO
Apache Storm
Task Task Task Task
Executor Executor Executor Executor
- Executor - Executor
Bl | T —
Executor Executor
(thread) Executor (thread) Executor
Worker {JVM) Worker {JVM)
Supervisor (VM or bare metal) COIEJPE




Exemplo Simples «““"GTA / UFRJ

Apache Storm AL

e Calculo da média aritmética do fluxo de entrada

— Topologia explicita simples = processamento em paralelo
« Um spout
 Dois bolts em paralelo
« Um bo/t de convergéncia

9,

Bolt 1 Fluxo de
Fluxo de Saida
Entrada %
>
Bolt 3
Spout
COPPE

Bolt 2 UFR]



Exemplo Simples
Apache Storm EL GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

e Calculo da média aritmética do fluxo de entrada

— Topologia explicita simples = processamento em paralelo
« Um spout

Componente recebe o
fluxo de dados de um

servico de filas ou
outra fonte de dados @
Bolt 1 Fluxo de
Fluxo de P
Saida
Entrada
>

Bolt 3
Spout

i ot . —

COPPE
Bolt 2 UFRJ



Exemplo Simples
Apache Storm bb GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« (Calculo da média aritmética do fluxo

— Topologia explicita simples = p Particionamento dos dados
« Um spout entre bolts em paralelo. Cada

. bolt executa um Executor
 Dois bolts em paralelo
« Um bo/t de convergéncia

Bolt 1 Fluxo de
Fluxo de Saida
Entrada %
>
Bolt 3
Spout
Bolt COPPE

UFRJ



Paralelismo pode ocorrer: E "‘ETA / UFRJ

* Entre processos > Cada bo/t executa em GRUPO DE TELFINFORNATICA E AUTGMAGAO
um processo trabalhador diferente
E . Entre threads > Cada bo/t executa em
~| uma thread Executor dentro do processo
trabalhador
- Tarefas sao executadas em série

P Particionamento dos dados
entre bolts em paralelo. Cada
bolt executa um Executor

« Um spout
 Dois bolts em paralelo
« Um bo/t de convergéncia

Bolt 1 Fluxo de
Fluxo de Saida
Entrada @F
>

Bolt 3
Spout
Nt COPPE [
Bolt UFR]



Exemplo Simples
Apache Storm b GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

 Calculo da média aritmeética do fluxo de entrada
— Topologia explicita simples = processamento em paralelo
« Um spout
 Dois bolts em paralelo
« Um bo/t de convergéncia

It 1 Fluxo de

Saida

Convergéncia dos dados
processados em paralelo.
Dados agregados, ex. a média dos
dados, sao retornados
como fluxos de saida

Bolt 3

i ol S —

COUPPE
UFRJ




Exemplo Simples «““"GTA / UFRJ

Apache Storm AL

 (Calculo da média aritmética do fluxo de entrada
— Topologia explicita simples = processamento em paralelo
« Um spout
 Dois bolts em paralelo
« Um bolt de convergéncia

Bolt 1 Fluxo de

Fluxo de (
Said
Entrada . aida
Bolt 3
O que acontece se um R
bolt falha?

e e S —

Bolt 2 F




Tolerancia a Falhas
Apache Storm

[ ¥
o‘“‘
ko: GTA / UFRJ
‘ . GRUPO DE. TELEINFORMATICA E. AUTOMA(;AO

Semantica de Tolerancia a Falhas
— "At least once” > Cada tupla é processada pelo menos uma vez
» Fluxos completamente processados

— Acker Bolt > Registra o progresso de cada tupla na topologia
Storm

Tupla processada

por B1 Bolt 2

Tupla processada
por Bl e B2

(@]
@
C
Crml

Bolt de Reconhecimento



Tolerancia a Falhas b
Apache Storm =

GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

- Semantica de Tolerancia a Falhas
— "At least once” > Cada tupla é processada pelo menos uma vez
» Fluxos completamente processados

— Acker Bolt > Registra o progresso de cada tupla na topologia
Storm

Duplicacao de Tuplas - Falha em um bolt em paralelo faz com
que tuplas de todos os demais bolts em paralelo sejam
reprocessadas

Tupla processada
Spout Bolt 1 por Bl Bolt 2

Tupla processada
por Bl e B2

(@]
@]
3
Crml

Bolt de Reconhecimento

YN



Tolerancia a Falhas
£“ GTA /UFRJ
Apache Storm i

ELEINFORMATICA E. AUTOMAGAO

« Possiveis Falhas

— Tupla nao reconhecida por que a tarefa falhou

- A identificacao da Tupla expira na raiz da arvore e, entao, €
reemitida

— Bolt de ACK (Acker) falha

« Todas as tuplas que o acker estava mantendo o estado
expirarm e tém que ser reemitidas

— Spout Falha

- A fonte que é representada pelo spout € responsavel por
reemitir os dados.

— Ex: Kestrel, RabbitMQ, Kafka

 Possibilidade de duplicacao de tuplas processadas

— Tupla processada e nao reconhecida € reprocessada coPPE 5
UFRJ



Trident
Apache Storm L GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

 Abstracao de alto nivel para o Storm
— Criacao de topologias implicitas
« Mais complexas

— Compilacao de topologias Trident em
topologias Storm eficientes

— Micro-batch

— Abstracao em funcoes executadas sobre as
tuplas > Similar ao Map/Reduce

« Map, Filter, Windowing, Merges and Joins
« Gravacao de Estados do Processamento
— Stateful

— Memoria ou Disco
« Memcached ou Cassandra DB - HDFS




Tolerancia a Falhas ««gTA / UFRJ

Trident - Apache Storm E—me

« Semanticas de Tolerancia a Falha

— At least once

 Garantia de processamento de todas as tuplas com consisténcia
eventual

— Nativo do Storm
— Exactly once
 Garantia de consisténcia forte
— Todas as tuplas sao processadas somente uma vez

« Estado de processamento em armazenamento persistente
— HDFS

COPPE
UFRJ
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APACHE FLINK



Apache Flink - Historia E:_‘"ETé /UFRJ

- 2008

— Ideia concebida pelo Professor Volker Markl — Technische Universitat
Berlin

- 2010

— Projeto alemao "Stratosphere: Information Management on the

Cloud”
— Colaboracao da Technische Universitat Berlin, Humboldt-Universitat
zu Berlin e Hasso-Plattner-Institut Potsdam

— Financiado pela German Research Foundation (DFG)

- Mar/2014
— Incubado pela Apache

- Dez/2014
— Projeto de Alto Nivel (TLP) da Apache




Apache Flink — Empresas 25 CTA / UFRJ

usando Flink AL LUER,

| S
6'2-- BetterCloud ‘ ’ Capifa}onei/*

Alibaba.com
bouygues

TRB <
ERICSSON
MU X ottogroup Tetefinica  NEXT o q¢

MedlaMath

UBER w»zalando Egrormuca NETFLIX
)

bol.com® € aerlS. ING & BANK
HUAWEI OPPEg

Fonte: https://cwiki.apache.org/confluence/display/FLINK/Powered+by+Flink UFRJ
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Apache Flink— A plataforma g GTA /UFRJ

ELEINFORMATICA E. AUTOMAGAO

- Plataforma codigo aberto para processamento
distribuido
— Mais de 380 contribuidores no Github

» Processamento hibrido

— Processamento por fluxos (nativo)
— Processamento em lotes (caso especial)

« Processamento com estados

— Aplicacoes podem manter resumos do processamento
no tempo
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Apache Flink - A plataforma £ GTA /UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Implementada em Java
— Mas prové API para Scala
* Diversas APIs
— DataSet API — Proecessamento em lotes

— DataStream API - Processamento por fluxo
— Table API - Consultas relacionais

» Bibliotecas especificas
— FlinkML - Aprendizado de maquina para Flink
— Gelly - Biblioteca de grafos para Flink

 Terminal interativo para analise de dados
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Apache Flink - Dados GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Tipo de dado — DataStream

— Abstracao do fluxo de dados
 Analoga a Tupla do Storm

— Sequéncia de registros parcialmente ordenados e infinitos
« Ordem nao € garantida caso operador receba dois DataStreams

— Operacoes em DataStreams geram DataStreams
« Tipo de dado — DataSet

— Abstracao de dados em lote (finito)

— Operacoes em Datasets geram Datasets

COPPE
UFRJ



ELEINFORMATICA E AUTOMACAO

Apache Flink - Dados e "GTA / UFRY

* API DataStream e API DataSet

— Fornecem funcoes operadores para tratar dados distribuidos

— Extensao do MapReduce com novos operadores nativos
 Join, Cross, Union, Iterate, Iterate delta, cogroup, filter...

— Permitem definir parametro de paralelismo para cada fungao
« Instancias paralelas sao atribuidas aos s/ots de processamento

— Operadores iniciam a execucao em memoria
« Em caso de sobrecarga, executam fora de memoria



ELEINFORMATICA E. AUT OMAGAO

Apache Flink - Integracao
com Ferramentas Abertas |"‘—- R

Storage/Servi _ H P H C H E '

sl e HBHSE‘ mongoDB‘ redis
Data Formats w ]SO&]M ‘?/ pam UCt W
E‘:g:%éi" §g katka e 2 ERabbit *.;

Resource

Management Q

COPPE
UFRJ



Apache Flink - Topologia

e

P

GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Rabbit

=i

kafka

\
(e

Registros

Operadores

Sorvedouro

/u

!

new linkKafxzalonsamsr =[]0z

DataStream<-| linays — rv, addSource |

DataStream<t = gawants = lines.map |

Datadtream< gt '.'3=' 3Tats = events
keyB_',r[ .1.:!

ctimeWindow I'J.l[".E gecond=s ¢ L0))
Ak Lon

.apply (new MyWindowhyy

sbata. addSink new Eollingilink |

g gy

cat

b}z

-

el Lan

I

ilinz] - parsel{line)): }

|

L

Soirea

Transformation

Transformatior

Sirmk

kafka
BRabbit

COPPE
UFRJ



Apache Flink - Topologia e "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

 Topologia abstraida em fluxo de dados ciclicos
— Permite iteracoes
« Elementos da topologia
— Fontes de dados
« Sistema de mensagens (Kafka), leitura de arquivo texto
— Operadores
« Executa o programa/processamento sobre o fluxo de dados

— Sorvedouro (s/ink)

« Redireciona o fluxo de dados para um arquivo, socket, sistema
externo ou imprime na tela

— Registros
« Unidade atomica do fluxo de dados



Apache Flink - B'ETA / UFRJ
Processamento -

LEINFORMATICA E. AUTOMAGAO

Mestre

Gerente de trabalho

VA
RN
i — e — s

Gerente de tarefas Gerente de tarefas Gerente de tarefas

Trabalhadores
COPPE
UFRJ



ELEINFORMATICA E. AUTOMAGAO

Apache Flink - ETGETA / UFRJ
Processamento

« NO mestre — Gerente de trabalho
— Recebe as aplicacoes do cliente
— Organiza as aplicacoes em tarefas
— Envia as tarefas para os gerente de tarefas
— Mantém os estados das execucoes dos gerentes de tarefas

« NOs trabalhadores — Gerentes de tarefas
— Executam tarefas especificas atribuidas pelo nd mestre

— Utilizam o mecanismo heartbeat para informar o estado ao
no mestre

— Disponibiliza s/ots de processamento para o aglomerado
« Permite executar tarefas em paralelo

COPPE
UFRJ



Apache Flink -

" GTA / UFRJ
Processamento Trm—

Programa do Cliente Programa Compilado e Abstraido

tream<s( o3 lines = prv, addSonrce |
_______________________________________

I_____________________—I
' ol (e
I | ] = < 1
| == alot 1

STToToooTooToooooos Paralelismo do Processamento Gerente de trabalho

—_—_————_————ee e e ——

Gerente de Tarefas COIL:JIEREJ 5



Apache Flink -
Processamento

s“'

GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Programa do Cliente

tream<s( o3 lines = prv, addSonrce |

Programa Compilado e Abstraido

_______________________________________

I'_____________________—I
| ==l
|
: I - - ].l]]]] S|Ot | .
i ——— Paralelismo do Processamento
| & T | e
i Slot__|! (P | | N
| o [ Sot :-G\ ______ [Tl

Gerente de Tarefas

n)

Gerente de trabalho



Apache Flink — Sem estados
~ GTA/UFRJ
vS. com estados
- Execucao sem estados
— Consumo de dados @ — | Operadores _.
— Limpeza de dados
— Transformacao sem estados
« Execucao com estados
— Agregagé’o @ —| Operadores —>
— Contadores
— Processamento Complexo de Eventos (CEP) I
— Aprendizado de maquina online ( State J




Apache Flink — Sem estados BEGTA  UFRS

VS. com estados e

4 )

O que acontece se for preciso...

Mudar numero de trabalhadores
Migrar para um novo aglomerado
Corrigir um bug no cddigo
Atualizar versao do Flink

Testar diferentes versoes de algoritmos j

g

- Execucao sem estados
— Facil de operar e manipular
— Basta parar e recomecar o trabalho
« Execucao com estados
— Nao trivial = Requer artificios extras
« Estado precisa ser recarregado e redistribuido COPPE
— Uso de savepoints - Armazenar estado externamente UFRJ




A problem has been detected and Windows has been shut down to prevent damage
to your computer.

PEN_LIST_CORRUPT

If this 1s the first time you've seen this Stop error screen,
restart your computer. If this screen appears again, follow
these steps:

Check to make sure any new hardware or software 1s properly installed.
If this 1s a new installation, ask your hardware or software manufacturer
for any Windows updates you might need.

If problems continue, disable or remove any newly installed hardware

If you need to use Safe Mode to remove or disable components, restart
your computer, press F8 to select Advanced Startup Options, and then
select Safe Mode.

Technical information:
*%% STOP: Ox0000004e (0x00000099, 0x00900009, 0Ox00000900, 0Ox00000900)

Beginning dump of physical memory

Physical memory dump complete.

Contact your system administrator or technical support group for further
assistance.




A problem has been detected and Windows has been shut down to prevent damage
to your computer.

PEN_LIST_CORRUPT

If this 1s the first time you've seen this Stop error screen,
restart your computer. If this screen appears again, follow
these steps:

Check t
It this

B O que acontece no caso de falha?

If prok

|

e A e e s L R e A A e Y Pl s Pt R i A Al i R A T -

If you need to use Safe Mode to remove or d1sab1e components restart
your computer, press F8 to select Advanced Startup Options, and then
select Safe Mode.

Technical information:
*%% STOP: Ox0000004e (0x00000099, 0x00900009, 0Ox00000900, 0Ox00000900)

Beginning dump of physical memory

Physical memory dump complete.

Contact your system administrator or technical support group for further
assistance.




Apache Flink — Tolerancia a
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ELEINFORMATICA E. AUTOMAGAO

« Checkpoint 2 Snapshots consistentes dos fluxos de dados

distribuidos e dos estados dos operadores




Apache Flink — Tolerancia a FE-Ca | UFR

Falhas r—

« Barreiras - Marcadores para checkpoints
— Injetados no fluxo de dados em forma de registros

Registros de dados Registros barreiras

[l .
= gl 0 0 mmlr m =

Barreira n Barreira n-1

L J \ ) \ J
I ! !

Parte do checkpoint n+1 Parte do checkpoint 1 Parte do checkpoint n-1

COPPE
UFRJ



AI;Z?E:SF“nk — Tolerancia a B»;;TA UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Gerente de Trabalho | Armazenamento Seguro
dos Estados

, -

1
N N Emite registros barreiras
Inicia mensagem A
de checkpoint
n
n

Iniciando Checkpoint COPPEg



AI;Z?E:SF“nk — Tolerancia a B»;;TA UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Armazenamento Seguro
dos Estados

P

Gerente de Trabalho

7y
' Operador recebe a ,/'
ACK da posigdo ', barreira de cada intrada/,' Escreve snapshot de seu estado
\

\

: COPPE
Checkpoint em Progresso UFRJ§



Apache Flink — Tolerancia a
Falhas
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GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

Gerente de Trabalho

3
s1||s2
. A
ACK com o ponteiro \
para o estado "~ Emite proxima barreira

Checkpoint em Progresso

Armazenamento Seguro
dos Estados



AI;Z?E:SF“nk — Tolerancia a E:‘ETA UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Armazenamento Seguro
dos Estados
i

sl]|s2

Gerente de Trabalho

"\ Sorvedouro reconhece
‘. checkpoint apos receber

', toda as barreiras

\
\

: COPPE
Checkpoint Completo UFR]



Apache Flink - Semanticas de .-
¢, GTA/UFRJ

Operacao B

« Modos de operacao

— Semantica “no maximo uma"
« Sem garantia

— Semantica “"no minimo uma"
« Suficiente para maioria das aplicagoes

— Semantica "exatamente-uma"
« Mecanismo de tolerancia a falhas com snapshots e checkpoints

« Supoe-se que Flink é precedido por um sistema de
mensagens de reenvio persistente

— Apache Kafka, RabbitMQ...
« SupOe que Flink possui Alta Disponibilidade (HA)
— Apache Zookeeper - Gerentes de Trabalho redundantes

COPPE
UFRJ



Apache Flink - Semanticas de pog.-
%peragéo |~:__ GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Modos de operacao
— Semantica “no maximo uma"
« Sem garantia
— Semantica “"no minimo uma"
« Suficiente para maioria das aplicagoes
— Semantica "exatamente-uma"
« Mecanismo de tolerancia a falhas com snapshots e checkpoints

« Supoe-se que Flink é precedido por um sistema de
mensagens de reenvio persistente

4 -
Processamento em lotes nao tolera falhas

- Operacgao deve ser reiniciada do zero

COPPE
UFRJ
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COMPARACAO ENTRE
APACHE SPARK STREAMING
APACHE STORM
APACHE FLINK



Comparacao entre as
Plataformas

* Processamento
— Storm = Processamento por fluxo
« Storm Trident
— Flink = Processamento por fluxos e em microlotes nativo

— Spark = Processamento em lotes
« Spark Streaming - em tempo quase-real por microlotes

corgs
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Comparagao entre as #“"GTA / UFRJ
Plataformas T

 Abstracao de dados
— Spark = DStream e Dataframe estao em cima do RDD

— Flink > DataStream e Dataset sao abstracoes
independentes

— Storm - Tuplas (Somente fluxo de dados)
 Linguagem
— Flink = Escrito em Java e suporta Java/Scala

— Spark - Escrito em Scala e suporta Java/Scala/Python

— Storm - Escrito em Java e suporta “qualquer
linguagem”



Comparagao entre as «““"GTA / UFRJ

Plataformas RS

 Gerenciamento de memoria
— Spark até 1.4 - Java Heap para caching de dados
— Spark a partir da 1.5, Storm e Flink = Gerenciamento
customizavel de memoria
« Processamento Iterativo (Aprendizado de maquina)
— Spark = Realizado através de varios grafos aciclicos (DAG)
« Agenda e executa novo conjunto de tarefas a cada iteracao
— Storm ->Nao apresenta suporte nativo
« Tornado — Modelo de programacao paralela de grafos
— Flink = Suporta grafos ciclicos nativamente
« De forma controlada e em tempo de execucgao
« Melhor escalabilidade e desempenho do que DAGs
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Comparagao entre as #“"GTA / UFRJ
Plataformas T

 Tolerancia a falhas
— Flink = Exatamente 1 vez nativo
— Spark = Exatamente 1 vez através de Spark Streaming
— Storm - Pelo menos 1 vez através do Storm Trident

« Mecanismos de tolerancia a falhas
— Flink = Barreiras e Checkpoints
— Spark = Recuperacao
— Storm - Backup e reenvio atraves de acks



Perda de Mensagens durante E:‘ETA UFRJ
a Falha

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Storm Flink
sx10° _ _ AT
*~_ Recuperacao -
35- de Mensagens ' =2.5f Recup. de]
D
8.4 % = | Mensagens
ak 5 2t Recuperacao gens,
2 | Falha Redistribuicao a 2 de Prgcessgos
L 3k no né /de Processos o
21"\ 31
2ol Taxa 2
D Constante o T Taxa
L = Constante
1} ol TN 0.5} l '
o A i _
% 100 200 300 % 100 500 300
Segundos Segundos
COPPE

UFRJ]



Perda de Mensagens durante

a Falha

e “GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Spark

300
D Taxa
o Constante
w
=
S
2000
wn
c
)
=

Falha
1000 0 1o
0 100 200 30%
Segundos

10000

Tempo entre Mensagens®100

Storm vs. Flink vs. Spark

;.QBC

e 23 22,2%

2

S od «——Storm

&

o 15 12,8%

2 4d «—Flink

o Spark

S 5 Streaming;

= 0%l
Storm  Flink  Spark
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ELEINFORMATICA E. AUTOMAGAO

PARTE I1I

Deteccao de Ameacas usando
Aprendizado de Maquina

COPPE
UFRJ



Ameacas, riscos, impactos e

3 GTA/UFRJ
a deteccao em tempo real i

Incidente de Seguranca da Informacao

= CSO

PRIVACY AND SEI:IJHIT“I" FANATIC
g By Ms. Smith, CSO | SEPE i

NEWS

Cyber attacks cost U.S. enterprises $1.3
million on averaqge in 2017

IT security budgets, as well the costs of data

breaches, are up for North American enterprises and
SMBs.

OCO0DOOO® OO



Ameacas, riscos, impactos e

3 GTA/UFRJ
a deteccao em tempo real i

Incidente de Seguranca da Informacao

Ativo de Informacao

Vulnerabilidade

ncidente de Seguranca € uma ameaca externa
que explora uma Vulnerabilidade interna a um
Ativo de Informacao (software, hardware,
registros...)




Ameacas, riscos, impactos e

3 GTA/UFRJ
a deteccao em tempo real i

Incidente de Seguranca da Informacao

Ativo de Informacao

Ameaca Vulnerabilidade

incidente de seguranca pode gerar um
impacto financeiro,
de reputacao, social...

- Impacto




Ameacas, riscos, impactos e E:‘ETA/UFRJ
a deteccao em tempo real

ELEINFORMATICA E AUTOMACAO

Incidente de Seguranca da Informacao

O Risco depende do grau de gravidade

da ameaca, da vulnerabilidade inerente ao ativo e
da probabilidade de ocorréncia

-\
Grau da
Grau da Ameaca Vulnerabilidade
Probabilidade




ELEINFORMATICA E AUTOMACAO

Ameacas, riscos, impactos e ij‘ETA/UFRJ
a deteccao em tempo real =

Sistemas atuais demoram
até semanas para identificar
a ocorréncia de um

Incidente de Seguranca

Tarde demais para limitar os IMPACTOS COPPE [£)




ELEINFORMATICA E AUTOMACAO

Ameacas, riscos, impactos e ij‘ETA/UFRJ
a deteccao em tempo real =

4 -

Proposta de solucao

Emprego de técnicas de
aprendizado de maquina para
automatizar a deteccao ¢
garantir a deteccao rapida

J P w4
Tan COPPE




ELEINFORMATICA E AUTOMACAO

A detecdo de ameagas 1 "GTA / UFRJ

« Monitoramento de trafego
— Captura dos pacotes
— Analise dos cabecalhos
— Separacao em fluxos

— Analise do comportamento do fluxo
« Verificacao de assinaturas
« Deteccao de anomalias
— Classificaficacao do fluxo
« Normal
 Malicioso
— Geracao de alarmes

— Reacao a ataques 5



O Problema da Deteccao de [
£ GTA /UFRJ
Ameacas em Tempo Real

ELEINFORMATICA E. AUTOMAGAO

Problema: classificacao dos fluxos de dados assim que

amostras do fluxos chegam ao sistema de classificacao
- Desafios

— Classificacao de dados de fluxo potencialmente ilimitados

— Tomada de decisao limitada a tempos préoximo ao tempo
real

« Calculos complexos por amostra sao impraticaveis
— Escolha do conjunto de dados para treino adequado

— Escolha do algoritmo de classificacao, das caracteristicas de
representacao dos dados,

— Definicao da arquitetura de deteccao em fluxo

— Avaliacao e comparacao de classificadores

COPPE
UFRJ
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Deteccao de Ameacas em LGT A/ UFRY
Tempo Real

* Treinamento em tempo diferenciado (offiine)
— deteccao de ameacas previamente conhecidas
— conjunto de dados disponivel marcados em normal e ameaca
— aplicacao de modelo treinado em tempo real

 Treinamento com dados em linha (on/ine)
— inferéncia sobre trafego legitimo e malicioso
— deteccao de ameacas em tempo real

— deteccao de ameacas inéditas

« Zero day attacks - novas ameacas que exploram
vulnerabilidades até entao desconhecidas



Deteccao de Ameagas em

P

1< "GTA / UFRJ

Ten"‘A n“l ‘I ELEINFORMATICA E. AUTOMAGAO

\do (offline)

cidas
1ormal e ameaca
eal

(online)

Quais os conjuntos de dados
disponiveis para treino ?
Qual é o conjunto de dados
mais adequado para treino?

‘am

COPPE
UFRJ




Avaliacao das Metodos de S5 Cra  UFRY

Seguranca S

- Desafio: obter um conjunto de dados adequado para as
avaliacoes

« Disponibilidade de conjuntos de dados na literatura é
limitada
— Preocupacao com a privacidade

— Receio de vazamento de informacoes confidenciais contidas
na carga util de pacotes



Conjunto de Dados de h.:»gTA p—
Seguranca

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Tabela 3.3. Resumo dos principais conjuntos de dados disponiveis na literatura
(Ca: caracteristicas; Fl: fluxos).

Conjunto Formato Tamanho  Ataques Tipo Ano
DARPA 98/99 pcap 9.87 GB 80.1 % Sintético 1998/99
KDD99 csv (41 Ca) 805.050 F1 80.1 % Sintético 1998
NLS-KDD csv (41 Ca) 148.517Fl 80.5 % Sintético 1998
LBNL pcap 11 GB - Real 2005
Kyoto txt (24 Ca) 14 GB 100% Real 2006
CAIDA DDoS pcap 21 GB 100% Real 2007
ISCX IDS pcap 84.42 GB 2.8 % Sintético 2012
CTU-13 pcap 697 GB 11.69 % Sintético 2014
MAWI pcap ~ 2 GB/ano - Real 2001-18
GTA/UFRJ csv (26 Ca) 95 GB 30 % Real/Controlado 2016
NetOp csv (46 Ca) 5.320.955 FI - Real 2017
COPPE

UFRJ]



Conjunto de Dados de B‘ETA p—
DoS, Probe,
User2Root (U2R),

Tabela 3.3. Remote?l.ocal (RZL) dados disponiveis na literatura
(Ca: caracter

Conjunto / Ataques Tipo Ano
DARPA 98/99 ; - 80.1 % Sintético 1998/99
KDD99 Sintético 1998
NLS-KDD Sintético 1998
LBNL Real 2005
Kyoto ™ Real 2006
CAIDA DDoS Real 2007
ISCX IDS Sintético 2012
CTU-13 — Sintético 2014
MAWI Real 2001-18

Controlado 2016
Real 2017

Botnet
\\\\\\_4,///// COPPE
UFR]

GTA/UFR] CSV (Z0 =
NetOp csv (46 Ca) 5.320.

Trafego de




Conjunto de dados 25 CTA / UFRS

GTA/UFR] m—

Caracteristicas

« 95 GB de arquivos Pcap
— Ataques foram criados utilizando a distribuicao Kali Linux
« 7 tipos de DoS, 9 tipos de Varredura (5can)
24 caracteristicas, 3 classes (Normal, DoS, Varredura)
— 214,200 fluxos

100

co
o
Ll

106955

)]
-]
Ll

B
o

Classes [%]

30491

N
o
L]

16741

o

5 10 15 20
aracteristicas Normal DoS Varredura

COPPE
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Conjunto de dados NetOp #*“"GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

 Trafego de Acesso de 373 usuarios de Banda Larga
— Zona Sul da cidade do Rio de Janeiro
— 1 semana de dados brutos ininterruptos = tcpadump
* De 24 de fevereiro a 4 de margo de 2017
- 5 TB de trafego real
— Mais de 5 milhoes de fluxos por dia

e 2 classes

— Normal e Ameacas - anteriormente rotulado pelo Suricata
IDS

COPPE
UFRJ



Selecdo de caracteristicas ~ f&f GTA /UFRJ

ELEINFORMATICA E AUTOMACAO

- Objetivo - escolher um subconjunto otimo de
caracteristicas de acordo com um determinado
critério

- Consequéncias

— Simplificar o modelo e aumentar a velocidade
— Aumentar a acuracia e a precisao dos modelos

— Reduzir a dimensionalidade e remover o ruido
« Remover dados irrelevantes

« Possibilitar a visualizacao dos dados para a selecao do
modelo



Maldicao da G
. . . GTA / UFRJ
Dimensionalidade

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« O numero necessario de pontos cresce exponencialmente
com o0 humero de variaveis

S 4
4=
-
S
Q.
o 16+
2
5
GJ :
5
=z BT é j,’ll
.
e T
i —— |
T @ |
| | i
1 | . 3 4
Numero de Dimensoes
COPPE
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Mal_digaO _da _ e "GTA / UFRY
Dimensionalidade

ELEINFORMATICA E AUTOMACAO

« Na pratica: o numero de exemplos de treinamento € fixo

« Existe um numero otimo de caracteristicas

— A partir do 6timo, aumentar a dimensionalidade resulta em
uma diminuicdo no desempenho do classificador

-

Numero Otimo de
| Caracteristicas

/

Desempenho do Classificador

Dimensionalidade > COPPE

(Numero de Caracteristicas) UFRg



Mal_dlgaO _da _ «““"GTA / UFRJ
Dimensionalidade

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Na pratica: o numero de exemplos de treinamento € fixo

« Existe um numero otimo de caracteristicas

— A partir do 6timo, aumentar a dimensionalidade resulta em
uma diminuicdo no desempenho do classificador

Erro

Numero Otimo de
Caracteristicas

Dimensionalidade’e
Complexidade do Modelo COILDJIF)REQ



Mal_dlgaO _da _ «““"GTA / UFRJ
Dimensionalidade

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Na pratica: o numero de exemplos de treinamento € fixo

« Existe um numero otimo de caracteristicas

— A partir do 6timo, aumentar a dimensionalidade resulta em
uma diminuicdo no desempenho do classificador

Erro

Sobreajuste ao
Treinamento

Numero Otimo de

Complemdade do IVlodeIo CO%EREQ



Reducao de Conjunto de S5 CTA / UFRJ

Dados E——

Reducao de
Dataset

Selecao de Reducao da
Caracteristicas Dimensionalidade

{Anélise de Componentes]
E:iltragem] ﬁfmpacotament% [Embarcados] Principais (PCA)

— ... |[Classificagdo)
Heuristica| |Classificacao durante

Ireinamento; COPPE
UFRJ




Reducao da dimensionalidade ggg.-
PCA (Linear) R GTa/ UTRS

o
PC, component

PC, component



Utilizacao do PCA em
Dominios nao lineares

e “GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

x1

1.0

0.57

__Dl 5_

Dominio Nao-linear

Clas/sel

0.0{ ¥
s g

0

\ 1
x2 Classe2

x2 PCA

10;

PCA Linear

Classel

A

Classe2

=1

0 1

x1 PCA

Separacao de Classes

nao € possivel

x2 KPCA

S0

Pl

0.0,

_25

_5.0

PCA Nao-Linear

le—3
Clajsel
Classe?2
0.0 0.5
x1 KPCA le-1

Separacao de
Classes Possivel



PCA Nao-linear (Kernel)

““GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Rl - R2
x; = ¢(x;)

—FeFe e e e O -O-0O-O e dedede e e
X

Conjunto Original X

Ay
Hiperplano de %
Separagdo % Superficie de
RZ — RI Separacao
Mapeamento X para (Se necessario)
um espaco de Mapeamento das
dimensao superior, e componentes principais
realizacao de resultantes de volta ao
PCA LINEAR nesse espaco orginal
espaco

COPPE
UFRJ



[ "
o
E" GTA / UFRJ
‘ GRUPO DE. TELEINFORMATICA E. AUTOMA(_:AO

AVALIACAO DOS
CLASSIFICADORES



Avaliac3o de Classificadores  }&*'GTa / UFRJ

ELEINFORMATICA E. AUTOMAGAO

1 A 1
Normal Ataque
Verdadeiros Falso
Normal Positivos Positivos
(VP) (FP)
Classe
Predita
Falso Verdadeiros
Ataque Negativos Negativos
(FN) (VN)




ELEINFORMATICA E. AUTOMAGAO

Avaliacao de Classificadores “"GTA / UFRJ

» Acuracia
amostras classificadas corretamente VP + VN
—)
total de amostras VP + VN + FP + FN

— Nao € confiavel para conjunto de dados nao-balanceados

* Precisao
amostras positivas classificadas corretamente VP
—
amostras classificadas como positivas VP + FP



ELEINFORMATICA E. AUTOMAGAO

Avaliacao de Classificadores “"GTA / UFRJ

* Sensibilidade

amostras positivas classificadas corretamente VP
—

total de amostras positivas VP + FN

— Taxa de verdadeiros positivos ou revocacao (recall)
— O analogo para a classe negativa € a especificidade

* F1 score
— Média harmonica da precisao com a sensibilidade
2
F1 score = ] R ]
precisao sensibilidade



Avaliacdo de Classificadores [ 'GTA /UFRY

ELEINFORMATICA E. AUTOMAGAO

Fluxos classificados como Normal

Precisao =

i=— - =

= "Wy 7

= T—————————=
-

o ;
|u ||| || ||| || || || 7——
I
a— r——— 4
=¥

Falsos Verdadeiros
O negativoso negativos

Sensibilidade =

| ‘

#

Acuracia =

Classe positiva Classe negativa
(Normal) (Ataques)




Avaliacdo de Classificadores k£ GTa / UFRJ

- Area abaixo da curva ROC (AUC)
— Eficaz para dados nao-balanceados

Classificador Perfeito (AUC =1,0)

/
.7 Classificador Aleatério
’ (AUC =0,5)

Sensibilidade

AUC,, > AUC,, = AUC,,

COPPE
1 - Especificidade UFRJ§




Métricas de Avaliacao de
& GTA/UFRJ
Classificadores :

 Objetivo do treinamento € generalizar bem o0 modelo
— Demasiadamente generalizado: sob ajuste

— Muito especifico para o conjunto de treino: sobreajuste
« O ruido de um conjunto particular é incorporado ao modelo

Xy Sob ajuste X Ajustado 5 Sobreajuste
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Validacao cruzada &, GTA/UFRJ

« Eliminacao de vicios no treinos, possibilita detectar

sobreajuste
— técnica K-fold é a mais utilizada

lteracao K subconjuntos
f )
1
2 .
3
K .l

Treinamento | |Validacdo 5
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ARQUITETURAS PARA
PROCESSAMENTO DE FLUXO
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Arquitetura Kappa £ GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Proposta pelo Jay Kreps, co-criador do apache Kafka

« Caminho direto entre
— Coleta de dados
— Processamento por fluxos
— Visualizacao dos dados em tempo real

« Aplicacdes com baixa laténcia que nao demandam
armazenamento de dados

Fluxo de Dados

Processamento em\ Visualizagdao em
> (S S (R




Arquitetura Lambda e "GTA / UFRY

ELEINFORMATICA E. AUTOMAGAO

« Combina o processamento por fluxo e o
processamento em lotes em uma unica arquitetura

* Processamento por fluxos
— Resultados aproximados a baixa laténcia
« Computacao no momento que os dados chegam
« Contramedidas eficazes no momento da deteccao
* Processamento em lotes
— Resultados tardios, porém precisos
« Classificacao offline
« Estimacao acurada de parametros
« Atualizacao offline dos parametros no modelo online



Arquitetura Lambda

b""

GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

Camada de Processamento de

Camada de Servico

{

Visualizagao em
TempjﬂReal

F;l:dooie Fluxo de Dadc\s
Processamento em
2220» Tempo Real )
 \
Dados ¢~ =+ ~

Histc’:riccS

Sistema de Processamento
Arquivos Off-line
Ristribuidg

Camada de Processamento em Lotes

————
Visualizacao
Correlacionada

{ —e }

_b.(

Visualizagao
Historica




Arquitetura Lambda e "GTA / UFRY

ELEINFORMATICA E. AUTOMAGAO

« Camada Processamento por Fluxos

— Nucleo de processamento por fluxos
« Spark Streaming, Flink, Storm...

— Registra dados em fluxo em uma base de dados historica

« Camada Processamento em Lotes
— Processamento distribuido dos arquivos armazenados
« MapReduce, Spark, Flink...
— Base de dados historica
« HDFS, Cassandra, Ceph...
« Camada de Servico
— Combina a saida as duas camadas anteriores

— Fornece analise precisa dos resultados historicos e ao i
mesmo tempo dos resultados em tempo real COPPE
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Arquitetura Lambda GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Camada Processamento por Fluxos

— Nucleo de processamento por fluxos
« Spark Streaming, Flink, Storm...

— Registra dados em fluxo em uma base de dados historica
« Camada Processamento em Lotes

Eficiente para aplicagoes que usam modelos

complexos para processar dados em fluxos
- Deteccao de Ameacas em Tempo Real

— Combina a saida as duas camadas anteriores

— Fornece analise precisa dos resultados historicos e ao
mesmo tempo dos resultados em tempo real C°'3';S§



oo*

Deteccao Online com ;
. ;. ¢ GTA /UFRJ
Treinamento Prévio SSRES———

Adaptacao da arquitetura lambda para Deteccao
de Ameacas em Tempo Real

______________________________________________________________________

i Captura de ' Camada de Processamento de Fluxo: ' Camada de ! Tuplas de Fluxo

i Dados Online \ [Buffer de N ' | Servico ! Ndo-rotuladas

. : Deteccdao Online - |

| : . Dados : = |

' |Analisador ||}~ r—— — ~\y\|Deteccdo de||

| |de Trafegol|| ! Atualizacao Prévia, Escrita de Dados 'l Alertas i — Tuplas de Fluxo

i T ____Pardmetros ! ___Historicos y___ i | Rotuladas

: : Treinamento Banco de Dados|! [ — 1!

! ! i o — il H—> Visualizagdo|!

| Logs | E Prévio Historicos E | de dados i Controle de

L_____¥ |  iCamadade Processamento em Lote; |————— ' ™ Parametros
COPPE

UFRJ]



Algoritmos de Aprendizado
de Maquina i A/ UERS

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Arvores de Decisao

Qtd. pacntea > 1k?|
Classe g..('(\ Ndowy

Intervalo entre
pacotes < 1 ms?

Qtd. Intervalo médio
pacotes entre pacotes

f1 1800 3ms ataque (taqU§
f2 80 2 ms normal :[; |

Fluxo

f3 840 5ms normal  Treinamento ,g‘-’\({\
4 230 0,5 ms ataque ifi ataque Drma
f que do Classificador Q// k
Conjunto de Dados Rotulados Modelo para Classificacdo



Algoritmos de Aprendizado
de Maquina i A/ UERS

ELEINFORMATICA E. AUT OMAGAO

« Arvores de Decisao

Numero de
Pacotes
> 1000 < 1000
[ Protocolo] Portas de
Destino
/m <10 ~ 100

Numero de Varredura
flags SYN de Portas

> 500/\ 500

Inundacao
SYN COPPE
UFR]




Algoritmos de Aprendizado
de Ma,q u i na . GRUPO DE TELEINFORMATICA E. AUTOMAGAO

 Redes Neurais

Entrada Saida




Algoritmos de Aprendizado B Gra /oy
de Maquina b

LEINFORMATICA E. AUTOMAGAO

 Redes Neurais

Caracteristica NlFE"_ODLO Pontuacio
de fluxo da classe frm-=--ee-eceeeeeeececccmee——————-

Funcao de
ativacao

. . Normal
() %
/(

)
|

“ |
A “> /N . Ameaca i
l

|

|

T

|

1

)

I

|

I

I

@ =
I

Funcao de :
|

|

|

transferéncia G
\ J - X ;o
Camada de Camada L______________________I__[n_la_r ______ )
entrada X A de saida



Algoritmos de Aprendizado
de Maquina i A/ UERS

ELEINFORMATICA E. AUTOMAGAO

« Maquinas de Vetores de Suporte (SVM)
KXo A

Hiperplano O ateias
otimo

—de suporte

‘//Margem

X1




Algoritmos de Aprendizado
de Maquina ) A/ UFRS

ELEINFORMATICA E. AUTOMAGAO

- Artificio de Kernel (Kernel trick) para o SVM

__Hiperplano de
separacao linear

Espaco de entradas Espaco de caracteristicas

COPPE
UFRJ
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Resultados de Deteccao

« Classificacao a partir de Treinamento Préevio

Tabela 3.4. Resumo da classificacao de ameacas para os algoritmos Arvore de
Decisao, Rede Neurais e SVM.

: . s Normal Ameaca
Adgoritmo Conj. Dades  Acuragia Precisao Sens. Precisao Sens.
Arvore de GTA 80.6% 80.7%  94.6%  80.1%  48.8%

Decisao NetOp 92.8% 973% 948% 51.5% 67.9%
Rede GTA 96.0% 94.8% 988% 97.9% 91.5%
Neural NetOp 95.1% 97.5% 97.2% 66.7%  69.2%
SVM GTA 96.3% 95.4% 98.8% 98.0% 92.4%
NetOp 95.8% 96.5% 989% 66.9%  87.2%

COPPE
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GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

PARTE IV

Deteccao de Ameacas Inéditas
em Tempo Real
a partir de Treinamento Adaptativo

COPPE
UFRJ



Ataques inéditos e potes de mel & GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Ataques inéditos (zero-day attack) sao
ataques que acabaram de ser criados e para 0S
quais ainda nao existe uma vacina, ou seja, nao
existe uma assinatura que permita a sua
deteccao.

- Potes de mel (honeypot) € uma ferramenta
que simula propositalmente falhas de seguranca
com o objetivo de colher informacoes sobre o
ataque e o atacante, ou seja, uma espécie de
armadilha para invasores. c0PP55



Ataques inéditos e potes de mel & GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Ataques inéditos (zero-day attack) sao
ataques que acabaram de ser criados e para 0S
quais ainda nao existe uma vacina, ou seja, nao
existe uma assinatura que permita a sua
deteccao.

- Potes de mel (honeypot) é —

que simula propositalmente fa B 1Ca
com o objetivo de colher infori )
ataque e o atacante, ou seja, :
armadilha para invasores. COPPE



Ataques inéditos e potes de mel e GTa / UFRY

- Atagues inéditos (zero-day attack) sao
ZERO DA acabaram de ser criados e para os
130 existe uma vacina, ou seja, nao
'“' ssinatura que permita a sua

- Potes de mel (honeypot) ¢ — a
que simula propositalmente fa B
com o objetivo de colher infori
ataque e o atacante, ou seja,
armadilha para invasores.
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Ataques inéditos e potes de mel {£* GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

4 N

Proposta

Algoritmos de classificacao em linha (online)
+

Treinamento adaptativo

Deteccao de Ameacas Inéditas em Tempo Real

- A




Deteccao Online com
. . £“ GTA /UFRJ
Treinamento Adaptativo e

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

_____________________________________________________

Tuplas de Fluxo
Nao-rotuladas

¥y Parametros
>| Deteccao Online -

| Camada de Processam de Fluxo \ | Camada de
i_|Buffer def—| Treinamento Adaptativo | | Servigo

1 D d ] :

| ados :Atualizagz"a'o Online 4 :

Honeypot Deteccao de

Alertas

Tuplas de Fluxo
Rotuladas

Analisador
de Trafegol||

—>

Atualizacio Prévia, Escrita de Dados
Parametros | Historicos

Treinamento - Banco de Dados 1| Visualizagao
Prévio Histdricos ¥ de Dados

Controle de
-5 N
Parametros

~
Qo
Q
n

Camada de Processamento em Lote E




Algoritmos de classificacao 25 CTA 1 UFRY

em linha (onfine) i

« Algoritmos de deteccao
— Algoritmos de classificacao em linha (online)

« Classificacao dos ataques com base na captura
de comportamento de ataques conhecidos pelo
pote de mel (honeypot)

— Potes de mel (Aoneypof)
* Monitoramento de atividades maliciosas

—Hipotese: Somente usuarios mal
intencionados acessam os potes de mel
espalhados na Internet

N _ . COPPE
« Nao possuem servicos validos VPR



ELEINFORMATICA E. AUTOMAGAO

Métodos de deteccao de B Gra s ury
ameacas adaptativas

« Classificacao Online
— Dados marcados de acordo com sua fonte
— Dados dos Honeypot - Sempre ameacas
 Analisador de trafego = Classificado pelos algoritmos



Métodos de deteccao de B Gra s Uk
ameacas adaptativas -

ELEINFORMATICA E. AUTOMAGAO

« Classificacao Online
— Dados marcados de acordo com sua fonte
— Dados dos Honeypot - Sempre ameacas
 Analisador de trafego = Classificado pelos algoritmos
— Dados dos Honeypot atualizam os parametros dos algoritmos

« Aprendem novas ameacas e mudancas de comportamento do
invasor

— Dados do analisador de Trafego
 Classificado como ameaca
— Alerta
« Classificado como normal
— Atualizacao dos parametros do algoritmo

COPPE
UFRJ



Classificagdo Online [ "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

 Gradiente descendente estocastico com Momentum
— Regressao Logistica
« Funcao Sigmoid - Valores entre 0 e 1
— Funcao de custo convexo

« Em cada amostra, um passo em direcao a funcao de custo
minimo



ELEINFORMATICA E AUTOMACAO

Classificagdo Online [ "GTA / UFRY

 Gradiente descendente estocastico com Momentum
— Regressao Logistica
« Funcao Sigmoid - Valores entre 0 e 1
— Funcao de custo convexo

« Em cada amostra, um passo em direcao a funcao de custo
minimo

« Maquina de vetores de suporte on-line

— Aproximacao de margem suave para os limites de decisao

« Funcao de perda de articulacao (hinge-loss)> também
convexa



Maquina de Vetores de E‘ETA p—
Suporte Incremental

ELEINFORMATICA E. AUTOMAGAO

- Maquina de Vetores de Suporte Incremental
(online)

— Aproximacao de variaveis de folga (soft margin) para
decisoes de fronteira

« Funcao perda de articulacao (Ainge-/oss) = convexa



Maquina de Vetores de Ef‘ETA p—
Suporte Incremental

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Algoritmo 2: Mdquina de Vetores de Suporte Incremental.

Entrada: Caracteristicas de fluxo de entrada x, Classe y
Saida : Classe prevista predict, parametros do treinamento 6

Inicializar 9, o, A:
fori<+ 1 tomdo

predict = sign(87x;):
if predict == 1 and y;; == —1 then
Envia Alerta;
else
if y(;8Tx(;y > 1 then
Vi =10:
else
| Vi =—Avexe:
end
0=0—-aV,
end

end E 5
J




Maquina de Vetores de

“GTA / UFRJ
Suporte Incremental
100 - - , 100
< 92.1% <
E:.- 95 | Acuracia Final _ E...:, 95 p—
10 )
8 — S 95.6% 7
5 90 ' 5 90| Acurécia Final
O (&
< <<
85 | | | 85 - |
0 5 10 15 0 2 4
Fluxos  x10* Fluxos  x10®
Analisados Analisados

(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador.

Normal | Ameaca Normal | Ameaca

Normal | 100658 | 6297 Normal | 4099766 | 94654
Ameaca| 5900 | 41332 Ameaca | 117051 | 512112
COPPE




Maquina de Vetores de
GTA/UFRJ
Suporte Incremental

ELEINFORMATICA E. AUTOMAGAO

100 ) 100

Acu?:ci:;inal

w 9o L ~—_ , 95 //;l
Melhor Taxa de deteccao (87,5% e 81,4%)

“ia (%)
ia (%)

Taxa de FP (5,9 % e 2,3%)

AlldllodUUoS AlldllodUUs

(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador.

Normal | Ameaca Normal | Ameaca
Normal | 100658 | 6297 Normal | 4099766 | 94654
Ameaca| 5900 | 41332 Ameaca | 117051 @ 512112




Gradiente Descendente L
;- £ GTA /UFRJ
Estocastico com Momento

ELEINFORMATICA E. AUTOMAGAO

« O método do Gradiente Descendente (GD) € um algoritmo
de otimizacao que baseia-se na propriedade do gradiente
para indicar a direcao de maximo crescimento da fungao

« Gradiente Descendente com Momento (GDM) acrescenta
um valor no ajuste do erro para acelerar a convergéncia

- Gradiente Descendente Estocastico com Momento € uma
aproximacao do GDM que requer apenas uma amostra
para atualizar um parametro em uma iteracao particular
— Regressao logistica

« Funcao Sigmoid - Valoresentre0 e 1
— Funcao de custo convexa
A cada amostra um degrau na direcao do minimo



Gradiente Descendente b
r .- £“ GTA /UFRJ
Estocastico com Momento

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Algoritmo 1: Gradiente Estocastico Descendente com Momento.

Entrada: Caracteristicas de fluxo de entrada x, Classe vy
Saida : Classe Prevista predict, Parametros do treinamento 6

Inicializar 8, A8, a, B:
fori« 1 tomdo

' l .
';EE' L‘Tf'i}} — Y PR
1+e ]

predict = round(hg(x;) ).

it predict == 1 and y;;y == 0 then
Envia Alerta; |

else

0=0—aVl;(0)+pAs;

A =aVli;(8),

end

end

- UFRIY



Gradiente Descendente |‘L',_

o GIA/UFRJ
Estocastico com Momento
100 - - * 100
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o 90.1% S Acurécia Final
o O Acurécia Final o 990 L\f s
S N 8
5 90 ' 5 90
) 3]
< <
85 : : ‘ 85 ;
0 5 10 15 0 2 4
Fluxos  x10% Fluxos  x10°
Analisados Analisados
(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador.



Gradiente Descendente
s g &, GIA/UFRJ
Estocastico com Momento
100 - - * 100
9 90.1% 9 A 9-3‘-9?: |
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© 95| Acuracia Final | < 95 k e ‘
= 'c Tempo de
5 90 : 5 90 PO de
S Tempo de 5 <— configuracdo
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85 : : ~ 85 .
0 5 10 15 0 2 4
Fluxos «104 Fluxos «10°
Analisados Analisados
(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador.



Gradiente Descendente

oo
£ . |'£.: ~ GTA /UFRJ
Estocastico com Momento
100 100
- ~ 93.6%
o 90.1% S Acurécia Final
o | Acuracia Final | p 95k ke |
15 \ 1-(-_5 f‘"‘
s s Tempo de
5 90 : 5 90 pode
5 Tempo de 5 <— configuracdo
“— configuracao
85 : ) : 85 :
0 .5 10 19 0 2 4
Fluxos <104 Fluxos x 105
Analisados Analisados

(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador.

Normal | Ameaca Normal | Ameaca
Normal | 104028 | 2927 Normal | 4172989 | 21431
Ameaca| 11245 | 35987 Ameaca | 287441 | 341722

COPPE
UFRJ
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Estocastico com Momento Ii
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100 - | * 100

90.1%
Acuracia Final

0

93.6%
Acuracia Final

o NI >

Tamnn Ao

w0
an

-acia (%)

A

: Baixa taxa de FP (2,7% e 0,5%) |

X 1U

e
D

Acuracia (%)

T TOaATUS 11U MTaAU S

Analisados

(a) Conjunto de dados do Laboratorio.

Analisados
(b) Conjunto de dados do Operador.

Normal | Ameaca Normal | Ameaca

Normal | 104028 | 2927 Normal | 4172989 | 21431
Ameaca| 11245 | 35987 Ameaca | 287441 | 341722
COPPE



Resultados de Deteccao com -«
- - &, GIA/UFRJ
Treinamento Adaptativo :

 Stochastic Gradient Descent (SGD) vs.
Maquina de Vetores de Suporte Incremental(ISVM)

100 - : 100 ! ' '
lf/ | i D) 92.09%
——gyM  Acuracia Final
E’E:-_" 95 a_,_,""“"-"“y/__"' “Es? g5 | \
;’ 9?_.22”,:’.: :1"
E n Acuracia Final / R i S T
§ ---8GD 95.07% é = 90.81%
—SVM Acuracia Final Acurécia Final
85 : ' 85 : ;
0 2 4 0 5 10 15
Fluxos Analisados %10 6 Fluxos Analisados %10 *

Conjunto de dados GTA/UFR]
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Esquemas adaptativos de .
X ¢, GTA/UFRJ
deteccao de ameacas i

- Deteccao por anomalia

— Deteccao de ameaca baseada em
comportamento de usuario legitimo

« Ameacas apresentam um comportamento diferente
dos usuarios legitimos

« Comportamento legitimo atualizado em tempo real
— Protege a rede contra ameacas inéditas (zero-
day threats)

- Ameacas inéditas previamente detectadas no pote
de mel

COPPE
UFRJ
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Deteccao de Anomalia #“"GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

- Distribuicao Normal
— Calcula parametros Gaussianos para cada caracteristica

« Assume que € ameaca quando as parametros das
amostras diferem acima de um determinado patamar da
distribuicao Normal

- Série temporal de entropia
— Medida de dispersao em um valor

— Entropia calculada para uma janela deslizante de fluxo

« Assume que € uma ameaca quando a entropia desvia do
comportamento normal da entropia



Detecgao de Anomalia 12 "GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

« Deteccao de ameacas inéditas (zero-day attacks)
— Estimativa de comportamento padrao
— Alerta para amostras fora desse comportamento

 Deteccao de Anomalias pela analise do valor de entropia

— Conjunto de dados dividido em dois:
 Trafego normal
—70% para treino
— 30% para determinar falsos positivos
 Trafego de ataque para determinar taxa de deteccao

COPPE
UFRJ



Deteccao pela
. . .~ GTA / UFRJ
Distribuicao Normal o

ELEINFORMATICA E. AUTOMAGAO

 Hipdtese - Caso Trivial

— Distribuicao das caracteristicas dos fluxos na rede €
aproximada por uma gaussiana

- Distancia das caracteristicas de uma amostra para a media
de uma distribuicao normal

« CondicOes para deteccao anomalia
Xj> U +f'f!??ff!."‘*ﬁf ou X, <u;-— .-'f'mmr*ﬂ'_f
— limiar > Numero de desvios padrao que se permite a
distanciacao da amostra a média da normal

Anomalia = amostra que ao menos uma
caracteristica atende a condicao para deteccao



Deteccao pela G
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Distribuicao Normal

ELEINFORMATICA E. AUTOMAGAO

f(x)

w—30c w—20 p—-o I w+o pu+20 p+30 x



ELEINFORMATICA E. AUTOMAGAO

Deteccao pela
. . .~ E" GTA / UFRJ
Distribuicao Normal

f(x)

w—30c w—20 p—-o I w+o pu+20 p+30 x

‘*— limiar = 1 —4
- fimiar = 2 >

= fimiar = 3 >
urr &
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Deteccao pela
. . .~ E" GTA / UFRJ
Distribuicao Normal

f(x)

w—30c w—20 p—-o I p,+(7‘,u,+20 pw+ 30 x

‘*— limiar = 1 —4
- fimiar = 2 >

= fimiar = 3 >
urrl &
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Deteccao pela
L E,‘ GTA / UFRJ
Distribuicao Normal

f(x)

Amostra é uma anomalia para
limiar = 1, mas nao anomalia é
para /imiar = 2

w—30c w—20 p—-o I p,+U‘,u,+2(T pw+ 30 x

‘*— limiar = 1 +}
- fimiar = 2 >

= fimiar = 3 >

urrJ &
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Deteccao pela
. . .~ E" GTA / UFRJ
Distribuicao Normal

f(x)

w—30c w—20 p—-o I p,+(7‘,u,+20 pw+ 30 x

‘*— limiar = 1 —4
- fimiar = 2 >

= fimiar = 3 >
urro &



Detecgao pela «““"GTA / UFRJ

Distribuicao Normal —

f(x)

w—30c w—20 p—-o I p,+(7‘,u,+20 ;L+3(’ X

‘*— limiar = 1 —4
- fimiar = 2 >

= fimiar = 3 >
urro &



Detecgao pela «““"GTA / UFRJ

Distribuicao Normal S
f(x)
Amostra é uma an@
limiar = 3
w—30c w—20 p—-o n+ o ,u,+2(T w4+ 3

‘*— limiar = 1 —4
- fimiar = 2 >

€ fimiar = 3 >
urrd &



Detecgao pela «““"GTA / UFRJ

Distribuicao Normal —

f(x)

w—30c w—20 p—-o I p,+(7‘,u,+20 ;L+3(’ X

‘*— limiar = 1 —4
- fimiar = 2 >

= fimiar = 3 >
Urrl &



Resultados
Distribuicao Normal

e “GTA / UFRJ
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Taxa de

Conjunto de dados do Laboratorio.

oy O
o O

Deteccao/FP

D L
0

100 "‘\"

96.4% -
Taxa Deteccao .

5.6% Taxa

/ Falsos Positivos

2 4 6 8 10

Limiar

T 8%

"= Taxa Deteccao
1

6.7% Taxa 1
F. Positivos |
|

2 4 B 8 10
Limiar

Conjunto de dados NetOp



Resultados
o |»:.,‘ GTA / UFRJ
Distribuicao Normal

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

100 RE T ' ' ] 100
& 80 | RLH“"'«___‘ & 80 I‘T\ 88%
k> E - ||- 96.4% ¥u: G 2 3 & I Taxa Deteccao
a 'Y axa Detecgéo o 'S 5 L
x 3 x s 6.7% Taxa
- £ 40} I — £ 40 [ |F.PoSitivos |
o 5.6% Taxa & 1
20 | / Falsos Positivos 20 3
D L ﬂ L. i i ——)
0 2 4 6 g8 10 0 2 4 6 8 10
Limiar Limiar
Conjunto de dados do Laboratério. Conjunto de dados NetOp

COPPE
UFRJ
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Resultados
L ¢" GTA /UFRJ
Distrib al h‘“
Limiar = 2

Trafego com menor
variabilidade

100 ’“ﬁ 100 %=
a 80| ‘ a 80 |F\ B8%
T 96.4% -\ @ % " Taxa Deteccao
E @ 60 Il'axa Deteccao Ve E @ 60 I I
x §* x é“ 6.7% Taxa
= = 40 | I ' = = 40 F. Positivos |
Q 5.6% Taxa O '.
20 | / Falsos Positivos 20 3
0 ot A . NI
0 2 4 6 g8 10 0 2 4 6 8 10
Limiar Limiar
Conjunto de dados do Laboratério. Conjunto de dados NetOp

COPPE
UFRJ
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100 RE T ' ' ] 100
& 80 | RLH“"'«___‘ & 80 I‘T\ 88%
k> E - ||- 96.4% ¥u: G 2 3 & I Taxa Deteccao
a 'Y axa Detecgéo o 'S 5 L
x 3 x s 6.7% Taxa
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D L ﬂ L. i i ——)
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Resultados
Distribuicao Normal

Limiar =3
Trafego com maior
variabilidade

100 FY-Bs. ' ' ‘ 100
o 80| |\ o 80
D = 96.4% o D = n Taxa Deteccao
E & 60 Il'axa Deteccao Ve E @ 60 I I
x "%"‘ % é“ 6.7% Taxa 1
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20 | / Falsos Positivos 20 3
0 o ———
0 2 4 6 g 10 0 2 4 6 g 10
Limiar Limiar
Conjunto de dados do Laboratério. Conjunto de dados NetOp
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100 RE T ' ' ] 100
& 80 | RLH“"'«___‘ & 80 I‘T\ 88%
k> E - ||- 96.4% ¥u: G 2 3 & I Taxa Deteccao
a 'Y axa Detecgéo o 'S 5 L
x 3 x s 6.7% Taxa
- £ 40} I — £ 40 [ |F.PoSitivos |
o 5.6% Taxa & 1
20 | / Falsos Positivos 20 3
D L ﬂ L. i i ——)
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Resultados
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Distribuicao Normal m—
Ll i i T il S I
o {
8g Tradeoff (limiar/detecao)
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COPPE
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Detecgdo por Entropia [ "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

 Seérie Temporal = Janela deslizante de 40 fluxos
« Grau de dispersao das amostras na janela

N
Ti; ]
H(X) ==Y (2)log,(%2).
t=l h....-.f :-.]'

— S = numero total de observacoes
— n, = numero de observagdes no intervalo |
— N = numero de intervalos



Detecgdo por Entropia [ "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

 Seérie Temporal = Janela deslizante de 40 fluxos
« Grau de dispersao das amostras na janela

— S = numero total de observacoes
— n, = numero de observagdes no intervalo |
— N = numero de intervalos
« H(X) = zero
— Valores concentrados em um intervalo
* H(X) = log,(N)
— Cada valor esta em uma faixa diferente i
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(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador de Rede.
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ELEINFORMATICA E. AUTOMAGAO

100 y—= - 100 e '
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(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador de Rede.



Resultados
Detecgao pela Entropia [ GTA/ UFR

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

100 vy - 100 ==
E— 92.1% }f“- e
o ) TYssgy Detecgao a8 —
o L 80 ‘?xa de Deteccao o i 80 G1.8%
© :% 60 - O :% 60 | Taxa de Deteccao -
© & \ 7% Taxa de 3, &
'c_ﬁ @ 40] .. Falsos | "_U © 40| 1.5% Taxa de |
él 20 | / Positivos g 20! Faisusjnsitivus_
0 -— 0
0 2 4 0 2 4
Limiar Limiar
(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador de Rede.
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Taxa de

100

\‘l(\ 92.1%

o AR Detecgao
o 80 | L ?xa de Detecgao
@ 60| :
8” 1 7% Taxa de
g 40 | .
é-‘ 20 | / Positivos

0 ™

Limiar

(a) Conjunto de dados do Laboratdrio.
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O :% 60 | Taxa de Deteccao
RS .l |
't_U @ 40 1.5% Taxa de
@ Falsos Positivos
0O 20 ¢ 1
0
0 2 4
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(b) Conjunto de dados do Operador de Rede.
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~ - ‘ GRUPO DE TELEINFORMATICA E AUTOMA(_;AO
Deteccao pela Entropia
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Estudo de Caso ‘ E:‘ETA/UFRJ
CATRACA

« sCAlable TRAffic Classifier and Analyzer

— Analise de trafego e visualizacao atraves do
processamento por fluxo

kibana

elasticsearch rlEsEED



Estudo de Caso
CATRACA
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GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« sCAlable TRAffic Classifier and Analyzer

— Analise de trafego e visualizacao atraves do
processamento por fluxo
« Dashboard amigavel para a visualizacao
— Estatisticas de trafego
— Comportamento da rede em tempo real

kib;na

elasticsearch rlEsEED
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« sCAlable TRAffic Classifier and Analyzer
— Analise de trafego e visualizacao atraves do
processamento por fluxo
« Dashboard amigavel para a visualizacao
— Estatisticas de trafego
— Comportamento da rede em tempo real
— Classificacao por Aprendizado de Maquina = 0PNFV

« Classificao em linha e
em tempo diferenciado

kiba'ha

elasticsearch rlEsEED



Estudo de Caso

CATRACA |»;»_::"‘ETA / UFRJ
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« sCAlable TRAffic Classifier and Analyzer
— Analise de trafego e visualizacao atraves do
processamento por fluxo
« Dashboard amigavel para a visualizacao
— Estatisticas de trafego
— Comportamento da rede em tempo real
— Classificacao por Aprendizado de Maquina = 0PNFV

« Classificao em linha e
em tempo diferenciado

— Escalabilidade e Processamento por Fluxo
« Implemented in OPNFV
« Apache Spark

kiba"na

elasticsearch rlEsEED
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Baseada na Arquitetura Lambda

Stream
Data Stream Processing Layer
§>§>§>§>§> ( Real-Time Processing

; Iy Service Layer

i Visualization

\
Batch Processing )/

Distributed
File System

Batch Processing Layey




Abordagem Proposta

CATRACA

e “GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Baseada na Arquitetura Lambda

Stream Processing Layer

Stream
Data
§>§>§>§>§> ( Real-Time Processing

A

Distributed
File System
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Batch Processing )/

Service Layer

Visualization

Batch Processing Layey
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Abordagem Proposta
CATRACA 12 'GTA / UFRJ

Baseada na Arquitetura Lambda

Stream
Data Stream Processing Layer
§>§>§>§>§> ( Real-Time Processing

Iy Service Layer

Visualization

\
Batch Processing )/

Distributed
File System

Batch Processing Layey

Network Features Stream
Packets ‘ Capture | Extraction ‘ — Alerts Alarms
Module Module
Module ] [ COPPEg




Arquitetura do Sistema
CATRACA G ruer)

LEINFORMATICA E. AUTOMAGAO

Data Stream Service
Processing Layer Layer
/" Analysis Module Alarms
) Module
Detection
DSP L J
Parameters . ) .
Visualization

Historical Data | '
Saving ] s,

Batch Processing Offline & |, Historical
Layer \ Processing v Data




ch:ng;ISAAula Pratica L_GT N UFR)

ELEINFORMATICA E. AUTOMAGAO

Arquitetura em camadas

— Relacionamento entre cada componente e aplicacao da
arquitetura /lambda

Codigo executado em cada camada

— Explicacao do funcionamento

Integracao das camadas

— Como sao executados cada componente das camadas

Demonstracao da execucao da ferramenta CATRACA
— Execucao no agrupamento computacional no GTA/UFRJ



Arquitetura do Sistema
CATRACA - Mais Detalhes

P

GTA / UFRJ
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¥
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4. GRUPO DE TELEINFORMATICA E AUTOMAGAO

Roteiro de Treinamento
Offline

| e Carregar um arquivo

o Converter para o formato

l Carregar
MLlib

dataset

o Caracteristicas
Criar indices nominais

e Classes

el gt ® Treinamento
LRI | o Teste

e Definir algoritmo
e Testar
e Verificar

Treinamento

Modelo de I

Armazenar
modelo
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 Importar bibliotecas de aprendizado de maquina do Spark

from

future

import sys

from
from
from

from

from

from

pyspark.
pyspark.
pyspark.
pyspark.

pyspark.
pyspark.

ml
ml

import print function

import Pipeline

.classification import DecisionTreeClassifier
ml.
ml.

feature import StringIndexer, VectorIndexer, VectorAssembler

evaluation import MulticlassClassificationEvaluator

sql import SparkSession

sql.types import StructType, StructField, StringType, IntegerType



Intergindo com o Spark ““GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Spark session

— Objeto que controla a interacao do n6 mestre com o restante
do aglomerado

if name == " main
# Create spark session
spark = SparkSession\
.builder\
.appName ("TrainDecisionTreeIDS") \

.getOrCreate ()



Carregando o Dataset L "GTA / UFRJ

GRUPO DE TELEINFORMATICA E AUTOMACAO

 Definir o cabecalho (schema) dos dados

schema = StructType ([

StructField("srcip", StringType (), False), # Feature 1
StructField("srcport", IntegerType(), False), # Feature 2
StructField("dstip", StringType (), False), # Feature 3
StructField("dstport", IntegerType(), False), # Feature 4
StructField("proto", IntegerType(), False), # Feature 5
#(...)

StructField("burg cnt", IntegerType (), False), # Feature 42
StructField("total fhlen", IntegerType(), False), # Feature 43
StructField("total bhlen", IntegerType(), False), # Feature 44
StructField("dscp", IntegerType(), False), # Feature 45
StructField("label", StringType (), False) # Class Label

COPPE
UFRJ



Carregando o Dataset L "GTA / UFRJ

GRUPO DE TELEINFORMATICA E AUTOMACAO

« (Carregar os dados de um arquivo

data = spark.read.csv(“File.csv”, schema=schema)
# or
data = spark.read.json (“File.]json”, schema=schema)

# For more formats:

# http://spark.apache.org/docs/2.1.0/api/python/pyspark.sgl.html

COPPE
UFRJ



Transformando para o
. GTA / UFRJ
Formato MLIib e

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

e Dividir em duas colunas
— Vetores de Caracteristicas
— Classes

# Create vector assembler
assembler = VectorAssembler (inputCols=schema.fieldNames () [:-1],

outputCol="features")

# Assemble feature vector in new dataframe

assembledData = assembler.transform(data)



Criando um Modelo L "GTA / UFRJ

GRUPO DE TELEINFORMATICA E AUTOMACAO

e Definir um classificador

# Create a DecisionTree model trainer
dt = DecisionTreeClassifier (labelCol="indexedLabel",

featuresCol="indexedFeatures")

# Train a RandomForest model.
rf = RandomForestClassifier (labelCol="indexedLabel",
featuresCol="indexedFeatures",

numTrees=10)

# For more models, look into

# https://spark.apache.org/docs/latest/ml-classification-regression.html

COPPE
UFRJ



b""

Particionando os Dados GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Gerar novos conjuntos de dados
— 80% treino
— 20% teste

(trainingData, testData) = assembledData.randomSplit([0.8, 0.2])



0“‘

Treinando o Modelo GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

 Criar um pipeline que encadeia as transformacoes
— Transormacoes retornam um novo dataset

« Ajustar o modelo de acordo com os dados de treinamento
e testar o modelo

# Chain indexers and model training in a Pipeline

pipeline = Pipeline(stages=[labellIndexer, featurelndexer, dt])

# Train model

model = pipeline.fit(trainingDbData)

# Make predictions

predictions = model.transform(testData)

COPPE
UFRJ



Verificando Modelo [ "GTA / UFRY

GRUPO DE TELEINFORMATICA E AUTOMACAO

« Um avaliador retorna métricas a partir dos testes

fl=MulticlassClassificationEvaluator (labelCol="indexedLabel",
predictionCol="prediction",
metricName="f1") .evaluate (predictions)
Precision=MulticlassClassificationEvaluator (labelCol="indexedLabel",
predictionCol="prediction",
metricName="welightedPrecision") .evaluate (predictions)
Recall=MulticlassClassificationEvaluator (labelCol="indexedLabel",
predictionCol="prediction",
metricName="weightedRecall") .evaluate (predictions)
accuracy=MulticlassClassificationEvaluator (labelCol="indexedLabel",
predictionCol="prediction",

metricName="accuracy") .evaluate (predictions)



o""

Armazenando Modelo GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« O modelo é armazenado em um diretorio

# Store model
model.save (Y"MyModelPath”)



CATRACA -
Camada de Captura ke 'GTA / UFRJ

ELEINFORMATICA E AUTOMAGAO

Packets Flows
>
> Flow 2 §g Message
Abstraction % kafka Service
»
Capture Layer




moort threading ]
mport Queus
CATH =&
mport netifaces o= ni i
iport flowtbag A / UFRJ
TELEINFORMATICA E AUTOMACAO
Cal
import json
- |
#If Windows
{ os.name == "nt": £ win_inet_pton
n scapy.all import *
load_contrib{ "nz=h"}
from kafka tmport KafkaProducer
"rom kafka.errors import KafkaError
###ConfLgfdd
WINDOW = 2.8
CLASS = "live'
TEST_FILE = "testFlowtbag.txt"
IFACE = 'ens3" #IFACE = "eth@' #None = All
TOPIC = "test?2'.encode("utf-8"3 + str{contadorTopicos)
EMCAPSULATION = Mone #GRE #NSH
producer = KafkaProducer{bootstrap_servers=['18.248 186, 33:9892"' )
HRRARRR R
#Col1Back
f removeNSHOpkt):
lc PETS
EMCAPSULATION
. PETS.appendpkt [ENCAPSULATION][1]D
f noNSHpkt): CGPPEJ
lobal PKTS UFRJ@




CAT
Ca

t threading ]
ik Queus
rt os
mport netifaces o= ni
Flowtbag
t sys
t json

Flowtbag = Pacote usado para
abstrair pacotes de rede em
conjunto de caracteristicas por

fluxos (5-tupla)

#1f Windows

[ os.name == '

prfe £ win_inet_pton

n scapy.all import *
load_contrib{ "nz=h"}

from kafka mport KafkaProducer
from kafka.errors import KafkeError

###ConfLgfdd

WINDOW = 2.8

CLASS = "live’

TEST_FILE = "testFlowtbag.txt"

IFACE = 'ens3" #IFACE = "eth@' #None = All

TOPIC = "test?2'.encode("utf-8"3 + str{contadorTopicos)
ENCAPSULATION = None #GRE #NSH

producer = KafkaProducer{bootstrap_servers=['18.248 186, 33:9892"' )

AR AR
#Col1Back
f removeNSHOpkt):
lc PETS
EMCAPSULATION

| PKTS.append(pkt [ENCAPSULATION][1]D

f noNSHCplt): cepp
abal PKTS U

5




moort threading ]
mport Queus
CATH =&
mport netifaces o= ni i
iport flowtbag A / UFRJ
TELEINFORMATICA E AUTOMACAO
Cal
import json
- |
#If Windows
{ os.name == "nt": £ win_inet_pton
n scapy.all import *
load_contrib{ "nz=h"}
from kafka tmport KafkaProducer
"rom kafka.errors import KafkaError
###ConfLgfdd
WINDOW = 2.8
CLASS = "live'
TEST_FILE = "testFlowtbag.txt"
IFACE = 'ens3" #IFACE = "eth@' #None = All
TOPIC = "test?2'.encode("utf-8"3 + str{contadorTopicos)
EMCAPSULATION = Mone #GRE #NSH
producer = KafkaProducer{bootstrap_servers=['18.248 186, 33:9892"' )
HRRARRR R
#Col1Back
f removeNSHOpkt):
lc PETS
EMCAPSULATION
. PETS.appendpkt [ENCAPSULATION][1]D
f noNSHpkt): CGPPE_D
lobal PKTS UFRJ@




Configuracoes gerais:
Tempo da janela de amostragem,
interface de captura, topico do Kafka
(servico de mensagens),
Protocolo de encapsulamento
usado no enlace

A / UFRJ

TELEINFORMATICA E. AUTOMAGAO

KafkaProducer
{ KafkaError

###ConfLofde

WINDOW = 2.8

CLASS = "live’

TEST_FILE = "testFlowtbag.txt"

IFACE = 'ens3" #IFACE = "eth@' #None = All

TOPIC = "test?2'.encode("utf-8"3 + str{contadorTopicos)
ENCAPSULATION = None #GRE #NSH

producer = KafkaProducer{bootstrap_servers=['18.248 186, 33:9892"' )

AR AR
#Col1Back
© removeNSHOpkt):
PETS
EMCAPSULATION

PKTS.append(pkt [ENCAPSULATION][1]D

' nnNSH(pkt}: COPP
sbal PKTS U

5



PETS . append{pkt)

CAT A / UFRJ

< #5%end to Kafka FELEINFORMATICA E AUTOMACAO
EEI of salvar_fluxosKafka(flows, closse, topico, producer):

flow in flows.oactive_flows.values();:
|

msg = str{flow) +« ',' + claosse

producer.send{toplico, json.dumps(msg).encodel "utf-8'30

BUFFER = Queue.Queuel)
PETS = []
ef capture():
BUFFER
1lo PKTS
1p = ni.ifaddresses{IFACED[2][@][ addr"]
1)
#Network to Flowtbog format
PETS = []
sniff{timeout=WINDOW, iface=IFACE, store=8, prn=noNSH)
pkts = [(len(pkt), str{pkt), pkt.time) pkt PETS]
BUFFER.put{pkts)

F write_flows{):
BUFFER
TOPIC
producer
x 1:
plkts = BUFFER.get{)
flows=flowtbag. Flowtbog(pkts)
salvar_fluxosKofka(flows, CLASS, TOPIC, producer)

#5tart simpie threads
capture_thread = threading.Threod{target-capture)
writer_thread = threading. Thread{target=write_flows}

copture_thread.start()
writer_thread. start() (:(jiﬁiﬁ
U

5




CAT
Ca

PETS . append{pkt)

#5%end to Kofka

ef salvar_fluxosKafka(flows, classe, topico, produc
flow in flows.oactive_flows.values();:
msg = str{flow) +« ',' + claosse
producer.send{topico, json.dumps(msg).encode 'utf-8

Envio de dados ao
produtor do Kafka para
serem consumidos pelo

consumidor do Spark

BUFFER = Queue.Queuel)
PETS = []
ef capture():
BUFFER
1lo PKTS
1p = ni.ifaddresses{IFACED[2][@][ addr"]
1)
#Network to Flowtbog format
PETS = []
sniff{timeout=WINDOW, iface=IFACE, store=8, prn=noNSH)
pkts = [(len(pkt), str{pkt), pkt.time) pkt PETS]
BUFFER.put{pkts)

F write_flows{):
BUFFER
TOPIC
producer
. (1)
plkts = BUFFER.get{)
flows=flowtbag. Flowtbog(pkts)
salvar_fluxosKofka(flows, CLASS, TOPIC, producer)

#5tart simpie threads
capture_thread = threading.Threod{target-capture)
writer_thread = threading. Thread{target=write_flows}

copture_thread.start()
wiriter_thread. start ()

@)
@)
<3
Crml



CAT
Ca

PETS . append{pkt)

/ UFRJ

#5%end to Kafka ELEINFORMATICA E AUTOMACAO

ef salvar_fluxosKafka(flows
fFlow in flows.aghs
msg = str{fl
producer.s

BUFFER = Queue.Queu

Funcao de caputra dos pacotes nas interface
de rede e copia dos pacotes para um buffer
que é lido pelo Flowtbag

PKTS = []
ef capture(
BUFFER S~
3lo PKTS
1p = ni.ifaddresses{IFACED[2][@][ addr"]
1)
#Network to Flowtbog format
PKTS = []

sniff{timeout=WINDOW, iface=IFACE, store=8, prn=noNSH)
pkts = [(len(pkt), str{pkt), pkt.time) pkt PETS]
BUFFER.put{pkts)

F write_flows{):
BUFFER
TOPIC
producer
. (1)
plkts = BUFFER.get{)
flows=flowtbag. Flowtbog(pkts)
salvar_fluxosKofka(flows, CLASS, TOPIC, producer)

#5tart simpie threads
capture_thread = threading.Threod{target-capture)
writer_thread = threading. Thread{target=write_flows}

copture_thread.start()
writer_thread. start() (:(jiﬁiﬁ
U

5




CAT
Ca

PETS . append{pkt)

#5%end to Kofka
ef salvar_fluxosKafko(flows, classe, topico, producer):
flow in flows.oactive_flows.values();:
msg = str{flow) +« ',' + claosse
producer.send{toplico, json.dumps(msg).encodel "utf-8'30

BUFFER = Queue.Queuel)
PETS = []
ef capture():
BUFFER
1lo PKTS
1p = ni.ifaddresses{IFACED[2][@][ addr"]
1)
#Network to Flowtbag for
PETS = []
sniff{timeout=HIND
pkts = [(len(pkt},
BUFFER.put{pkts)

Recuperacao dos fluxos
gerados pelo
flowtbag e escrita
no produtor do Kafka

F write_flows{):

BUFFER
TOPIC
producer

. (1)

plkts = BUFFER.get{)

flows=flowtbag. Flowtbog(pkts)

salvar_fluxosKofka(flows, CLASS, TOPIC, producer)

#5tart simpie threads
capture_thread = threading.Threod{target-capture)
writer_thread = threading. Thread{target=write_flows}

copture_thread.start()
wiriter_thread. start ()

A / UFRJ

[TELEINFORMATICA E. AUTOMAGAO

C)

@]
4
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CAT
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PETS . append{pkt)

A / UFRJ

#5%end to Kafka FELEINFORMATICA E AUTOMACAO

ef salvar_fluxosKafko(flows, classe, topico, producer):
flow in flows.oactive_flows.values();:
msg = str{flow) +« ',' + claosse
producer.send{toplico, json.dumps(msg).encodel "utf-8'30

BUFFER = Queue.Queuel)

PETS = []

ef capture():

BUFFER
i PKTS
1p = ni.ifaddresses{IFACED[2][@][ addr"]

1)
#Network to Flowtbog format
PETS = []
sniff{timeout=WINDOW, iface=IFACE, store=8, prn=noNSH)
pkts = [(len(pkt), str{pkt), pkt.time) pkt PETS]
BUFFER.put{pkts)

F write_flows{):
BUFFER
TOPIC
producer
. (1)
plkts = BUFFER.get{)
flows=flowtbag. Flowtbog(pkts)
salvar_fluxosKafka(flows, CLASS, TOPIC, pro

Execucao paralela das fungoes
de captura de pacotes e escrita no
produtor do Kafka através
de threads

#5tart simpie threads
capture_thread = threading.Threod{target-captur
writer_thread = threading. Thread{target=wri

capture_thread.start()

wiriter_thread. start ()
UFRJ @




CAT | IPHTE.uppend{pkt}

C #Cend o KaFka [TELEINFORMATICA E AUTOMAGAO
EEI of salvar_fluxosKafka(flows, closse, topico, producer):
flow in flows.oactive_flows.values();:
- |
msg = str{flow) +« ',' + claosse

producer.send{toplico, json.dumps(msg).encodel "utf-8'30
BUFFER = Queue.Queuel)

PETS = []
ef capture():
BUFFER
i PKTS
1p = ni.ifaddresses{IFACED[2][@][ addr"]
1)
#Network to Flowtbog format
PETS = []
sniff{timeout=WINDOW, iface=IFACE, store=8, prn=noNSH)
pkts = [(len(pkt), str{pkt), pkt.time) pkt PETS]

BUFFER.put{pkts)

F write_flows{):
BUFFER
TOPIC
producer
x 1:
plkts = BUFFER.get{)
flows=flowtbag. Flowtbog(pkts)
salvar_fluxosKofka(flows, CLASS, TOPIC, producer)

#5tart simpie threads

urel
, . , i _flows)
Codigo executa em maquinas que

sao monitoradas pelo CATRACA

@)
@)
=
Crml




CATRACA

Camada de Processamento

e “GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

']' a' ﬂ gl’ Classified Flows
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Training
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Execucao no c/uster Spark

spark-submit --master spark://master:7077 --packages
TargetHolding:pyspark-elastic:0.4.2 --jars
/opt/spark/jars/elasticsearch-spark-20_2.10-5.5.1.jar,
/opt/spark/jars/spark-streaming-kafka-0-8-assembly_2.11-2.1.1.jar
--conf spark.executor.extralavaOptions=" -XX:MaxPermSize=15G " <arquivo.py>
hdfs://master:9000/user/app/<modelo treinado> 10.10.10.3:2181 topicl

@I; %I, W Classified Flows

U R
Real

5 < K
: \:\ia'o/ Time Spark
Enrichment ) Parameter
Classification [¢—— Update
=% Training‘ Feature
. "784,‘0% R Selection
Processing Layer Off-line
| S ——

A A A A

i atp. W —

CUPPE
UFRJ



from __future__ import print_function

import sys

pyspark.streaming.kafka
L json
L geoip2

time

wHAEE ML
from pyspark.mllib.tree import

» pyspark_elastic mport EsSparkContext

pyspark.mllib.linalg tmport Vectors
pyspark tmport SparkContext
I\ pyspark.streaming tnport StreamingContext

ot KafkaUtils, OffsetRange

DecisionTree, DecisionTreeModel

om pyspark.mllib.util MLUtils
L numpy o= np
pyspark.mllib.stat tmport Stetistics
pyspark.mllib.regression import LaobeledPoint
» pyspark.mllib.util rt MLUti1s
tempfile import NamedTemporaryFile
Fr

L os
i subprocess

#i#dfor firewall
iport httplib
ort json

#numero de caracteristicas e cl

numberFeotures=-46
number{lasses=2

i\ pyd].protocol ‘mport Py4)lavaError

asses do dotaoset

#ip do firewall gque vai atuar sobre os fluxos em tempo real

ipFirewall="18.248.114. 45"

#fungoes de agpoio
- convertTofloat(x):
For 1 in rangellen(x)):

x[i]=F1

aturn X

convertToString{x):
For 1 in range{len{x)):
*x[]=str{x[1]1)

x

def dotaPreparinglines):

cat(x[i1D

#o0s dados chegam como string e sdo convertidas para vetor de float

virgulas = lines.map(!

mbdo ) xosplitd!, ") .map{ilonbda x:(json.dumps{x[0:4]), x[4:numberfFeatures]))

vectors = virgulas.map¥olues({lombdo x: np.array{x)) #converte os valores em arrays

test = vectors.map(l
classes = test.map(l
test = test.map{ anbio

5 x:x[1]) #pega =0 os valores
do x:x[numberFeatures-5]) #recuepra a classe
x:x[@:numberFeatures-5]) #remove @ classe dos dados

‘RJ

{UTOMAGAO
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from __future__ import print_function
mport sys

» pyspark_elastic mport EsSparkContext

v pyspark.mllib.linalg tmport Vectors
» pyspark tmport SparkContext
m pyspark.streaming tmport StreamingContext
» pyspark.streaming.kafka import KafkaUtils, OffsetRange
et json
mport geoipd
I time

H## E;spark.mliib.trr_:e mport Deci_sionTr'ee, DecisionTreeModel ImPOItagso dos
» pyspark.mllib.util import MLUtils pacotes necessérios
Spark, numpy e mllib

art numpy oz np ~ - - -
y pyspark.mllib.stat import Stotistics sao os prlnc‘pals
» pyspark.mllib.regression inport LabeledPoint
1 pyspark.mllib.util import MLUtils

tempfile ‘mport NamedTemporaryFile
i\ pyd].protocol ‘mport Py4)lavaError

L os

subprocess

#i#dfor firewall
L httplib
L json

#numero de caracteristicas e classes do dotaset
numberFeotures=-46
number{lasses=2

#ip do firewall gque vai atuar sobre os fluxos em tempo real
ipFirewall="18.248.114. 45"

#fungoes de agpoio
- convertTofloat(x):
f i in rangellen(x)):
x[1]=Float(x[1])

X

convertToString(x):
F i in rangellen(xd3:
*x[]=str{x[1]1)

x

def dotaPreparinglines):
#o0s dados chegam como string e sdo convertidas para vetor de float
virgulas = lines.map{lombdo s x.split(’, ") .map{ionbda x:(json.dumps{x[0:4]), x[4:numberfFeatures]))
vectors = virgulas.mapValues(lombdo x: np.array(x)) #converte os valores em arrays
test = vectors.map{lombde x:x[1]) #pego =0 os valores
classes = test.map(lombdo x:x[pumberFeatures-5]) #recuepra a classe
test = test.map(lambda x:x[@:numberFeatures-5]) #remove o classe dos dados

‘RJ

{UTOMAGAO
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from __future__ L print_function

W import sys

m pyspark_elastic tmport EsSparkContext
om pyspark.mllib.linalg import Vectors
» pyspark tmport SparkContext
| pyspark.streaming ‘mport StreamingContext
» pyspark.streaming.kafka import KafkaUtils, OffsetRange
ot json
mport geoipd
time

#FaR ML

» pyspark.mllib.tree DecisionTree, DecisionTreeModel

from pyspark.mllib.util b MLUtils
e

rLonumpy oz np

y pyspark.mllib.stat import Stotistics

» pyspark.mllib.regression inport LabeledPoint

1 pyspark.mllib.util b MLUtils
From tempfile import NamedTemporaryFile
R

I pydj.protocol Py41lavaError

- os
subprocess

#i#dfor firewall
L httplib
- json

#numero de caracteristicas e classes do dotaset
numberFeotures=-46
number{lasses=2

#ip do firewall gque vai atuar sobre os fluxos em tempo real
ipFirewall="18.248.114. 45"

#fungoes de agpoio
- convertTofloat(x):
f i in rangellen(x)):
x[1]=Float(x[1])

X

convertToString(x):
F i in rangellen(xd3:
x[1]=str{x[1]1)

x

def dotaPreparinglines):

#o0s dados chegam como string e sdo convertidas para vetor de float
w:(json.dumps{x[@:4]), x[4:numberfFeatures]))

virgulas = lines.map{lambda x: x.split(',')).map(i

Funcoes de preparacao dos dados
Conversao de strings em arrays
para serem usados no MLLib

vectors = virgulas.mapValues(lombdo x: np.array(x)) #converte os valores em arrays

test = vectors.map(lc 5 x:x[1]) #pega =0 os valores
classes = test.map(l

test = test.map anb

o x:x[numberFeatures-5]) #recuepra a classe
1 X:x[@:numberFeatures-5]) #remove @ classe dos dados

‘RJ
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def CorrelationFeature(vectors):

-
matriz=sc.broadcast(Statistics.corr(vectors, method="pearson"})
summary = Statistics.colStats{vectors)

varianza=summary .variance{)

#lalculo dos pesos paoro selegdo de carocteristicas

I 4
aij={}
for 1 in range(len(matriz.value)):
wli]=8
aij[i]-8
For 3 in np.nan_to_num(matriz. value[i]):

k=abs(3)
aij[i]=aij[i]+k
wli=varianzal[il/aij[i]
#ordengmento dos indices de acordo com os pesos de codo corocteristica
r=sorted({[{value,key) for (key,value) in w.items()],reverse=True}
index=[]
for i in P:
index.append(i[1])

index=index[@:6] #tacking the first 6 features

#retorna os indices
return index

def MatrixReducer{vectors, index):

reducedMatrix =[]
vectors = np.matrix{vectors)

#seleciona somente as columas relativas as caracteristicos de maior peso
#indice das caracteristicas sdo passados por index
for k in index:

reducedMatrix.append{vectors[:,k]) #reduced maotrix

vectors2 = np.column_stack(reducedMatrix)
vectors2 = np.array(vectors2)

vectors?2
#A entrada dos dodos no MLib tem que ser LibSWM
#conversdo do array para Libswm
pass2libswvmfvectors2,classes):
newVector=classes.zip{vectors2)

grouped=newVector. groupByKey () .mapYolues(list}
final=newVector.map( lonbdc x : LobeledPoint(x[8],x[1]3)

return final

‘RJ

UTOMAGAO
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def CorrelationFeature(vectors):

matriz=sc.broadcast(Statistics.corr(vectors, method="pearson"})
summary = Statistics.colStats{vectors)

varianza=summary .variance{)

#lalculo dos pesos paoro selegdo de carocteristicas

w={}
aij={}
Far i range(len{matriz . value)):
wli]=8
aij[i]-8
f i tn np.nan_to_num{matriz. value[i]):

k=abs(3)
aij[i]=aij[i]+k
wli=varianzal[il/aij[i]

#ordengmento dos indices de acordo com os pesos de codo corocteristica
r=sorted([{value,key) for (key,value) in w.items()],reverse=True}
index=[]

for i tn r:

index.append(i[1])

index=index[@:6] #tacking the first 6 features

#retorna os indices
index

def MatrixReducer{vectors, index):

reducedMatrix =[]
vectors = np.matrix{vectors)

#seleciona somente as columas relativas as caracteristicos de maior peso
#indice das caracteristicas sdo passados por index
f k in index:

reducedMatrix.append{vectors[:,k]) #reduced maotrix

vectors2 = np.column_stack(reducedMatrix)
vectors2 = np.array(vectors2)

vectors?2
#A entroda dos dodos no MLib tem que ser LibSWM
#conversdo do array para Libswm
pass2libswvmfvectors2,classes):
newVector=classes.zip{vectors2)

grouped=newVector. groupByKey () .mapYolues(list}
final=newVector.map( lonbdc x : LobeledPoint(x[8],x[1]3)

1 final

|

R

Calculo dos indices das
Caracteristicas com maior
Relevancia para definicao

Da classificacao

I



def CorrelationFeature(vectors):

matriz=sc.broadcast(Statistics.corr(vectors, method="pearson"})
summary = Statistics.colStats{vectors)

varianza=summary .variance{)

#lalculo dos pesos paoro selegdo de carocteristicas

w={}
aij={}
Far i range(len{matriz . value)):
wli]=8
aij[i]-8
f i tn np.nan_to_num{matriz. value[i]):

k=abs(3)
aij[i]=aij[i]+k
wli=varianzal[il/aij[i]

#ordengmento dos indices de acordo com os pesos de codo corocteristica
r=sorted([{value,key) for (key,value) in w.items()],reverse=True}

index=[]
for i tn r:
index.append(i[1])

index=index[@:6] #tacking the first 6 features

#retorna os indices
index

def MatrixReducer{vectors, index):

reducedMatrix =[]
vectors = np.matrix{vectors)

#seleciona somente as columas relativas as caracteristicos de maior peso
#indice das caracteristicas sdo passados por index
for k in index:

reducedMatrix.append{vectors[:,k]) #reduced maotrix

vectors2 = np.column_stack(reducedMatrix)
vectors2 = np.array(vectors2)

vectors?2
#A entroda dos dodos no MLib tem que ser LibSWM
#conversdo do array para Libswm
pass2libswvmfvectors2,classes):
newVector=classes.zip{vectors2)

grouped=newVector. groupByKey () .mapYolues(list}
final=newVector.map{ ombdc x LobeledPoint{(x[@],=x[1]3)

1 final

‘RJ

UTOMAGAO

Reducao da matriz de
Caracteristicas para aquelas
que tém apenas os indices
em index

I




def CorrelationFeature(vectors):

matriz=sc.broadcast(Statistics.corr(vectors, method="pearson"})

summary = Statistics.colStats{vectors) FR '

varianza=summary .variance{)

UTOMAGAO

#lalculo dos pesos paoro selegdo de carocteristicas
I 4 I

aij={}

for 1 in range(len(matriz.value)): ——

wli]=8
aij[i]-8
For 3 in np.nan_to_num(matriz. value[i]):

k=abs(3)
aij[i]=aij[i]+k
wli=varianzal[il/aij[i]
#ordengmento dos indices de acordo com os pesos de codo corocteristica
r=sorted({[{value,key) for (key,value) in w.items()],reverse=True}
index=[]
for i tn r:
index.append(i[1])
index=index[@:6] #tacking the first 6 features

#retorna os indices
o index

of MatrixReducer{vectors, index):

reducedMatrix =[]
vectors = np.matrix{vectors)

maior peso

Conversao dos dados para o formato
da libSVM usado pelo MLLib

#A entrada d s no MLib tem que ser LibSWVM
#conversdo rray para Libswm
pass2libswvmfvectors2,classes):

newVector=classes.zip{vectors2)
grouped=newVector. groupByKey () .mapYolues(list}
final=newVector.map( lonbdc x : LobeledPoint(x[8],x[1]3)

i

1 final

-



#envio de regras de blogueio paro o firewoll
def blockFlows(flow):
vec = flow[®]
prediction = flow[1]
#prediction.map{lombda x: x}.pprint(]
if prediction != 8.8:
tupla = json.loads{vec)
ipSrc=tuplal[@]
ipbst=tuplal2]
conn = httplib HTTPConnection{ipFirewall, 88083
#firewall restfull - Envio
conn.request("POST", " fadd", Json.dumps({ "1pSrc’ :1pSrc, '"ipDst’:ipDst}))
res=conn.getresponse()
res.read()
return flow

#funcao de verificacoo se o arguivo existe no HDFS
def path_exist(file):
poth="hdfs://master: 9000/ userfapps/"
cmd = ["hdfs', 'dfs', '-find',path]
files = subprocess.check_outputCemd). . strip().split{"n'}

file in files:
rn True
return Folse
cept Pyd4llavaError cs e:
return False

#Recupera o modelo de ML ja calculado
#ou calculo um novo modelo
- getModel(path, file):

F poth_exist{path+'index-"+file):
index=sc.textFile(path+' index-"+file)
a=index.collect(}
b=lambda x .: [ int{i)d for 1 in x ]

DecisionTreeModel.load(sc, path+ 'model-"+file), bla)

wvector,classes = dataPreparing(sc.textFile(path+filed)
index=CorrelationFeature(vector) #se precisar de feature do Feature Selection
reduced=MatrixReducer{vector, index)

data=pass2libsvm{reduced,classes)

model = DecisionTree.trainClassifier{dota, numberClasses,{})
model.savelsc, path+'model-"4+file)

return model, index

#Adiciono @ localizagdo como coracteristica do conjunto de daodos
#localizagao obtida pelo IP
ief addLocation (x):

Ai rb¥ = A e e

‘RJ
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#envio de regras de blogueio paro o firewoll
def blockFlows(flow):
vec = flow[®]
prediction = flow[1]
#prediction.map{lombda x: x)°
"~ prediction != @.8:
tupla = json.loads{vec)
ipSrc=tuplal[@]
ipbst=tuplal2]
conn = httplib HTTPConnection{ipFirewall, &
#firewall restfull - Envio
conn.request("POST", " fadd", Json.dumps({"1pSrc’:q
res=conn.getresponse()
res.read()
flow

Ao detectar um fluxo malicioso,
realiza uma chamada Web para
o FW para bloquear o fluxo

#funcao de verificacoo se o arguivo existe no HDFS
f path_exist(file):
poth="hdfs://master: 9000/ userfapps/"

cmd = ["hdfs', 'dfs', '-find',path]
files = subprocess.check_outputCemd). . strip().split{"n'}
if file in files:

r True

1 False

Pya4lJavaError cs e:
return Faolse

#Recupera o modelo de ML ja calculado
#ou calculo um novo modelo
- getModel(path, file):

F poth_exist{path+'index-"+file):
index=sc.textFile(path+' index-"+file)
a=index.collect(}
b=lambda x .: [ int{i)d for 1 in x ]

DecisionTreeModel.load(sc, path+'model-"+filed, b(a)

wvector,classes = dataPreparing(sc.textFile(path+filed)
index=CorrelationFeature(vector) #se precisar de feature do Feature Selection
reduced=MatrixReducer{vector, index)

data=pass2libsvm{reduced,classes)

model = DecisionTree.trainClassifier{dota, numberClasses,{})
model.savelsc, path+'model-"4+file)

model, index

#Adiciono a localizogdo como caracteristica do conjunto de dodos
#localizagao obtida pelo IP
ief addLocation (x):

Ai rb¥ = A e e

‘RJ

AUTOMAGAO
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#envio de regras de blogueio paro o firewoll
def blockFlows(flow):
vec = flow[®]
prediction = flow[1]
#prediction.map{lombda x: x}.pprint(]
f prediction != 8.8:
tupla = json.loads{vec)
ipSrc=tuplal[@]
ipbst=tuplal2]
conn = httplib HTTPConnection{ipFirewall, 88083
#firewall restfull - Envio
conn.request("POST", " fadd", Json.dumps({"1pSrc’ :1pSrc,
res=conn.getresponse()
res.read()
n flow

arquivo existe no HDFS

#funcao de verificacoo se o arguivo existe no HDFS
F path_exist(file):
poth="hdfs://master: 9000/ userfapps/"

cmd = ["hdfs', 'dfs', '-find',path]
files = subprocess.check_outputCemd). . strip().split{"n'}

file in files:
True
return Folse
cept Pyd4llavaError cs e:
return Faolse

#Recupera o modelo de ML ja calculado
#ou calculo um novo modelo
- getModel(path, file):

F poth_exist{path+'index-"+file):
index=sc.textFile(path+' index-"+file)
a=index.collect(}
b=lambda % ¢ [ int{i) for i in x ]

DecisionTreeModel.load(sc, path+ 'model-"+file), bla)

wvector,classes = dataPreparing(sc.textFile(path+filed)
index=CorrelationFeature(vector) #se precisar de feature do Feature Selection
reduced=MatrixReducer{vector, index)

data=pass2libsvm{reduced,classes)

model = DecisionTree.trainClassifier{dota, numberClasses,{})
model.savelsc, path+'model-"4+file)

return model, index

#Adiciono a localizogdo como caracteristica do conjunto de dodos
#localizagao obtida pelo IP
ief addLocation (x):

Ai rb¥ = A e e

Verificacao de se um determinado

cm
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#envio de regras de blogueio paro o firewoll
m def blockFlows(flow):
vec = flow[®]
prediction = flow[1]
#prediction.map{lombda x: x}.pprint(]

"~ prediction != @.8: ?RJ
tupla = json.loads{vec) 5

ipSre=tuplal@] AUTOMAGAO
ipbst=tuplal2]

conn = httplib HTTPConnection{ipFirewall, 88083
#firewall restfull - Envio

conn.request("POST", "Sadd", Json.dumps({"1pSrc’ :ipSrc, '3
res=conn.getresponse()

res.read()
flow

Recuperacao do
modelo treinado
a partir do HDFS
Caso nao exista, treina um

#funcao de verificacoo se o arguivo existe no HDFS
f path_exist(file):
poth="hdfs://master: 9000/ userfapps/"

cmd = ["hdfs', 'dfs', '-find',path]
files = subprocess.check_outputcmd).strip
F file in files:

Frsis novo modelo com dados
Py4JJavaE;';c;ar '--.=Fz:lse Oﬁline

return False

#Recupera o modelo de ML ja cal
#ou calculo um novo modelo
- getModel(path, file):
F poth_exist{path+'index-"+file):
index=sc.textFile(path+' index-"+file)
a=index.collect(}
b=lambda x : [ int{i) f i in 2]

DecisionTreeModel.load(sc, path+'model-"+filed, b(a)

wvector,classes = dataPreparing(sc.textFile(path+filed)
index=CorrelationFeature(vector) #se precisar de feature do Feature Selection
reduced=MatrixReducer{vector, index)

data=pass2libsvm{reduced,classes)

model = DecisionTree.trainClassifier{dota, numberClasses,{})
model.savelsc, path+'model-"4+file)

model, index

\

#Adiciono a localizogdo como caracteristica do conjunto de dodos
#localizagao obtida pelo IP
addLocation (x):
Ai rb¥ = A e e

cm



#Adiciono @ localizagdo como coracteristica do conjunto de daodos
#localizagdo obtida pelo IP

dictX

f addLocation (x):

= dict{x)

locSrcIp = geoip2.geolitel. lookup(dictX['srcip'])

locDstIp = geoip2.geolitel. loockup(dict¥['dstip’])

f locSrelp ond locSrclp.location:

dictX['srclocation']= {'lat":

dictX['srclocation']= {'lat":

f locDstIp ond locDstlp.location:

dictX['dstlocation']= {'lat":

dictX['dstlocation']= {'lat":

pt AttributeError:

cept TypeErrop:

A S

nodictX

#Execugdo do main
f __name__ == "__main__":
L len(sys.argv) 1= 4:

exit{-1)

s = SparkContext(appName="CATRACA with OT")

#Create model

a=9

orig=sys.argv[1l]

path=

"hdfs://master:9808/user/app/"’

file=orig.split{ app/")[1]
features=sc.textFile(path+' feature-des. txt').collect(}

feat=

Far i

0

n features:
feat.appendCi.split('-"J[@] . .split(’

locSrclp. location[®], 'lon':locSrclp.location[1]}

48, 'lon':22}

locSrclp.location[®], "lon':locSrclp.location[1]}

48, '"lon':22}

‘aredd

#se o modelo oinda nac existe no HOFS, calcula-se um modelo com dados offline
[model, index]-getModel{path, file)

F path_exist{path+'index-"+file) == False:

rdd=sc.parallelize(index}

rdd.saveAsTextFilelpaths "index-"+filed

#HEEStreaming

ss¢c = StreamingContext(sc, 1)

###kaflka

] PY PR Lowmi = rairm mems re."

JTOMAGAO
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#Adiciono @ localizagdo como coracteristica do conjunto de daodos
#localizagdo obtida pelo IP

addLocation (x):
dictX = dict(x)
locSrcIp = geoip2.geolitel. lookup(dictX['srcip'])
locDstIp = geoipd.geolitel. loockup(dictX['dstip'])

f locSrclp ond locSrclp.location:

dictX['srclocation']= {'lat": locSrclp.location[@],

dictX['srclocation']= {'lat": 48,

f locDstIp ond locDstlp.location:

dictX['dstlocation']= {'lat": locSrclp.location[@],

dictX['dstlocation']= {'lat"': 48,
t AttributeError:

except TypeError:

pturn dictX

#Execugdo do main
F __name__ == "__main__":

L len(sys.argv) 1= 4:
exit{-1)

sc = SparkContext(appName="CATRACA with DT")

#Create model

a=9

orig=sys.argv[1l]
path="hdfs://master: 9088/ /user/app/"’
file=orig.split{ app/")[1]

features=sc.textFile(path+' feature-des. txt').collect(}

feat=]
far i in features:
feat.appendCil.split('-"J[@].split{" 'J[0])

lon':lockrclp. location[1]}

on':locSrclp.location[1]}

JTOMAGAO

Enriquecimento com a
localizacao baseada no IP

#se o modelo minda ndo existe no HOFS, colcula-se um modelo com dados offline

[model, index]-getModel{path, file)

F path_exist{path+'index-"+file) == False:
rdd=sc.parallelize(index}
rdd.saveAsTextFilelpaths "index-"+filed

#HEEStreaming

ss¢c = StreamingContext(sc, 1)

###kaflka

] PY PR Lowmi = rairm mems re."

O



#Adiciono a localizogdo como caracteristica do conjunto de dodos
#localizagdo obtida pelo IP

mmdef addlocation (x):
dictX = dict(x)
locSrclp = geoipd.geoliteZ. lookup(dictx[’

sreip])
locDstIp = geoipd.geolitel. loockup(dictX['dstip']) ‘RJ
— JTOMAGAO
( f locSrclp ond locSrclp.location:
_ dictX['srclocation']= {'lat"': locSrclp.location[@], 'lon':locSrclp.location[1]}

dict¥['srclocation']= {'lat"; 48, "lon':22}

f locDstIp ond locDstlp.location:
dictX['dstlocation']= {'lat': locSrclp.location[@], "lon':locSrclp.location[1]}

dictX['dstlocation']= {'lat': 48, 'lon':22}
t AttributeError:

3t TypeError:

pturn dictX

#Execugdo do main
F __name__ == "__main__":
L len(sys.argv) 1= 4:
exit{-1)

sc = SparkContext(appName="CATRACA with DT")

#Create model

a=9

orig=sys.argv[1l]

path="hdfs://master: 9088/ /user/app/"’

file=orig.split{ app/")[1]

features=sc.textFile(path+' feature-des. txt').collect(}
feat=[]

ol .Ifzzzf:;::;d(i.split('-'}[@].spiit(' eI Carregamento do
modelo de ML

33 del ind a i DFS, leula- del dados of fli -

'EmzdZ‘TI?n;Ez]EgztaOSZ?C;:t;::E?E)H F calcuila-se um modelo com Qo (s ] ne A paﬂlr do HDFS

F path_exist{path+'index-"+file) == False:
rdd=sc.parallelize(index}
rdd.saveAsTextFilelpaths "index-"+filed

#HEEStreaming

ss¢c = StreamingContext(sc, 1)

>

[y ] |

###kaflka

] PY PR Lowmi = rairm mems re."



#it#kaflea
zkQuorum, topic = sys.argv[2:]

kvs = Kafkaltils.createStream(ssc, zkQuorum, "spark-streaming-consumer”, {topic: 1}

parsed = kvs.map{ ocnbdo vi json.loads{v[1])) ‘RJ

#recuperacao dos dodos gue chegom pelo kafka JTOMAGAO
lines = parsed.map(l doox: o xesplitd!, "I .mapllonbdo x:(Json.dumps{x[8:4]), x[4:numberFeatures-113).mapValues{lonbde x: convertTofloat{x))

#formatacao parog o elaostic

elastic=parsed.map(lo : xosplit(’, "}).omap(lombda x: {feat[i]: x[i] for 1 in renge{numberFeatures-23}1).mopCaddlocation) _
test = lines.flotMopVolues{ ombdo x: MatrixReducer(x,index}) —
conf = {"es.resource” : "spark/test", "es.nodes" : "18.10.10.15", "es.index.guto.create™: "true"}

vec = test.mapVolues{ Vectors.dense) #now we hove the vectors with the formot of the ML

vec=test.map{lombdo x: x[1]}
#indexa os dodos
ips=test.transform{lonbdo x: x.keys().zipWithIndex(}).map(lombde x: {x[1],x[81))

#aplicao @ predicdo nos dados
algo=test.transform{ ambdo x: model.predict(x.values()).zipWithIndex(3) .map{laonbds x: (x[1],=[8]13)

#junta os laobels com os dados preditos

joined = ips.joinCalge).transformd on x: x.values())
#forga o execugdo do conjunto de transformagbes

joined. foreachRDDC ambda vi print{v.collect()))

#junta o5 dodos gque véo para o elaestic com a predicgéo

yyy=elastic.transform{lombdo x: x.zipWithIndex(}).map(lombdo x: (x[1],x[8]23)

toElastic = yyy.join{algo).transform{lombda x: x.values())

almostSend=toElastic.map{lombda x: dict{[i for 1 in x[@].items)+[({ 'predict’ ,x[1]),( "timestamp’ ,int(time.time{)*100833]11D)
now=almostSend.map(lombda x: 'key',x))

##Combino todos os dados dos RDDs sendo processados no momento e formata para ser salvo em HDFS

## Troco da classe de armozenamento pora o ElasticSearch e, entéo, envio para o Elastic

now. ForeachRDD(Lambda v: print{v.collect()))

now . foreachROD( ! %x: x.soveAsNewAPIHadoopFile(path="-",
outputFormatClass="org.elasticsearch.hadoop.mr. EsOutputFormat™,
key(lass="org.apache.hadoop.io.NullWritable™,
valueClass="org.elasticsearch.hadoop.mr.LinkedMopWritable” ,conf=conf))

except AttributeError:

#execugdo do spark
ssc.start()
ssc.awaitTermination()

Q
o
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#it#kaflea

zkQuorum, topic = sys.argv[2:]
-

kvs = Kafkaltils.createStream(ssc, zkQuorum, "spark-streaming-consumer”, {topic: 1}

parsed = kvs.map{ ocnbdo vi json.loads{v[1])) ‘RJ

#recuperacao dos dodos gue chegom pelo kafka JTOMAGAO
lines = parsed.map(lonbco x: x.split", "Id.map{lonbdo x:(Jjson.dumps(x[8:4]), x[4:numberFeatures-1]3).mopValues{ionbdo x: convertTofloat(x)}

#formatacao parog o elaostic

_ elastic=parsed.map({lombde x: x.split(’, "I map{lombdo x: {feat[1]: x[1] for 1 in range(numberFeatures-23}).mapladdlocation) _
test = lines.flotMopVolues{ ombdo x: MatrixReducer(x,index}) —
conf = {"es.resource” : "spark/test", "es.nodes" : "18.10.10.15", "es.index.guto.create™: "true"}

vec = test.mapVolues{ Vectors.dense) #now we hove the vectors with the formot of the ML

: x[102

Inicializagso do mbdn ket w.keys).zipWithIndex()) .maplonbde x: (x[1],x[@]))

s dados

Kafka e do Elastic ombda x: model.predict{x.values({)).zipWithIndex(}}.map(lambda x: (x[1],x[812)

os dados preditos

fﬂ).transfﬁrm( ombda x: x.values())
conjunto de transformagbes

joined. foreachRDDC ambda vi print{v.collect()))

#junta o5 dodos gque véo para o elaestic com a predicgéo

yyy=elastic.transform{lombdo x: x.zipWithIndex(}).map(lombdo x: (x[1],x[8]23)

toElastic = yyy.join{algo).transform{lombda x: x.values())

almostSend=toElastic.map{lombda x: dict{[i for 1 in x[@].items)+[({ 'predict’ ,x[1]),( "timestamp’ ,int(time.time{)*100833]11D)
now=almostSend.map(lombda x: 'key',x))

##Combino todos os dados dos RDDs sendo processados no momento e formata para ser salvo em HDFS

## Troco da classe de armozenamento pora o ElasticSearch e, entéo, envio para o Elastic

now. ForeachRDD(Lambda v: print{v.collect()))

now . foreachROD( ! 1 %t x.saveAsNewAPIHadoopFile(path="-",
outputFormatClass="org.elasticsearch.hadoop.mr. EsOutputFormat”
key(lass="org.apache.hadoop.io.NullWritable™
valueClass="org.elasticsearch.hadoop.mr.LinkedMapWritable"  conf=conf))

except AttributeError:

#execugdo do spark
ssc.start()
ssc.awaitTermination()

q
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_ elastic=parsed.map{lombde x: x.split(', ")) .map(lam

#it#kaflea
zkQuorum, topic = sys.argv[2:]

-
kvs = Kafkaltils.createStream(ssc, zkQuorum, "spark-streaming-consumer”, {topic: 1}
parsed = kvs.map{ ocnbdo vi json.loads{v[1])) ‘RJ
P #recuperacao dos dodos gue chegom pelo kafka JTOMACAO
‘ lines = parsed.map(lonbco x: x.split", "Id.map{lonbdo x:(Jjson.dumps(x[8:4]), x[4:numberFeatures-1]3).mopValues{ionbdo x: convertTofloat(x)}
#formatacao parog o elaostic

1 x: {fe

test = lines, flotMopVolues(lonbdo x: MotrixReduc

conf = {"es.resource” : "spark/test", "es.ng,

Transformacoes nos dados e predicao
baseado no modelo carregado

vec = test.mopVolues{ Vectors.dense) #now w

vec=test.map{lombdo x: x[1]}

#indexa os dodos

ips=test.transform{ ombdo x: x.keys().ZipliithIndex(}) mapllonbdo x: (x[1],x[813)

#aplica o predigdo nos dados

algo=test.transform{ ambdo x: model.predict(x.values()).zipWithIndex(3) .map{laonbds x: (x[1],=[8]13)
#junta os laobels com os dados preditos

joined = ips.join{algo).transform{lombda x: x.values()}

#forga o execugdo do conjunto de transformagbes

joined. foreachRDDC ambda vi print{v.collect()))

#junta o5 dodos gque véo para o elaestic com a predicgéo

yyy=elastic.transform{lombdo x: x.zipWithIndex(}).map(lombdo x: (x[1],x[8]23)

toElastic = yyy.join{algo).transform{lombda x: x.values())

almostSend=toElastic.map{lombda x: dict{[i for 1 in x[@].items)+[({ 'predict’ ,x[1]),( "timestamp’ ,int(time.time{)*100833]11D)
now=almostSend.map(lombdo x: 'key', %))

##Combino todos os dados dos RDDs sendo processados no momento e formata para ser salvo em HDFS

## Troco da classe de armozenamento pora o ElasticSearch e, entéo, envio para o Elastic

now. ForeachRDD(Lambda v: print{v.collect()))

now . foreachRODC L ombda x: x.saveAsNewAPIHadoopFile(path="-",
outputFormatClass="org.elasticsearch.hadoop.mr. EsOutputFormat”
key(lass="org.apache.hadoop.io.NullWritable™
valueClass="org.elasticsearch.hadoop.mr.LinkedMopWritable” ,conf=conf))

except AttributeError:

#execugdo do spark
ssc.start()
ssc.awaitTermination()

(@]
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#it#kaflea
zkQuorum, topic = sys.argv[2:]

-
kvs = Kafkaltils.createStream(ssc, zkQuorum, "spark-streaming-consumer”, {topic: 1}
parsed = kvs.map{ ocnbdo vi json.loads{v[1])) ‘RJ
. #recuperacao dos dados gue chegom pelo kafkao JTOMAGAO
‘ lines = parsed.map(lonbco x: x.split", "Id.map{lonbdo x:(Jjson.dumps(x[8:4]), x[4:numberFeatures-1]3).mopValues{ionbdo x: convertTofloat(x)}

#formatacao parog o elaostic

_ elastic=parsed.map({lombde x: x.split(’, "I map{lombdo x: {feat[1]: x[1] for 1 in range(numberFeatures-23}).mapladdlocation) _
test = lines.flotMopVolues{ ombdo x: MatrixReducer(x,index}) —
conf = {"es.resource” : "spark/test", "es.nodes" : "18.10.10.15", "es.index.guto.create™: "true"}

vec = test.mapVolues{ Vectors.dense) #now we hove the vectors with the formot of the ML

vec=test.map{lombdo x: x[1]}

#indexa os dodos

ips=test.transform{ onbdo x: x.keys().zipWithIndex(}) . mapl ombdo x: (x[1],x[813)

#aplica o predigdo nos dados

algo=test.transform{ ambdo x: model.predict(x.values()).zipWithIndex(3) .map{laonbds x: (x[1],=[8]13)

#junta os laobels com os dados preditos
joined = ips.join{algo).transformi e
#forga o execugdo d
joined. forea

Formatacao e carregamento no
ElasticSearch/Kibana

Y;("timestamp' ;int(time. time()*1000313]11))

##Comb1 el 0 ¢ formota para ser solvo em HDFS
## Tr, classe de armazenamento para o ELasticSearch e, entéo, envio para o Elastic
now. ForeachRDD(Lambda v: print{v.collect()))

now . foreachRODC L ombda x: x.saveAsNewAPIHadoopFile(path="-",
outputFormatClass="org.elasticsearch.hadoop.mr. EsOutputFormat”
key(lass="org.apache.hadoop.io.NullWritable™
valueClass="org.elasticsearch.hadoop.mr.LinkedMopWritable” ,conf=conf))
except AttributeError:

#execugdo do spark
ssc.start()
ssc.awaitTermination()
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Arquitetura do Sistema
CATRACA = Mais Detalhes e STALUER!
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Visualization Layer

Que Web User = o

alasticsearc| Interface Doy y &j& o B

Report E E . 1

Search and Store L oo
kibana

Classified Flows

Execucao do Ambiente ElasticSearch
Os dados gerados pelo Spark sao publicados no ElasticSearch através
de chamadas HTTP
O modelo dos dados é representado por mappings = mapeamento
do que o ElasticSearch recebe e tipos de dados pré-definidos

DT 5AY,
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Visualizat

= elasticsq

Search and

PUT spark

"mappings": {
“test": {
"properties": {
"bpsh_cnt": {
"type": "integer"
v
“hurg_cnt": {
"type": "integer"
vdstip's {
“type":
Y
"dstlocation": {
"type": "geo_point"

ip

'

"dstport": {
"type": "integer"”

H

“duration": {
"type”: "float"

Ey

“fpsh_cnt": {
“type": “integer"
'

“furg_cnt": {
"type": "integer"

b

"max_active": {
"type": "integer"

i

"max_biat": {
"type”: "integer"

“max bpkt“"' {
“type": "integer”

E;

"max_fiat": {
"type": "integer"

k

"max, fpkt“"' {
"type": "integer"
v

"max_idle": {
"type”: "integer"

Ey

"mean_active™: {
“type": “integer"

b

"mean_biat": {
"type": "integer"

'

"mean_bpktl": {
"type": "integer"

i

"mean_fiat": {
"type”: "integer"

Ey

“mean_fpktl": {
“type™: "integer"
'

"mean_idle": {
"type": "integer"

|3
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“max_fiat": {
“Type": "integer"

b,

“max_fpktl": {
“type”: "integer"

by

"max_idle": {
“type": “integer”

T

"mean_active™: {
“type”: “integer"

P

“"mean_biat": {
“typa": “integer"

b

“"mean_bpktl": {
“"Type": “integer”

b

“mean fiat": {
“type": “integer®

T

"mean_Ffpktl": {
“type": “integer”

b

“mean_idle": {
“Type": "integer"

b

"minm_active": {
“"type": "integer"

},

"mim_biat": {
“"type": "integer"

Fa

UFRJ

MATICA E AUTOMAGAO
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“max_fiat": {
“Type": "integer"

b,

“max_fpktl": {
“type”: "integer"

by

"max_idle": {
“type": “integer”

T

"mean_active™: {
“type”: “integer"

P

“"mean_biat": {
“typa": “integer"

b

“"mean_bpktl": {
“"Type": “integer”

b

“mean fiat": {
“type': “integer”

T

"mean_Ffpktl": {
“type": “integer”

b

“mean_idle": {
“Type": "integer"

b

"minm_active": {
“"type": "integer"

},

"mim_biat": {
“"type": "integer"

Fa

Sintaxe do Mapeamento

"<nome-da-caracteristica>":{
Iltypell : n <tipo> "

H
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CATRAC

Visualizat

= elasticsq

Search and

PUT spark

"mappings": {
“test": {
"properties": {
"bpsh_cnt": {
"type": "integer"
v
“hurg_cnt": {
"type": "integer"
vdstip's {
“type":
Y
"dstlocation": {
"type": "geo_point"

ip

'

"dstport": {
"type": "integer"”

H

“duration": {
"type”: "float"

Ey

“fpsh_cnt": {
“type": “integer"
'

“furg_cnt": {
"type": "integer"

b

"max_active": {
"type": "integer"

i

"max_biat": {
"type”: "integer"

“max bpkt“"' {
“type": "integer”

E;

"max_fiat": {
"type": "integer"

k

"max, fpkt“"' {
"type": "integer"
v

"max_idle": {
"type”: "integer"

Ey

"mean_active™: {
“type": “integer"

b

"mean_biat": {
"type": "integer"

'

"mean_bpktl": {
"type": "integer"

i

"mean_fiat": {
"type”: "integer"

Ey

“mean_fpktl": {
“type™: "integer"
'

"mean_idle": {
"type": "integer"
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Visualizat

= elasticsq

Search and

[y

'
“sTiow_bbytes™

"Llype™: "inle

uz

[

'
*sTlow_bpackets™: {

"tyna™:

ow_Tpackets™: {

yoe":

"std_active": {
"typc"™: "integor”

'

"std_biat": {
"type": "integer"

}-!

“std_bpktl": {
"type"™: "integer"

}'r

“std_fiat": {
"type": "integer"

}-!

“std_fpktl™: {
"type"™: "integer"

"gtd_idle": {
"type": "integer"

'
“timestamp': {
"type"™: "date",
"format': “yyyy-MM-dd HH:imm:ss||yyyy—MM—dd| |epech_millis"
}J
"“total_bhlen": {
"type": "irteger"
'
“total_bpackets": {
“type": "integer”
}!
"“total_bwvolume": {
"type": "integer"
}!
“total_fhlen": {
"type": "irteger"
}'r
"total_fpackets": {
"type": "integer"
}!
“total_fvolume": {
"type": "irteger"

o®
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[ Spark } Distributed Processing

[ TF}LJ J Distributed Storage
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[ TQﬁILJ J Distributed Storage
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Conclusao #“"GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

 Plataformas de processamento distribuido de fluxo
— Nova direcao de pesquisa para deteccao de ameacas
— Grande volume de dados de rede

— Grande variedade de dados
 Logs, pacotes, redes sociais
— Grande velocidade de geracao de dados
- Plataformas de Cddigo Aberto
— Apache Spark
— Apache Storm
— Apache Flink

COPPE
UFRJ
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Conclusao #“"GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

 Arquitetura /ambda - acurada e rapida
— Dados em fluxo tratados em tempo quase real

* Processamento reduzido sobre cada amostr

« Treinamento e adaptacao de modelos sao realizados em tempo
diferenciado

— Treinamento prévio
- Incapacidade de identificar ameacas inéditas.



Conclusao 12 "GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

 Arquitetura de classificacao de trafego com aprendizado
adaptativo
— Identificar ameacas inéditas (zero-day threats)

— Aperfeicoamento gradual do modelo conforme novas
amostras rotuladas surgem

— Dados rotulados recebidos em tempo real

» Potes de mel (honeypots) - captura do comportamento das
ameacas

— Introducao de um custo maior de processamento por
amostra

 Passo de adaptacao para os algoritmos incrementais

COPPE
UFRJ



Deteccao de Intrusao por “"GTA / UFRJ

Aprendizado de Maquina I, =

« CATRACA - Estudo de Caso da Aula Pratica

— Ferramenta de Deteccao de Intrusao baseada em
Aprendizado de Maquina executado sobre a plataforma de
processamento por fluxo Apache Spark

« Apache Metron

— Arcabouco de analise de seguranca baseado no
processamento e correlacao de grandes massas de dados
 Fontes diversas de dados = Correlacao de eventos complexos

« Apache Storm
» Apache Spot

— Projeto em incubacao no Apache Foudation

 Telemetria + Aprendizado de Maquina = Deteccao de Ameacas

COPPE
UFRJ



Detecgao de Intrusao por
Aprendizado de Maquina G GTA./ UFRS

ELEINFORMATICA E. AUTOMAGAO

« Stream4Flow
— Monitoramento do comportamento da rede atraves de
Apache Spark e ElasticSearch - Visualizacao
« Hogzilla
— Sistema de deteccao de intrusao com suporte para Snort,
Sflow, GrayLog, Apache Spark, Hbsae e libnDPI

« Processamento de grandes massas de dados e visualizagao de
trafego da rede

COPPE
UFRJ
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Perspectivas Futuras e "GTA / UFRY

« Desafio = deteccao de anomalias atraves do
processamento distribuido de fluxos de dados € um
desafio

— Dados gerados de forma continua e com alta velocidade

— Algoritmos que processam fluxos = solucoes aproximadas e
resposta rapida usando poucos recursos de memoria

« Pesquisas atuais em processamento de fluxos de dados

— Busca por algoritmos e estruturas de dados com margens
estreitas de erro

— fazer analises em dados criptografados ainda € um desafio
— Questoes semanticas=> operadores aplicados sobre os dados



Perspectivas Futuras 12 'GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

A taxa de geracao dos fluxos varia = Valores elevados
valores = estouro da fila de processamento dos sistemas
de deteccao de ameacas

— Pesquisas atuais: Diminuicao da representacao dos dados

ao invés de simplesmente descartar as amostras quando a
fila estiver cheia

« Técnicas como amostragem
» Descarte de carga (Load Shedding)
 Estruturas de dados de Sinopse (Syropsis)



Trabalhos Futuros [ "GTA / UFRY

GRUPO DE TELEINFORMATICA E AUTOMACAO

 Algoritmos de aprendizado incremental

— Atualizacao das estatisticas para classificacao com a chegada de
cada nova amostra

— Comportamento estacionario
« Mudanca - classificagao com baixa acuracia
— Concept drift
— Desenvolvimento de algoritmos de aprendizado de maquina
resistentes ao concept drift

« Aprendizado incremental por agregados de classificadores

— Classificacao atraves de diversos classificadores de baixa acuracia
e alta variabilidade - Classificacao final atraves de um esquema
de votacao

— Aglomerado de classificadores - resistente a mudancas no
comportamento das amostras
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