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Resumo. A virtualizacdo nas redes de proxima geragdo, como 5G e 6G, se ser-
vem de modelos de provisionamento de servigos em cendrios multi-dominios e
multi-inquilinos. Nestes cendrios, a orquestracdo de fungoes virtuais de rede
(Virtual Network Function - NFV) e o cumprimento de acordo de niveis de
servico (Service Level Agreement - SLA) tornam-se susceptiveis a ameagas de
seguranca, uma vez que ndo hd confianga entre os pares. Este artigo propée um
sistema baseado em corrente de blocos para o provisionamento dgil, seguro e
distribuido de fungoes virtuais de rede em cendrios de miiltiplos dominios ad-
ministrativos. A proposta utiliza contratos inteligentes para atender de maneira
automdtica todas as etapas do ciclo de vida do gerenciamento de um acordo de
nivel de servigo. Os resultados da andlise de desempenho de um prototipo de-
senvolvido mostram que o sistema garante o provisionamento seguro e dgil de
VNFs, atendendo a centenas de requisicoes de criagdo de fatias por segundo.

1. Introducao

As redes moveis de proxima geracdo apresentam modelos de conectividade para
atender demandas especificas de diversos usudrios. A tecnologia de virtualizacdo de
funcdes de rede (Network Function Virtualization - NFV) é fundamental para a realizagao
desses modelos, ja que permite o encadeamento flexivel de fungdes virtuais de rede que
atendam a requisitos de qualidade de servico especificos as aplicacdes utilizadas pelos
clientes. Apesar de permitir o provisionamento de servicos de maneira 4gil e flexivel,
o encadeamento de fungdes de servico (Service Function Chaining - SFC) apresenta di-
versos desafios de seguranca [Medhat et al. 2017]. Cadeias de fun¢des de servico podem
incluir fungdes virtuais de rede (Virtual Network Functions - VNFs) instanciadas em pro-
vedores de servigo concorrentes, o que dificulta a responsabilizacdo e punicao de falhas de
operacdo e de comportamento malicioso entre os multiplos dominios administrativos. As-
sim, € necessario garantir o provisionamento seguro de cadeias de servico, identificando
corretamente as falhas e o comportamento malicioso na rede. Nestes cendrios em que nao
ha confian¢a mitua, a corrente de blocos (blockchain) pode prover um registro confiavel
das operagdes de maneira imutdvel e distribuida, provendo transparéncia aos usudrios
e permitindo a correta identificacio de comportamento malicioso [Pinno et al. 2017,
Michelin et al. 2018, de Oliveira et al. 2020, Rebello et al. 2019b].

O cliente e o provedor de servigo estabelecem um acordo de nivel de servico (Ser-
vice Level Agreement - SLA), que define niveis de desempenho que o provedor de servico
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deve entregar aos inquilinos. Este acordo de nivel de servico é fundamental para garantir
ao usudrio que o provedor de servico aprovisionou corretamente os recursos e se oferece
os servigos contratados. Entretanto, os inquilinos ndo possuem visibilidade das operacdes
de gerenciamento de rede e ndo conseguem verificar e validar o servigo que esta sendo
oferecido, o que dificulta sobremaneira o processo de ressarcimento financeiro por des-
cumprimento do acordo e torna o acordo desigual [Balachandran et al. 2020]. O acordo
também pode conter restri¢des de uso do servigo e, neste caso, é necessario verificar se o
usudrio age conforme foi determinado no contrato. O uso de contratos inteligentes prove
a automacao e transparéncia necessdaria para a correta e confidvel verificacao e validacao
dos acordos de servico de maneira distribuida.

Este artigo propde um sistema baseado em corrente de blocos para garantir a
seguranca na orquestracdo de fatias de rede, através do registro imutavel e transparente
das operacdes. As contribuicdes do artigo sdo as seguintes:

* aconcepcao de um sistema seguro e rapido para prover transparéncia, nao-repudio
e rastreabilidade das operacdes de orquestracdo de fatias de rede. O sistema per-
mite a correta identificagdo e responsabilizacao de erros, falhas, mau uso e com-
portamento malicioso na rede. A proposta utiliza contratos inteligente para auto-
matizar a puni¢ao de comportamento malicioso na rede;

* a proposta de um modelo que cumpre de maneira eficiente todos os requisitos do
ciclo de gerenciamento de um SLA e garante a confidencialidade na criacdo da
fatia de rede sem perder a transparéncia para os usudrios envolvidos;

* 0 desenvolvimento e a implementacdo de um protétipo do sistema proposto
através de contratos inteligentes desenvolvidos na plataforma utilizando Hyper-
ledger Fabric. Os resultados da avaliagdo de desempenho do protétipo implemen-
tado mostram que o sistema atende de maneira agil as demandas de inquilinos,
atingindo em torno de 115 requisi¢des por segundo.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 apresenta o
ciclo de gerenciamento de um SLA e detalha o modelo de atacante considerado para
o sistema. A Secdo 3 apresenta o sistema proposto, detalhando as etapas, os tipos de
transacdo e a troca de mensagens para o provisionamento seguro de fatias de rede. A
Secdo 4 descreve e avalia o desempenho de um protétipo desenvolvido do sistema pro-
posto. A Secdo 5 apresenta o estado da arte e discute os trabalhos relacionados. Por fim,
a Secdo 6 conclui o artigo e apresenta dire¢Oes para trabalhos futuros.

2. O Ciclo de Vida do Gerenciamento de um Acordo de Niveis de Servico e o
Modelo de Atacante

Um acordo de nivel de servico ¢ um contrato estabelecido entre um inquilino
e um provedor de servi¢o definindo o nivel esperado que o provedor deve entregar em
um servico contratado pelo inquilino. Enquanto o acordo de nivel de servigo (SLA) é
apenas um contrato entre o usudrio e o provedor de servico, o papel do gerenciamento
do acordo de nivel de servico é muito mais complexo, pois envolve o monitoramento
dos servigos providos. Este artigo assume que o monitoramento dos servicos providos
¢ realizado e que as comprovagdes da qualidade do servigos medida sdo registradas de
forma transparente e imutdvel em uma corrente de blocos. Além disso, o artigo considera
o ciclo de vida de gerenciamento de um acordo de nivel de servi¢co proposto pela Sun



Microsystem Internet Data Center Group [Wu and Buyya 2010]. O ciclo de vida € divido
em seis etapas [Maarouf et al. 2015]:

1. Descoberta de provedor de servico: o inquilino escolhe o provedor de servigo
responsdvel por fornecer a infraestrutura para executar os servigos requiridos;

2. Definicao do SLA: o provedor de servi¢o e o inquilino acordam os parametros
de qualidade de servico e definem as puni¢des em caso de descumprimento dos
niveis de servigo;

3. Estabelecimento do acordo: as partes envolvidas estabelecem um modelo (tem-
plate) definindo os niveis discutidos durante a etapa de defini¢do do SLA. O pro-
vedor de servico e o inquilino assinam o acordo, validando os niveis e puni¢des;

4. Monitoramento de violacoes do SLA: o servico entregue pelo provedor de
servigo € testado para verificar o cumprimento dos niveis definidos na segunda
etapa e acordado na terceira etapa;

5. Terminacao de SLA: o SLA expira devido a tempo decorrido previamente acor-
dado ou devido a infragdes no cumprimento de contrato;

6. Aplicacao de penalidades do SLA: o provedor ¢ punido de acordo com as
clausulas definidas no contrato, caso descumpra os niveis acordados.

As propriedades intrinsecas a corrente de blocos garantem a seguranga e
automacao do sistema, pois se resumem a aplicagdes distribuidas que executam contratos
inteligentes. Os ataques podem ter como alvo inquilinos, func¢des virtuais de rede (VNFs),
a corrente de blocos em si e a rede. O modelo de atacante € similar ao definido por Dolev
et al., no qual um atacante pode ler, enviar e descartar uma transac¢do enderecada a cor-
rente de blocos, ou qualquer pacote da rede [Dolev and Yao 1983]. O atacante pode se
conectar passivamente a rede e capturar trocas de mensagens ou injetar, reproduzir, filtrar
e trocar informagdes ativamente. Alvarenga et al. descrevem os ataques a corrente de
blocos, a inquilinos e as fungdes virtuais de de rede e, por fim os ataques a rede, que sdo
repetidos abaixo [Alvarenga et al. 2018]:

Os ataques a corrente de blocos impedem que uma transacdo ou um bloco legitimo
sejam adicionados a corrente de blocos. Protocolos de consenso mitigam este tipo de ata-
que ao exigir que as informagdes sejam assinadas e difundidas para todos os participantes
seguindo um algoritmo tolerante a comportamento malicioso. As transa¢des possuem um
hash assinado o que evita ataques que corrompem ou adulteram as transacoes.

Ataques a inquilinos ou VNFs com tentativa de obten¢do de informagdes de
configuracdo ou personificacido do alvo, ndo sdo possiveis porque todas as transagdes sao
assinadas e as informacdes confidenciais sdao encriptadas. Além disso, a arquitetura pro-
posta permite a auditoria de todas as transacdes passadas. Portanto, se um invasor tentar
modificar a corrente de blocos usando pares de chaves roubados, a tentativa € registrada.
Ap6s a descoberta de um incidente, o inquilino ou provedor pode facilmente substituir os
pares de chaves roubados, restabelecendo a seguranca e evitando mais danos.

Os ataques a rede isolam um unico inquilino, um grupo de inquilinos ou um grupo
de VNFs da rede, impedindo assim que a rede execute transacdes ou leia conteudo da
corrente de blocos. Este trabalho assume uma rede publica redundante, como a Internet,
que interconecta todos os participantes. A suposi¢do dificulta o isolamento de uma tnica
entidade se o invasor ndo estiver em sua rede adjacente. A arquitetura proposta foca na
prevencao dos ataques a corrente de blocos e transagoes.



3. O Sistema Proposto

O objetivo do sistema proposto consiste em prover a transparéncia e o nao repudio
das operacdes de orquestracdo multidominio de cadeias de servico ao registrar de ma-
neira imutavel e distribuida em uma corrente de blocos as etapas do gerenciamento de um
acordo de nivel de servigo (SLA). Assim, inquilinos podem facilmente detectar comporta-
mento malicioso e ndo cumprimento de contratos, cobrando ressarcimento e indenizagdoes
dos provedores de servico, que nao podem negar a responsabilidade pelos erros e falhas
cometidas. O sistema é completamente automatizado através de contratos inteligentes,
que sdo aplicacdes distribuidas e autoexecutaveis, que registram todo o ciclo de vida do
contrato de servico estabelecido seguindo regras acordadas entre as partes envolvidas e
geram multas compensatodrias e punicdes para o infrator do contrato.

O sistema atende dois tipos de usudrios na corrente de blocos: provedores de
servigo e inquilinos. Os provedores de servigo (Service Providers - SP) criam cadeias de
fungdes de redes virtuais para atender as demandas dos usudrios inquilinos. As fungdes de
redes virtuais sao selecionadas através de pregdes eletronicos e incorporadas as cadeias
através da tecnologia de virtualizacdo de fungdes de redes. Os inquilinos sdo clientes
que buscam provedores de servigo para receber os servigos providos pelo encadeamento
de func¢des virtuais de rede. Cada fun¢do de rede virtual fornece um servigo parcial es-
pecifico enquanto a cadeia completa de func¢des de redes oferece o servigo fim-a-fim que
atende a uma demanda correspondente a um conjunto de indicadores-chave de desem-
penho (Key Performance Indicators - KPIs). A cadeia completa de fungdes virtuais de
rede forma uma rede virtual especifica, denominada fatia de rede, construida em cima de
uma infraestrutura fisica de uso geral. A arquitetura para prover as diferentes fatias de
rede deve ser flexivel e agil para atender a milhares de usudrios que demandam servigos
especificos sob demanda.

A arquitetura do sistema proposto, mostrada na Figura 1, garante a seguranc¢a na
criacao de fatias de rede utilizando dois componentes: orquestrador multidominio (Multi-
domain Orquestrator - MdO) e aplicativo distribuido (Distributed Application - DApp).
O orquestrador fornece o ciclo de vida de gerenciamento de um servico de rede composto
e gerenciado em varios dominios administrativos [Rosa and Rothenberg 2018]. Inquili-
nos e provedores de servico demandam, negociam e criam fatias de rede de maneira se-
gura utilizando o orquestrador multidominio. O orquestrador utiliza a infraestrutura dos
provedores de servigco para criar as fatias de rede que atendam as demandas dos inquili-
nos. A arquitetura proposta inclui um monitor de referéncia que verifica os indicadores-
chave de desempenho para validar o cumprimento dos acordos de niveis de servico. O
aplicativo distribuido executa contratos inteligentes que validam de forma automética o
cumprimento dos acordos de niveis de servico (SLA) estabelecido. Assim, o aplicativo
distribuido registra todas as operagdes do ciclo de vida de gerenciamento de um acordo
de nivel de servigco de maneira imutavel e distribuida na corrente de blocos, provendo
transparéncia, nao-repudio e rastreabilidade.

Usudrios inquilinos utilizam o aplicativo distribuido para encontrar provedores de
servico interessados em instanciar o servi¢o de redes demandado. Para encontrar os pro-
vedores, os inquilinos registram os indicadores-chave de desempenho de maneira publica
na corrente como uma forma de antncio de pregdo. Os provedores de servigo utilizam
técnicas de mapeamento transformando os indicadores-chave de desempenho em cadeias






